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Wchodzenie w rol
,
czyli jak zosta�
kimkolwiek4

Kluczem do budowania relacji jest szczero��. Je�li potrafisz j� udawa�, sukces murowany.

— RICHARD JENI

ewnie wszystkim nam si� zdarza od czasu do czasu zamarzy� o tym, aby by�
kim� innym. Có�, sam móg�bym by� troch� szczuplejszy i przystojniejszy.

Co prawda rozwój medycyny nie pozwoli� dotychczas na wynalezienie pigu�ki,
która by to umo�liwia�a, nie oznacza to jednak, �e nie istnieje rozwi�zanie tego pro-
blemu — nazywa si� ono wchodzeniem w rol�.

Co to takiego? Niektórzy twierdz�, �e to zwyk�a „bajeczka” lub wr�cz k�am-
stwo wciskane komu� w zwi�zku z wykonywanym zadaniem socjotechnicznym.
Tak� definicj� nale�y jednak uzna� za bardzo ograniczon�. Wchodzenie w rol�
nale�a�oby raczej zdefiniowa� jako tworzenie historii oraz dobór stroju, toalety,
osobowo�ci oraz postaw, które sk�adaj� si� na charakterystyk� postaci odgrywanej
przez Ciebie w trakcie wykonywania audytu zabezpiecze	. Wchodzenie w rol�
obejmuje wszystko, co tylko mo�esz sobie wyobrazi� na temat odgrywanej osoby.
Im lepiej przygotujesz swoj� rol�, tym bardziej wiarygodnie wypadniesz. Cz�sto
sprawdza si� tu zasada, �e im prostsza rola, tym lepsza.

Wchodzenie w rol� — szczególnie od czasu rozpowszechnienia si� internetu —
bywa coraz cz��ciej wykorzystywane w z�o�liwych celach. Mia�em kiedy� okazj�
widzie� koszulk� z napisem: „Internet = miejsce, w którym m��czy�ni s� m��-
czyznami, kobiety s� m��czyznami, a dzieci to czaj�cy si� na Ciebie agenci FBI”. Jest
to oczywi�cie stwierdzenie �artobliwe, tkwi w nim jednak równie� sporo prawdy.
W internecie mo�esz by�, kim tylko zechcesz. Hakerzy wykorzystuj� to zjawisko
od wielu lat i wcale nie ograniczaj� si� w swoich zakusach do przestrzeni wirtualnej.

Odgrywanie roli lub udawanie kogo� innego stanowi cz�sto nieod��czny element
pracy socjotechnika. Chris Hadnagy mo�e nie mie� takich mo�liwo�ci jak pracownik
obs�ugi technicznej czy dyrektor generalny du�ej firmy zajmuj�cej si� importem.
W sytuacji o charakterze socjotechnicznym powiniene� koniecznie dysponowa�
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wszystkimi umiej�tno�ciami niezb�dnymi do wej�cia w rol�. Chris Nickerson, �wia-
towej s�awy socjotechnik, powiedzia� mi kiedy� podczas rozmowy co�, co moim zda-
niem doskonale oddaje istot� tego zagadnienia.

Nickerson stwierdzi�, �e wchodzenie w rol� nie polega na tym, aby j� po pro-
stu odgrywa�. Nie chodzi o to, aby �y� k�amstwem, lecz o to, �eby faktycznie
sta� si� osob�, za któr� si� podajemy. Chodzi o to, aby� ka�d� komórk� swojego
cia�a by� tym, kogo udajesz. Powiniene� odpowiednio si� porusza�, odpowiednio si�
wypowiada� i zadba� o odpowiedni� mow� cia�a — masz sta� si� osob�, za któr�
si� podajesz. Osobi�cie w ca�o�ci zgadzam si� z t� koncepcj�. Doskonale wida� to
na przyk�adzie filmów. Za „najlepszy, jaki kiedykolwiek widzieli�my” uznajemy
zwykle taki film, w którym aktor wczuwa si� w odgrywan� rol� do tego stopnia, �e
mamy trudno�ci z oddzieleniem go od odgrywanej postaci.

Przekona�em si� o tym wiele lat temu, gdy razem z �on� obejrzeli�my znako-
mity film z Bradem Pittem, zatytu�owany Wichry nami�tno�ci. Brad gra� tam samo-
lubnego pacana, zagubionego cz�owieka, który podj�� w �yciu wiele z�ych decyzji.
Tak znakomicie odegra� swoj� rol�, �e moja �ona i ja przez kilka kolejnych lat nie
cierpieli�my go równie� w innych filmach i wcieleniach. Oto przyk�ad cz�owieka,
który potrafi znakomicie wej�� w rol�.

Problem z wchodzeniem w rol� polega na tym, �e cz��� socjotechników postrzega
t� technik� wy��cznie jako przebieranie si� w celu odegrania danej postaci. Odpo-
wiedni strój si� przydaje, nie przecz�, ale wchodzenie w rol� na tym si� nie ko	czy.
Musisz stworzy� dla siebie osobowo�� zupe�nie inn� od tej, która cechuje Ci� nor-
malnie. W tym celu musisz dok�adnie zrozumie�, na czym tak naprawd� polega
wchodzenie w rol�. Dopiero wówczas b�dziesz móg� skutecznie zaplanowa� i zreali-
zowa� to dzia�anie. Potem wystarczy do�o�y� jeszcze kilka smaczków, które dope�-
ni� ca�o�ci. W niniejszym rozdziale zajmiemy si� w�a�nie ró�nymi aspektami
wchodzenia w rol�. Najpierw powiemy sobie, na czym to dok�adnie polega, a nast�p-
nie przejdziemy do socjotechnicznych zastosowa	 wchodzenia w rol�, aby na koniec
zapozna� si� z kilkoma historiami, obrazuj�cymi skuteczne przypadki pos�ugiwania
si� t� technik�.

Na czym polega wchodzenie w rol
?
Wchodzenie w rol� definiuje si� jako kreowanie zmy�lonego scenariusza w celu prze-
konania ofiary do ujawnienia okre�lonych informacji lub podj�cia okre�lonych
dzia�a	. Chodzi o co� wi�cej ni� o tworzenie iluzji — w niektórych sytuacjach
b�dziesz musia� stworzy� zupe�nie now� to�samo�� i wykorzysta� j� w celu zma-
nipulowania kogo� i wydobycia od niego interesuj�cych Ci� informacji. Socjo-
technicy mog� stosowa� t� metod� i podawa� si� za ludzi na okre�lonych stano-
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wiskach lub wykonuj�cych pewn� prac�, któr� tak naprawd� nigdy si� w swoim
�yciu nie parali. We wchodzeniu w rol� nie ma rozwi�za	 uniwersalnych. Socjo-
technik tworzy i odgrywa podczas swojej kariery wiele ró�nych ról, wszystkie je ��czy
jednak pewien wspólny element: przygotowania. O sukcesie lub pora�ce wcho-
dzenia w rol� zadecyduje rzetelno�� w gromadzeniu informacji. Mo�esz idealnie
wcieli� si� w rol� pracownika obs�ugi technicznej, na nic si� to jednak nie zda, je�li
si� oka�e, �e Twoja ofiara nie korzysta z zewn�trznego wsparcia technicznego.

Wchodzenie w rol� to technika, której stosowanie nie ogranicza si� do dzia�a	
o charakterze socjotechnicznym. Sprzedawcy, prelegenci, tak zwani wró�bici, eks-
perci w dziedzinie programowania neurolingwistycznego (NLP), lekarze, prawnicy,
terapeuci i przedstawiciele podobnych zawodów pos�uguj� si� tak� lub inn� form�
wchodzenia w rol�. Wszyscy oni musz� wymy�la� odpowiednie scenariusze, �eby
ludzie mogli si� poczu� na tyle pewnie, by zechcieli udost�pnia� informacje, które
w normalnych okoliczno�ciach zachowaliby dla siebie. Ró�nica mi�dzy pos�ugi-
waniem si� t� technik� przez socjotechników oraz przez inne osoby ma zwi�zek
z celem tego dzia�ania. Podkre�lmy przy okazji raz jeszcze, �e socjotechnik musi
na pewien czas sta� si� odgrywan� osob�, a nie tylko odegra� jej rol�.

Dopóki trwa organizowany przez Ciebie audyt lub inne zadanie o charakterze
socjotechnicznym, musisz przez ca�y czas pozostawa� w roli. Sam równie� wcielam
si� w ró�ne role, podobnie jak wielu moich kolegów po fachu (niektórzy pozostaj�
w tych rolach nawet „po godzinach”). Gdy tylko zachodzi taka potrzeba, powi-
niene� stawa� si� tym, kogo w danym momencie chcesz odgrywa�. Profesjonalni
socjotechnicy zak�adaj� sobie wiele ró�nych kont internetowych, profili w serwisach
spo�eczno�ciowych i adresów e-mailowych, aby zwi�kszy� wiarygodno�� postaci,
w które si� wcielaj�.

Prowadzi�em kiedy� wywiad z Tomem Mischke, znan� osobowo�ci� radiow�.
Rozmowa ta mia�a trafi� na mój socjotechniczny podcast, który wspó�tworz� (jest on
dost�pny pod adresem www.social-engineer.org/episode-002-pretexting-not-just-for-social-
engineers/). Prezenterzy radiowi musz� znakomicie radzi� sobie z wchodzeniem
w rol�, poniewa� ich praca polega na tym, aby przekazywa� opinii publicznej tylko
te informacje, które chc� jej przekaza�. Tom by� w tym tak �wietny, �e wielu jego
s�uchaczy mia�o wra�enie, jakby znali go równie dobrze jak swoich przyjació�.
Otrzymywa� zaproszenia na wesela, rocznice, a nawet do towarzyszenia przy poro-
dach. Jak uda�o mu si� tak skutecznie wej�� w rol�?

Odpowied� jest prosta: trening. Tom Mischke zaleca wszystkim, by jak najwi�-
cej �wiczyli. Powiedzia� mi, �e najpierw planuje swoje „role”, a potem je �wiczy —
pos�uguje si� g�osem charakterystycznym dla odgrywanej postaci, tak samo jak
ona siedzi, czasem nawet ubiera si� tak samo. Je�li chcesz nauczy� si� skutecznie
wchodzi� w ró�ne role, zacznij �wiczy�.
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Powiniene� równie� koniecznie zapami�ta�, �e jako�� odgrywanej roli jest bez-
po�redni� pochodn� jako�ci zgromadzonych informacji. Im wi�cej ich masz, tym
lepiej, a im bardziej s� one trafne, tym �atwiej Ci b�dzie przygotowa� si� do roli,
a potem skutecznie w ni� wej��. Na przyk�ad klasyczna rola pracownika obs�ugi
technicznej okaza�aby si� ca�kowit� klap�, gdyby si� okaza�o, �e przedsi�biorstwo
obrane przez Ciebie na cel nie outsourcuje tego typu us�ug albo korzysta z bardzo
ma�ej firmy zewn�trznej, zatrudniaj�cej zaledwie jedn� lub dwie osoby. Wchodze-
nie w rol� powinno by� dla Ciebie tak �atwe, jak naturalne zachowanie podczas
rozmowy, podczas której jeste� po prostu sob�.

Chc�, aby� sam si� nauczy� korzysta� z tych umiej�tno�ci, dlatego w nast�pnym
fragmencie rozdzia�u wyja�ni� Ci podstawowe zasady wchodzenia w rol� oraz
sposób ich wykorzystania w dzia�aniach zwi�zanych z planowaniem porz�dnej roli.

Zasady wchodzenia w rol

oraz etapy planowania roli
Jak to bywa w przypadku wielu ró�nych kompetencji, tak�e wchodzenie w rol�
mo�na podzieli� na kilka kroków, nast�puj�cych po sobie wed�ug pewnych zasad.
Poni�ej przedstawiam list� pomocnych zasad zwi�zanych z wchodzeniem w rol�.
Oczywi�cie nie s� to wszystkie zasady rz�dz�ce t� kwesti�, jednak moim zdaniem to
w�a�nie one najlepiej oddaj� jej istot�:

Im lepiej si� przygotujesz, tym wi�ksze b�dziesz mia� szanse na sukces.


eby zmaksymalizowa� swoje szanse, odwo�aj si� do w�asnych
zainteresowa	.

�wicz ró�ne dialekty i pos�ugiwanie si� charakterystycznymi wyra�eniami.

Nie lekcewa� telefonu.

Im prostsza rola, tym wi�ksze szanse na sukces.

Rola powinna robi� wra�enie odgrywanej spontanicznie.

Przedstaw ofierze logiczny wniosek lub zaproponuj dalsze dzia�anie.

Poni�ej znajdziesz szczegó�owe omówienie poszczególnych zasad.
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Im lepiej si� przygotujesz,
tym wi�ksze b�dziesz mia� szanse na sukces
Tej zasady nie trzeba chyba nikomu wyja�nia�, z pewno�ci� nale�y j� jednak powta-
rza� do znudzenia — skuteczno�� wchodzenia w rol� wykazuje bezpo�redni zwi�-
zek ze stopniem przygotowania do jej odgrywania. Jak ju� wspomina�em w roz-
dziale 2., jest to fundament wszelkich skutecznych dzia�a	 socjotechnicznych. Im
wi�cej informacji zgromadzisz, tym wi�ksze masz szanse na opracowanie roli, która
pozwoli Ci z powodzeniem wype�ni� zadanie. Przypomnij sobie histori� z roz-
dzia�u 2. o moim mentorze, Matim Aharonim, który przekona� wysokiego rang�
pracownika firmy do wej�cia na stron� „kolekcji znaczków”. Na pierwszy rzut oka
mog�oby si� wydawa�, �e �cie�ka dost�pu do tamtej firmy wiedzie poprzez zagad-
nienia finansów, bankowo�ci, zbierania funduszy na cele charytatywne lub co�
podobnego — chodzi�o w ko	cu o instytucj� bankow�. Im d�u�ej Mati gromadzi�
informacje i przygotowywa� si� do zadania, w tym wi�kszym stopniu zdawa� sobie
spraw�, �e powinien stworzy� scenariusz zwi�zany z filatelistyk�. Wiedza na temat
zainteresowa	 tamtego dyrektora pozwoli�a Matiemu znale�� �atw� �cie�k� dost�pu
do firmy — �cie�k�, która okaza�a si� skuteczna.

Czasami tajemnica sukcesu tkwi w�a�nie w tego rodzaju szczegó�ach. Pami�taj,
�e nie ma danych nieistotnych. Gromadz�c informacje, skup si� tak�e na histo-
riach, przedmiotach lub kwestiach o znaczeniu osobistym dla Twojej ofiary. Odwo-
�anie si� do spraw osobistych i emocjonalnych pozwala cz�sto zdoby� pierwszy
przyczó�ek. Je�eli socjotechnik ustali, �e dyrektor ds. finansowych pewnej firmy
co roku przekazuje spory datek na rzecz o�rodka zajmuj�cego si� badaniami nad
nowotworami dzieci�cymi, niewykluczone, �e skutecznym rozwi�zaniem b�dzie
stworzenie scenariusza zak�adaj�cego zbieranie �rodków na podobny cel (jakkolwiek
bezdusznie by to nie brzmia�o).

Problem polega na tym, �e z�o�liwi socjotechnicy bez zastanowienia si�gaj� po
role, w których wykorzystuj� emocje i uczucia swoich ofiar. Po atakach na WTC
z 11 wrze�nia 2001 roku z�o�liwi hakerzy i socjotechnicy wykorzystali dramat wielu
osób, �eby zbi� na tym kapita� dla siebie. Zak�adali fa�szywe strony internetowe
i rozsy�ali fa�szywe e-maile, wy�udzaj�c w ten sposób pieni�dze od ludzi wielkiego
serca. To samo zjawisko wyst�pi�o po trz�sieniach ziemi, do których dosz�o w 2010
roku w Chile i na Haiti. Pojawi�y si� wówczas liczne strony internetowe, które
rzekomo podawa�y informacje na temat aktywno�ci sejsmicznej lub informowa�y
o losach zaginionych osób. Na stronach tych zamieszczono równie� z�o�liwe opro-
gramowanie, które w�amywa�o si� do komputerów odwiedzaj�cych.

Zjawisko to jeszcze wyra�niej uwidacznia si� bezpo�rednio po �mierci wielkich
gwiazd muzyki lub filmu. Eksperci w sprawach optymalizacji w wyszukiwarkach
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internetowych (SEO) oraz marketingu potrafi� wypromowa� w�asne tre�ci po�wi�-
cone temu wydarzeniu w ci�gu zaledwie kilku godzin. Ze wzrostu nat��enia ruchu
w wyszukiwarkach skorzystaj� równie� z�o�liwi socjotechnicy, którzy stworz� fa�-
szywe strony internetowe �eruj�ce na tym nat��onym ruchu. Ludzie b�d� trafia� na
strony, na których czekaj� na nich rozmaite wirusy oraz programy zbieraj�ce dane.

Ludzie nie cofn� si� przed wykorzystaniem dramatu lub tragedii innych osób —
smutne to, acz prawdziwe. To jeden z tych mrocznych zau�ków �wiata, do których
prowadzi ta ksi��ka. Jestem audytorem zabezpiecze	 i w mojej pracy mog� wyko-
rzysta� emocje pracowników, aby dowie�� firmom, �e nawet ludzie o pozornie
dobrych intencjach mog� zmanipulowa� cz�onków organizacji i wydoby� od nich
warto�ciowe informacje, co dla samej firmy mo�e okaza� si� katastrofalne w skutkach.

Wszystkie te przyk�ady powinny utwierdzi� Ci� w przekonaniu, �e im wi�cej
zgromadzisz informacji i im lepiej si� przygotujesz, tym wi�ksze masz szanse na
znalezienie jakiego� drobiazgu, który zwi�kszy Twoje szanse na wej�cie w odpo-
wiedni� rol�.

eby zmaksymalizowa� swoje szanse,
odwo�aj si� do w�asnych zainteresowa�
Wykorzystanie w�asnych zainteresowa	 w celu zwi�kszenia skuteczno�ci podej-
mowanych dzia�a	 socjotechnicznych to w sumie do�� prosty zabieg, a mimo to
czasami naprawd� pomaga przekona� ofiar� o Twojej wiarygodno�ci. Kiedy kto�
zdaje si� sugerowa�, �e sporo wie na dany temat, a potem okazuje si� to nieprawd�,
od razu tracisz do takiej osoby zaufanie, trac� te� na tym Wasze relacje. Je�li jeste�
socjotechnikiem, ale nigdy wcze�niej nie by�e� w serwerowni ani nie rozk�ada�e�
komputera na cz��ci, wybieraj�c dla siebie rol� pracownika wsparcia technicznego,
fundujesz sobie pewn� pora�k�. Uwzgl�dnij w swojej roli zagadnienia, które Ci�
interesuj�, a b�dziesz mia� wiele do powiedzenia i zrobisz wra�enie osoby inteli-
gentnej i pewnej siebie.

Pewno�� siebie ma du�e znaczenie dla przekonania ofiary, �e faktycznie jeste�
tym, za kogo si� podajesz. Niektóre role wymagaj� zgromadzenia wi�kszej ilo�ci
wiedzy. Dotyczy to na przyk�ad ról filatelisty czy fizyka j�drowego — �eby wypa��
wiarygodnie, musisz si� solidnie przygotowa�. Niekiedy jednak rola okazuje si�
na tyle niewymagaj�ca, �e wystarczy zapozna� si� z kilkoma stronami internetowymi
lub przeczyta� ksi��k�.

Bez wzgl�du na to, w jaki sposób posi�dziesz niezb�dn� wiedz�, bardzo wa�ne
jest to, aby� zg��bia� zagadnienia, które Ci� faktycznie interesuj�. Wybierz histori�,
zagadnienie, us�ug� lub dowolny inny przedmiot Twoich zainteresowa	, a nast�p-
nie zastanów si�, czy co� Ci to daje.
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Dr Tom G. Steves stwierdza: „Nale�y koniecznie pami�ta�, �e pewno�� siebie
zawsze zale�y od danego zadania i sytuacji. W ró�nych sytuacjach odczuwamy ró�ny
stopie	 pewno�ci siebie”. To bardzo wa�na obserwacja, poniewa� pewno�� siebie
przek�ada si� równie� na to, jak inni postrzegaj� Ci� w roli socjotechnika. Pewno��
siebie (przynajmniej dopóki nie staniesz si� zbyt pewny siebie) stanowi podstaw�
do budowania zaufania i nawi�zywania relacji, dzi�ki którym inni rozlu�niaj� si�
w Twoim towarzystwie. Dlatego tak du�e znaczenie ma znalezienie takiej �cie�ki
dost�pu do ofiary, która umo�liwi�aby prowadzenie rozmowy na bliski Ci temat —
dzi�ki temu zyskasz wi�ksz� pewno�� siebie.

W 1957 roku psycholog Leon Festinger stworzy� teori� dysonansu poznawczego,
zgodnie z któr� ludzie wykazuj� sk�onno�� do dopatrywania si� konsekwencji
w swoich przekonaniach, pogl�dach i ogólnie we wszystkim, co stanowi przedmiot
ich poznania. Gdy pojawia si� rozbie�no�� lub niespójno�� mi�dzy postaw� a zacho-
waniem, musi doj�� do jakiej� zmiany, aby ten dysonans zosta� usuni�ty. Zdaniem
dr. Festingera o sile dysonansu poznawczego decyduj� dwa czynniki:

liczba przekona	 stanowi�cych �ród�o dysonansu,

donios�o�� tych przekona	.

Festinger stwierdzi� równie�, �e istniej� trzy sposoby eliminacji dysonansu
poznawczego (socjotechnicy, nadstawia� uszu!):

zmniejszy� donios�o�� przekona	 stanowi�cych �ród�o dysonansu,

doda� nowe, zgodne przekonania, które b�d� górowa� nad przekonaniami
stanowi�cymi �ród�o dysonansu,

zmieni� przekonania stanowi�ce �ród�o dysonansu na takie, które tego
dysonansu powodowa� ju� nie b�d�.

W jaki sposób socjotechnik mo�e wykorzysta� te informacje? Socjotechnikowi
wcielaj�cemu si� w rol� wymagaj�c� pewno�ci siebie nie mo�e tej pewno�ci zabrak-
n��, poniewa� w przeciwnym razie automatycznie wykreuje dysonans poznawczy.
Taki dysonans natychmiast wyostrza czujno�� ofiary i utrudnia nawi�zywanie relacji,
budowanie zaufania i czynienie post�pów. Powstaj� bariery, które wp�ywaj� na
zmian� zachowa	 drugiej osoby, która musi w jaki� sposób zrównowa�y� postrze-
gany dysonans — w takiej sytuacji mo�na niemal z ca�� pewno�ci� stwierdzi�, �e
Twoja rola si� nie sprawdzi.

Jednym ze sposobów przeciwdzia�ania temu zjawisku jest dodawanie kolej-
nych, zgodnych przekona	, aby w ko	cu przewa�y�y one nad tymi stanowi�cymi
�ród�o dysonansu. Czego ofiara mo�e si� spodziewa� po roli, w któr� si� wcielasz?
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Dowiedz si� tego, a b�dziesz w stanie dotrze� do jej umys�u i emocji, zaszczepiaj�c
tam dzia�ania, s�owa i postawy, które zbuduj� nowy system przekona	, pot��niejszy
od dotychczasowego, stanowi�cego �ród�o w�tpliwo�ci.

Do�wiadczony socjotechnik mo�e si� równie� pokusi� o prób� zmiany tych
przekona	, które stanowi� �ród�o dysonansu, na takie, które jego �ród�em ju� nie
b�d�. Z pewno�ci� jest to trudniejsze, warto jednak opanowa� t� niezwykle przy-
datn� umiej�tno��. Niewykluczone na przyk�ad, �e Twój wygl�d zewn�trzny nie
b�dzie odpowiada� wyobra�eniom ofiary na temat tego, jak powinien wygl�da�
cz�owiek, za którego si� podajesz. Przypomnij sobie serial Doogie Howser, lekarz medy-
cyny. Problem Doogiego polega� na tym, �e ze wzgl�du na m�ody wiek „rola” lekarza
do niego nie pasowa�a. To znakomity przyk�ad dysonansu poznawczego, który
odczuwa�y jego „ofiary”, a który udawa�o si� zmieni� poprzez podejmowanie okre-
�lonych dzia�a	 lub pos�ugiwanie si� okre�lon� wiedz�. Podobnie jak w poprzed-
nim przyk�adzie, socjotechnik mo�e uzgodni� swoj� rol� z przekonaniami ofiary
poprzez oddzia�ywanie na jej postawy, dzia�ania, a w szczególno�ci wyobra�enie
o samej roli.

Ostatnio podczas konferencji Defcon 18 mia�em okazj� zaobserwowa� inny przy-
k�ad. Wchodzi�em w sk�ad zespo�u, który podczas tej konferencji zajmowa� si�
organizacj� swego rodzaju „socjotechnicznych podchodów”. Wielu uczestników
zabawy decydowa�o si� wej�� w rol� pracownika. Kiedy zadawali�my im pytanie
na przyk�ad o numer identyfikatora pracowniczego, wi�kszo�� z nich zaczyna�a
okazywa� zdenerwowanie lub po prostu si� roz��cza�a. Do�wiadczonym socjotech-
nikom udawa�o si� natomiast wyeliminowa� ten jawny dysonans poznawczy. Poda-
wali numer identyfikatora znaleziony w sieci lub korzystali z innych metod, aby
przekona� ofiar�, �e nie potrzebuje tej informacji. Dzi�ki temu udawa�o si� wyrobi�
w ofierze odpowiednie przekonania.

Zdaj� sobie spraw�, �e przedstawiam tu niezwykle techniczne rozwi�zania bardzo
prostego problemu, musisz jednak zrozumie�, �e udawa� mo�na tylko do pewnego
momentu. Dlatego te� powiniene� rozwa�nie wybra� swoj� �cie�k�.

�wicz ró�ne dialekty i pos�ugiwanie si�
charakterystycznymi wyra�eniami
Nauka pos�ugiwania si� ró�nymi dialektami to do�� istotna kwestia. Przyswojenie
sobie innego dialektu lub akcentu innego ni� charakterystyczny dla Twojego miejsca
zamieszkania musi troch� potrwa�. Mo�e si� okaza�, �e nabycie charakterystycznego
akcentu z po�udnia Stanów Zjednoczonych albo akcentu azjatyckiego jest bardzo
trudne, a czasem wr�cz niemo�liwe. Uczestniczy�em kiedy� w szkoleniu pewnej
mi�dzynarodowej korporacji sprzeda�owej, podczas którego podano informacj�,
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�e 70% Amerykanów woli s�ucha� osób mówi�cych z brytyjskim akcentem. Nie
potrafi� oceni� wiarygodno�ci tych danych, wiem natomiast, �e sam lubi� s�ucha�
tego akcentu. Ju� po zako	czeniu zaj�� mia�em okazj� przys�uchiwa� si�, jak kilku
innych uczestników podejmuje próby mówienia z takim w�a�nie akcentem. Brzmia�o
to okropnie. Jon, mój przyjaciel z Wielkiej Brytanii, w�cieka si� za ka�dym razem,
gdy s�yszy, jak Amerykanin próbuje cytowa� Mary Poppins, na�laduj�c przy tym
brytyjski akcent. Gdyby s�ysza�, co wyprawiali uczestnicy tamtego szkolenia, chyba
by wyszed� z siebie.

Z tamtego szkolenia najlepiej zapami�ta�em to, �e dane statystyczne to jedno,
a praktyka drugie. Liczby mog� wskazywa�, �e pos�ugiwanie si� konkretnym akcen-
tem pomaga w sprzeda�y, jednak sam fakt prowadzenia dzia�a	 socjotechnicznych
na po�udniu USA lub w Europie nie powoduje, �e �atwo b�dzie Ci przyj�� miej-
scowy akcent i podawa� si� za osob� „st�d”. Aktorzy ucz� si� mówi� z akcentem
w�a�ciwym odgrywanym przez nich postaciom z pomoc� trenerów wokalnych.
We�my na przyk�ad Christiana Bale’a, aktora wywodz�cego si� z Walii — s�uchaj�c
go, niemal nie sposób tego stwierdzi�. W wi�kszo�ci filmów, w których zagra�, po
prostu nie s�ycha� jego brytyjskiego akcentu. Z kolei w filmie Zakochany Szekspir
Gwyneth Paltrow uda�o si� mówi� z bardzo przekonuj�cym brytyjskim akcentem.

Wi�kszo�� aktorów korzysta z pomocy trenerów specjalizuj�cych si� w dialek-
tach, którzy pomagaj� im doskonali� po��dany akcent. Poniewa� wi�kszo�ci socjo-
techników nie sta� na korzystanie z us�ug takiego trenera, warto wiedzie�, �e na
rynku pojawi�y si� liczne publikacje po�wi�cone temu zagadnieniu. Dzi�ki takiemu
opracowaniu mo�esz szybko opanowa� podstawy nabywania nowych akcentów —
przyk�adem mo�e by� tu ksi��ka Evangeline Machlin pt. Dialects for the Stage. Jest
to co prawda jedna ze starszych pozycji, jednak zamieszczone w niej wskazówki
nie trac� na aktualno�ci:

Znajd� materia�y z nagraniami ludzi mówi�cych z oryginalnym akcentem,
którego chcia�by� si� nauczy�. Ksi��ki takie jak Dialects for the Stage cz�sto
zawieraj� materia�y audio z nagraniami wielu ró�nych akcentów.

Spróbuj powtarza� nagrane wypowiedzi i �wicz tak d�ugo, a� b�dziesz
brzmia� tak samo jak na nagraniu.

Kiedy nabierzesz ju� nieco pewno�ci siebie, nagraj w�asn� wypowied�
z danym akcentem, aby� móg� j� potem ods�ucha� i skorygowa� b��dy.

Opracuj scenariusz i �wicz nowo nabyty akcent w rozmowach z partnerem.

Mów z nowo nabytym akcentem w miejscach publicznych i uwa�nie
obserwuj reakcje ludzi.
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Ró�nych dialektów i akcentów jest bez liku. Osobi�cie stosuj� fonetyczny zapis
stwierdze	, które mam zamiar wyg�osi�. To pozwala mi �wiczy� ich odczytywanie
i g��boko zapisywa� je w swojej g�owie, dzi�ki czemu potem mój akcent brzmi
bardziej naturalnie.

Powy�sze wskazówki pomog� socjotechnikowi w opanowaniu obcego dialektu
do perfekcji albo przynajmniej w skutecznym pos�ugiwaniu si� nim.

Je�li nie uda Ci si� opanowa� danego dialektu, zawsze mo�esz osi�gn�� pewne
efekty, ucz�c si� wyra�e	 cz�sto u�ywanych w danym regionie. Udaj si� w jakie�
miejsce publiczne, gdzie b�dziesz móg� przys�uchiwa� si� rozmowom innych ludzi,
na przyk�ad do restauracji albo do centrum handlowego. Tak naprawd� mo�e to by�
dowolne miejsce, w którym spotyka si� grupki osób prowadz�ce rozmowy. Przy-
s�uchuj im si� uwa�nie i wychwytuj charakterystyczne zwroty i s�owa. Je�li jakie�
frazy powtórz� si� w kilku ró�nych rozmowach, spróbuj uwzgl�dni� je w swojej
roli, w któr� chcesz si� wcieli� — dzi�ki temu zyskasz na wiarygodno�ci. Przypo-
minam jednak o przygotowaniach i �wiczeniach.

Nie lekcewa� telefonu
W ostatnich latach internet zdominowa� bardziej „po�rednie” aspekty dzia�a	 socjo-
technicznych, kiedy� jednak nieod��cznym elementem aktywno�ci w tym obszarze
by� telefon. Zmiana ta spowodowa�a, �e wielu socjotechników nie po�wi�ca wystar-
czaj�co du�o uwagi potencjalnym zastosowaniom telefonu, a mog� one okaza� si�
niezwykle skuteczne.

Niniejszym chcia�bym jednak podkre�li�, �e telefon nadal pozostaje jednym
z najskuteczniejszych narz�dzi dost�pnych socjotechnikowi i �e nie powinien on
ogranicza� si� w korzystaniu z niego tylko dlatego, �e internet daje wi�ksze mo�-
liwo�ci unikania osobistego kontaktu.

Socjotechnik przygotowuj�cy atak z wykorzystaniem telefonu mo�e wykazywa�
nieco inne podej�cie, poniewa� b�dzie wychodzi� z za�o�enia, �e �atwiej by�oby sko-
rzysta� z internetu. W przygotowanie ataku socjotechnicznego przez telefon powi-
niene� w�o�y� dok�adnie tyle samo wysi�ku, dok�adnie tak samo rzetelnie gromadzi�
informacje i dok�adnie tak samo intensywnie �wiczy�, jak gdyby� dzia�a� z wyko-
rzystaniem internetu. Pracowa�em kiedy� z niewielk� grup� osób, z któr� mia�em
�wiczy� prowadzenie rozmów telefonicznych. Wskazali�my odpowiednie metody,
ton g�osu, tempo mówienia, a tak�e konkretne zwroty i s�owa, których nale�a�o
u�ywa�. Przygotowali�my zarys scenariusza rozmowy (wi�cej szczegó�ów na ten
temat ju� za moment), a nast�pnie rozpocz�li�my sesj�. Pierwsza osoba si�gn��a
po s�uchawk�, po��czy�a si� z kim� i pomyli�a kilka pierwszych linijek. M��czyzna
by� do tego stopnia za�enowany i wystraszony, �e po prostu si� roz��czy�. Jedna
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bardzo wa�na uwaga: Twój rozmówca po drugiej stronie nie wie, co masz zamiar
powiedzie�, dlatego tak naprawd� nie mo�esz „pomyli� tekstu”. Tego rodzaju sesje
�wiczeniowe pomog� Ci nauczy� si� radzi� sobie z „nieoczekiwanym”, czyli z tym,
co si� wydarzy, kiedy niechc�cy odbiegniesz od przygotowanego scenariusza.

Je�li nie dysponujesz grup� partnerów, z którymi móg�by� �wiczy� i doskonali�
swoje umiej�tno�ci w tym zakresie, b�dziesz musia� wymy�li� co� innego. Spróbuj
dzwoni� do rodziny i znajomych. Przekonaj si�, w jakim stopniu uda Ci si� ich zma-
nipulowa�. Mo�esz równie� nagrywa� swoje wypowiedzi imituj�ce rozmow� telefo-
niczn�, a nast�pnie ods�uchiwa� je i sprawdza� efekty.

Moim zdaniem zdecydowanie warto pos�ugiwa� si� przygotowanym wcze�niej
zarysem scenariusza. Oto przyk�ad: za�ó�my, �e musisz zadzwoni� do swojego
dostawcy us�ug telefonicznych lub dostawcy mediów. Firma pomyli�a co� z rachun-
kami albo napotka�e� pewne problemy z sam� us�ug� i zamierzasz si� poskar�y�.
Wyja�niasz sytuacj� pracownikowi obs�ugi klienta i mówisz mu, jak bardzo jeste�
rozczarowany i zdenerwowany zaistnia�ymi trudno�ciami. Pracownik firmy nie robi
dla Ciebie absolutnie nic, stwierdza natomiast mniej wi�cej co� takiego: „Firma
X,Y&Z dok�ada wszelkich stara	, aby �wiadczy� us�ugi najwy�szej jako�ci. Czy
odpowiedzia�em ju� na wszystkie pana pytania?”. Gdyby siedz�cy po drugiej stro-
nie trute	 cho� przez chwil� zastanowi� si� nad tym, co mówi, musia�by zda� sobie
spraw�, jakie to g�upie. Mam racj�? W�a�nie do takich sytuacji dochodzi jednak,
gdy kto� pos�uguje si� �cis�ym scenariuszem zamiast zarysem scenariusza. Zarys
zostawia miejsce na „artystyczn� i kreatywn� swobod� wyrazu”, dzi�ki której mo�esz
rozmawia� bardziej elastycznie i nie martwi� si� tym, co musisz powiedzie� w nast�p-
nej kolejno�ci.

Telefon to jedno z najskuteczniejszych narz�dzi umo�liwiaj�cych b�yskawiczne
uwiarygodnienie roli oraz zapewnienia sobie dost�pu do ofiary. Przez telefon mo�esz
udawa� praktycznie wszystko. We� pod uwag� nast�puj�cy przyk�ad: gdybym
chcia� do Ciebie zadzwoni� i w ramach uwiarygodnienia mojej roli da� Ci do zro-
zumienia, �e przebywam w biurze pe�nym ludzi, móg�bym pos�u�y� si� po prostu
odpowiedni� �cie�k� audio ze strony Thriving Office (www.thrivingoffice.com). Znaj-
dziesz tam na przyk�ad �cie�ki zatytu�owane „Busy” (gwar) i „Very Busy” (du�y
gwar). Oto, co na temat tego rozwi�zania maj� do powiedzenia jego twórcy: „To
niezwykle przydatna p�yta CD z mnóstwem d�wi�ków i odg�osów, które ludzie
spodziewaj� si� us�ysze� w du�ej, ruchliwej firmie. W ten sposób zapewnisz sobie
natychmiastow� wiarygodno��. Proste i skuteczne! Gwarancja sukcesu!”.

Ju� samo powy�sze zdanie sugeruje potencja� socjotechniczny tej metody —
„z mnóstwem d�wi�ków i odg�osów, które ludzie spodziewaj� si� us�ysze� w du�ej,
ruchliwej firmie”. Od razu wida�, �e materia�y zosta�y przygotowane z my�l�
o zaspokajaniu oczekiwa	 rozmówców i budowaniu wiarygodno�ci (przynajmniej
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w oczach ofiary, na skutek zaspokojenia jej oczekiwa	), a tak�e automatycznego
zdobywania zaufania.

Warto mie� równie� �wiadomo��, �e oszukanie systemu identyfikacji numerów
nie stanowi wi�kszego problemu. Mo�esz skorzysta� w tym celu z us�ug w rodzaju
SpoofCard (www.spoofcard.com) lub rozwi�za	 „domowej roboty”. Twoja ofiara mo�e
my�le�, �e dzwonisz do niej z g�ównej siedziby konkretnej firmy, z Bia�ego Domu
albo z lokalnego banku. Dzi�ki tego rodzaju us�ugom mo�esz wywo�ywa� wra�e-
nie, �e dzwonisz z dowolnego miejsca na �wiecie.

W r�kach socjotechnika telefon staje si� �miertelnym narz�dziem. Naucz si�
z niego korzysta� i traktowa� go z nale�ytym szacunkiem, a znacz�co poszerzysz
swój zestaw praktycznych rozwi�za	 pomocnych we wchodzeniu w rol�. Zadaj sobie
trud zdobycia odpowiednich umiej�tno�ci w tym zakresie, poniewa� przydadz�
si� one przy ró�nych atakach socjotechnicznych.

Im prostsza rola, tym wi�ksze szanse na sukces
„Im pro�ciej, tym lepiej” — znaczenia tej zasady nie sposób przeceni�. Je�li przy-
gotowana rola oka�e si� na tyle z�o�ona, �e pomini�cie jednego szczegó�u zako	czy
si� kl�sk� ca�ego projektu, mo�esz bezpiecznie za�o�y�, �e tak si� w�a�nie stanie.
Zadbaj o to, aby Twoja historia, fakty i szczegó�y by�y jak najprostsze, poniewa�
korzystnie wp�ynie to na Twoj� wiarygodno��.

Dr Paul Ekman, znany psycholog i badacz ludzkich k�amstw, jest wspó�autorem
artyku�u z 1993 roku, zatytu�owanego Lies That Fail. Oto fragment tego tekstu:

Nie zawsze dysponuje si� wystarczaj�cym czasem, aby z góry przygotowa�
sobie konkretne stwierdzenia, a nast�pnie prze�wiczy� je i zapami�ta�. Nawet
w sytuacji, w której czasu na przygotowania nie brakuje i mo�na szczegó�owo
sformu�owa� plan k�amstwa, k�amca mo�e nie by� na tyle bystry, aby przewidzie�
wszystkie mo�liwe pytania, które mog� zosta� mu zadane. W zwi�zku z tym
nie b�dzie mia� przygotowanych wszystkich niezb�dnych odpowiedzi. Nawet
najwi�ksza inteligencja mo�e okaza� si� niewystarczaj�ca, poniewa� pewne
nieprzewidziane zmiany okoliczno�ci mog� obna�y� zaplanowane k�amstwo,
które w innych warunkach doskonale by si� sprawdzi�o. Potencjalna zmiana
okoliczno�ci to nie jedyny problem. Niektórzy k�amcy maj� problemy
z przypomnieniem sobie wszystkich k�amstw, które wyg�osili wcze�niej, w zwi�zku
z czym napotykaj� trudno�ci z szybkim i naturalnym udzielaniem odpowiedzi,
które pokrywa�yby si� z ich wcze�niejszymi stwierdzeniami.
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Ten krótki fragment najlepiej wyra�a przekonanie, �e im pro�ciej, tym lepiej.
Je�eli b�dziesz próbowa� wej�� w rol� tak skomplikowan�, �e ju� jeden b��d mo�e
Ci� zdemaskowa�, zapami�tanie ca�ej tej roli oka�e si� niemal niemo�liwe. Twoja
rola powinna by� naturalna i niczym si� nie wyró�nia�. Powinna by� �atwa do zapa-
mi�tania. Je�li b�dzie to dla Ciebie co� naturalnego, zdecydowanie �atwiej b�dzie
Ci przypomnie� sobie wszystkie fakty i stwierdzenia wyg�oszone podczas wcze�niej-
szego wchodzenia w t� rol�.

Opowiem teraz histori�, która potwierdza znaczenie zapami�tywania nawet
najdrobniejszych szczegó�ów. Pewnego razu postanowi�em spróbowa� swoich si�
w sprzeda�y. Zosta�em przydzielony do mened�era ds. sprzeda�y, od którego mia-
�em nauczy� si� podstaw wykonywania tej pracy. Pami�tam, jak po raz pierwszy
uda�em si� z nim do klienta. Kiedy zjawili�my si� na miejscu, przed wyj�ciem
z samochodu powiedzia� mi: „Pami�taj: Becky Smith poprosi�a o dodatkowe ubez-
pieczenie. Zaoferujemy jej polis� XYZ. Patrz i ucz si�”.

Przez pierwsze trzy minuty mened�er zwraca� si� do kobiety per Beth lub
Betty. Za ka�dym razem, gdy u�ywa� z�ego imienia, zachowanie kobiety zmienia�o
si�. Za ka�dym razem cichutko go poprawia�a: „Becky”. S�dz�, �e mogliby�my
rozdawa� z�oto w sztabkach, a ona i tak by powiedzia�a: „Nie!”. Tak bardzo znie-
ch�ca�o j� to, �e mój prze�o�ony nie mo�e zapami�ta� jej imienia, i� w ogóle nie
chcia�a go s�ucha�.

Powy�sza historia najlepiej dowodzi tego, �e trzeba za wszelk� cen� dba� o pro-
stot� faktów, aby ich nie pomyli�.

Oprócz zapami�tywania faktów powiniene� skoncentrowa� si� równie� na
tym, aby wszelkie szczegó�y mia�y jak najmniejsze znaczenie. Wejd� w prost� rol�,
a scenariusz sam zacznie si� rozwija�, poniewa� ofiara wykorzysta w�asn� wyobra�ni�
w celu wype�nienia wszelkich luk. Nie próbuj ponad miar� rozbudowywa� roli, za
to koniecznie pami�taj o istotnych szczegó�ach, poniewa� to od nich zale�y, jak
ofiara odbierze Twoj� rol�.

Z drugiej strony warto zwróci� uwag� na pewn� ciekawostk�: s�awni prze-
st�pcy i oszu�ci stosuj� cz�sto metod�, w ramach której celowo pope�niaj� kilka
b��dów. Wychodz� z za�o�enia, �e „nikt nie jest doskona�y”, a wi�c pojedyncze
pomy�ki powoduj�, �e ofiara czuje si� bezpieczniej. Je�li postanowisz spróbowa�
tego rozwi�zania, uwa�aj, jakie b��dy pope�niasz — cho� dzi�ki temu rozmowa
wydaje si� bardziej naturalna, zwi�kszasz w ten sposób stopie	 skomplikowania
roli. Nie szafuj t� metod�, a kiedy ju� si� na ni� zdecydujesz, pami�taj o prostocie.

Pozwól, �e podsumuj� ten fragment kilkoma przyk�adami sytuacji z moich
w�asnych audytów lub audytów, którym mia�em okazj� si� przygl�da�. Na skutek
niezwykle udanej telefonicznej próby wywo�ywania pewien anonimowy socjotech-
nik uzyska� nazw� firmy zajmuj�cej si� wywozem odpadów i nieczysto�ci. Po kilku
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chwilach sp�dzonych w sieci m��czyzna ten dysponowa� zupe�nie dobrym logo,
nadaj�cym si� do wydruku. W internecie znajdziesz dziesi�tki firm, które wydru-
kuj� Ci takie logo na koszulkach lub czapkach z daszkiem.

Kilka minut zabawy z szablonami i koszulka oraz czapka zosta�y zamówione.
Kilka dni pó�niej, ubrany w opatrzony logotypami strój i podk�adk� do notowania
w r�ce, nasz socjotechnik stan�� przed budk� stra�ników firmy obranej za cel.

„Witam, jestem Joe z ABC Waste. Dzwoni� kto� z waszego dzia�u zakupów
i prosi�, aby�my przys�ali kogo� do sprawdzenia uszkodzonego �mietnika na ty�ach.
Odbiór �mieci wypada jutro, wi�c je�li nie uda mi si� naprawi� kontenera, jutro
�mieciarka przywiezie nowy. Musz� jednak najpierw przyjrze� si� temu uszkodzo-
nemu pojemnikowi”.

Stra�nik bez chwili wahania stwierdzi�: „W porz�dku. Aby wjecha� na teren,
b�dziesz potrzebowa� tego identyfikatora. Przejed� t�dy i zajed� od ty�u, bo tam
stoj� kontenery na �mieci”.

Socjotechnik zapewni� sobie w�a�nie mo�liwo�� przeprowadzenia d�ugiego i szcze-
gó�owego przeszukania �mieci, poniewa� jednak chcia� maksymalnie wykorzysta�
swoje szanse, postanowi� zada� decyduj�cy cios. Spojrza� w swoje dokumenty i stwier-
dzi�: „Z mojej notatki wynika, �e chodzi o jeden z kontenerów na dokumenty i stary
sprz�t elektroniczny. Gdzie je znajd�?”.

„Jed� t� sam� drog�, znajdziesz je w trzeciej alejce”, odpar� stra�nik.
„Dzi�ki”.
Prosta rola, uwiarygodniona odpowiednim strojem i „rekwizytami” (jak pod-

k�adka pod dokumenty), a przede wszystkim prosty i �atwy do zapami�tania sce-
nariusz — wszystko to zadecydowa�o o tym, �e socjotechnik wypad� w swojej roli
niezwykle wiarygodnie i odniós� sukces.

Do cz�sto stosowanych ról nale�y równie� rola pracownika obs�ugi technicznej.
W tym wypadku wystarczy koszulka polo, spodnie koloru khaki oraz niewielka
torba na laptopa. Wielu socjotechników stosuje to wcielenie, �eby dosta� si� na
teren firmy, poniewa� „technikom” na ogó� udost�pnia si� wszystko, przy czym nie
nadzoruje si� ich pracy szczególnie uwa�nie. Obowi�zuje tutaj ta sama zasada:
pami�taj o prostocie, a Twoja rola b�dzie bardziej rzeczywista i wiarygodna.

Rola powinna robi� wra�enie odgrywanej spontanicznie
Rozwa�ania na temat spontaniczno�ci roli, w któr� zamierzasz wej��, odwo�uj� si�
w zasadzie do moich uwag na temat pos�ugiwania si� raczej zarysem scenariusza
zamiast sztywnym skryptem. Zarys pozostawia socjotechnikowi wi�cej swobody,
a skrypt czyni z niego niemal robota. �ród�em spontaniczno�ci jest równie� pos�u-
giwanie si� rzeczami i historiami, które stanowi� przedmiot Twoich faktycznych
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zainteresowa	. Szkodzisz swojej wiarygodno�ci za ka�dym razem, gdy kto� zadaje
Ci pytanie, a Ty odpowiadasz przyd�ugim „Hmmm”, zaczynasz si� intensywnie
zastanawia� lub nie znajdujesz inteligentnej odpowiedzi. Oczywi�cie nie brakuje
ludzi, którzy najpierw mówi�, a dopiero potem my�l� — nie chodzi zatem o to,
aby� odpowiada� w ci�gu jednej sekundy, lecz o to, aby� zawsze mia� wiarygodn�
odpowied� albo dobry powód, dla którego nie potrafisz jej udzieli�. Podczas pewnej
rozmowy telefonicznej zosta�em zapytany o informacj�, któr� nie dysponowa�em.
Odpowiedzia�em wówczas: „Chwileczk�”, po czym odchyli�em si� do ty�u i zacz��em
udawa�, �e krzycz� do mojej wspó�pracowniczki: „Jill, czy mo�esz poprosi� Billa,
�eby podrzuci� mi zamówienie naszego klienta XYZ? Dzi�ki!”.

W tym samym czasie, w którym „Jill” zdobywa�a dla mnie ten dokument, mnie
uda�o si� uzyska� niezb�dne dane i problem dokumentu ju� nigdy nie powróci�.

Opracowa�em krótk� list� sposobów, które pozwalaj� zachowywa� si� bardziej
spontanicznie:

Nie my�l o tym, jak si� czujesz. To bardzo wa�na wskazówka.
Kiedy wchodzisz w rol� i zaczynasz za du�o my�le�, pojawiaj� si� emocje,
a od nich ju� prosta droga do strachu, podenerwowania lub niepokoju.
Wszystkie te czynniki mog� sta� si� przyczyn� Twojej pora�ki.
Zamiast podenerwowania i l�ku mo�esz do�wiadczy� tak�e nadmiernej
ekscytacji, przez któr� równie� mo�esz pope�ni� wiele b��dów.

Nie traktuj samego siebie zbyt powa�nie. To �wietna wskazówka natury
ogólnej, znajduje jednak zastosowanie tak�e w kontek�cie socjotechnicznym.
Jeste� profesjonalist�, specjalist� w dziedzinie bezpiecze	stwa, masz powa�n�
prac� i zajmujesz si� powa�n� problematyk�. Je�li jednak nie nauczysz si�
�mia� z w�asnych b��dów, mo�esz zamkn�� si� w sobie lub sta� si� zbyt
nerwowy, a przez to straci� zdolno�� radzenia sobie nawet z najmniejszymi
wybojami na drodze. Nie chc� przez to sugerowa�, �e powiniene� traktowa�
kwestie bezpiecze	stwa jak �arty. Nie mo�esz jednak wychodzi� z za�o�enia,
�e ewentualna pora�ka b�dzie dla Ciebie jednoznaczna z pora�k� �yciow�
— w ten sposób bowiem nak�adasz na siebie presj�, która sprowadzi
na Ciebie w�a�nie to, czego si� najbardziej obawiasz. Drobne pora�ki mog�
sta� si� punktem wyj�cia do wielkich sukcesów — musisz si� tylko nauczy�
je wykorzystywa�.

Naucz si� rozpoznawa
 to, co ma znaczenie. Osobi�cie wol� formu�owa�
t� rad� nast�puj�co: „Uwolnij si� od w�asnych my�li i w ko	cu id� do ludzi”
— to moim zdaniem jeszcze lepsza sugestia. Socjotechnik mo�e planowa�
trzy ruchy naprzód, a w mi�dzyczasie pomin�� jaki� istotny szczegó�, przez
co ca�a rola mo�e si� rozpa��. Staraj si� jak najszybciej identyfikowa�
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istotne materia�y i informacje znajduj�ce si� wokó� Ciebie, bez wzgl�du
na to, czy chodzi o mow� cia�a Twojej ofiary, wypowiadane przez ni� s�owa,
mikroekspresje (wi�cej szczegó�ów na ten temat znajdziesz w rozdziale 5.).
Wszystkie te informacje powiniene� uwzgl�dni� przy planowaniu ataku
wybran� metod�.

Pami�taj równie�, �e ludzie potrafi� stwierdzi�, i� kto� tylko udaje,
�e ich s�ucha. Poczucie, �e nawet te mniej istotne s�owa nie spotykaj� si�
z aktywnym odbiorem, w przypadku wielu osób okazuje si� bardzo
powa�nym czynnikiem zniech�caj�cym. Ka�dy z nas z pewno�ci�
ma do�wiadczenia w interakcjach z osobami, których najwyra�niej w ogóle
nie interesuje to, co mamy do powiedzenia. Druga osoba mo�e mie�
zupe�nie dobry powód, dla którego jej my�li biegn� innym torem,
nie zmienia to jednak faktu, �e tracimy ochot� na rozmow� z ni�.

Koniecznie s�uchaj, co ma do powiedzenia Twoja ofiara — s�uchaj
jej bardzo uwa�nie, a wychwycisz pewne niezwykle istotne dla niej szczegó�y.
By� mo�e przy okazji us�yszysz co�, co pomo�e Ci odnie�� sukces.

Staraj si� zdobywa
 nowe do�wiadczenia. Koncepcja ta odnosi si�
do porady, któr� znajdziesz w tej ksi��ce ze cztery miliony razy: �wicz.
Zdobywanie do�wiadczenia w drodze �wicze	 i prób mo�e zadecydowa�
o sukcesie lub pora�ce roli, w któr� chcesz wej��. Trenuj spontaniczno��
na rodzinie, przyjacio�ach i zupe�nie obcych osobach, kieruj�c si� wy��cznie
jednym celem: zachowywa� si� spontanicznie. Nawi�zuj rozmowy z lud�mi
— uwa�aj tylko, �eby nie wypa�� na nagabywacza. Proste, codzienne
rozmowy mog� pomóc Ci poczu� si� pewniej w okazywaniu spontaniczno�ci.

Powy�sze wskazówki mog� bez w�tpienia zapewni� socjotechnikowi przewag�
w kwestii wchodzenia w rol�. Umiej�tno�� zachowywania si� w sposób spontaniczny
to prawdziwy dar. We wcze�niejszych fragmentach tego rozdzia�u wspomina�em
o swojej rozmowie z Tomem Mischke, który ma bardzo ciekawe podej�cie do tego
tematu. Powiedzia� on, �e stara si� zawsze kreowa� z�udzenie spontaniczno�ci opa-
kowanej przygotowaniem i próbami. �wiczy i próbuje tak d�ugo, a� kreowana rola
sprawia wra�enie spontanicznego zlepku talentu i poczucia humoru.

Przedstaw ofierze logiczny wniosek
lub zaproponuj dalsze dzia�anie
Mo�esz w to wierzy� lub nie, ale fakt pozostaje faktem: ludzie lubi�, gdy im si�
mówi, co maj� robi�. Wyobra� sobie, �e idziesz do lekarza. Ten Ci� bada, nanosi
troch� informacji na wykres, po czym stwierdza: „W porz�dku. Do zobaczenia za
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miesi�c”. To nie do pomy�lenia. Nawet gdyby mia�y to by� z�e wie�ci, ludzie chc�
us�ysze�, co powinni robi� dalej.

Socjotechnikowi mo�e zale�e� na tym, �eby po zako	czeniu rozmowy jego
ofiara podj��a konkretne dzia�ania albo czego� zaniecha�a. Mo�e si� równie� zda-
rzy�, �e socjotechnik uzyska wszystko, na czym mu zale�a�o, i teraz chce si� ju�
tylko ewakuowa�. Bez wzgl�du na to, w jakich okoliczno�ciach si� znalaz�e�, przed-
staw ofierze jaki� logiczny wniosek lub zaproponuj dzia�ania, które pozwol� jej
wype�ni� ewentualne luki.

Podobnie jak lekarz nie mo�e zbada� pacjenta i odes�a� go do domu bez �adnych
dalszych wskazówek, tak samo osoba podaj�ca si� za pracownika obs�ugi tech-
nicznej nie mo�e wej�� na teren firmy, a potem go opu�ci�, nic nikomu nie mówi�c,
ale uprzednio sklonowawszy baz� danych — ludzie zacz�liby si� zastanawia�, co
si� w�a�ciwie wydarzy�o. Kto� mo�e zechcie� zadzwoni� do „firmy zapewniaj�cej
wsparcie techniczne” i zapyta�, czy przys�any w�a�nie pracownik mia� jakie� kon-
kretne zadanie. W najlepszym razie taka sytuacja wywo�uje zdziwienie. Tak
naprawd� wystarczy, �e powiesz mniej wi�cej co� takiego: „Sprawdzi�em serwery
i naprawi�em system plików. W ci�gu nast�pnych kilku dni powinni�cie zauwa-
�y� wzrost szybko�ci rz�du oko�o 22%”. Dzi�ki temu ofiara b�dzie mia�a poczucie,
�e „dosta�a co� w zamian za swoje pieni�dze”.

Z punktu widzenia socjotechnika najtrudniej jest nak�oni� ofiar� do podj�cia
jakiego� dzia�ania ju� po tym, gdy on opu�ci dane miejsce. Je�eli dzia�anie to ma
kluczowe znaczenie dla zako	czenia audytu zabezpiecze	, by� mo�e powiniene�
zastanowi� si� nad mo�liwo�ci� samodzielnego podj�cia danej czynno�ci. Wró�my
do historii opowiadaj�cej o spotkaniu w izbie handlowej, któr� przytoczy�em w roz-
dziale 3. Gdybym chcia�, aby ofiara skontaktowa�a si� ze mn� pó�niej za pomoc�
poczty elektronicznej, móg�bym powiedzie�: „Oto moja wizytówka. Czy móg�by�
w poniedzia�ek wys�a� mi e-mailem dodatkowe szczegó�y na temat firmy XYZ?”.
Ofiara albo by spe�ni�a moj� pro�b�, albo posz�a do biura i zapomnia�a o ca�ej spra-
wie, a wtedy ca�y mój plan spali�by na panewce. Dlatego lepiej powiedzie� co�
takiego: „Ch�tnie uzyska�bym od Ciebie pewne dodatkowe informacje. Czy móg�-
bym w poniedzia�ek do ciebie zadzwoni� albo wys�a� ci maila z pro�b� o te dane?”.

Formu�owane pro�by powinny pasowa� do roli, w któr� wchodzisz. Je�eli wcie-
lasz si� w pracownika obs�ugi technicznej, nie mo�esz rozstawia� ludzi po k�tach,
mówi�c im, co maj� robi�, a czego im nie wolno — w ko	cu to Ty pracujesz dla
nich. Je�li podajesz si� za kuriera UPS, nie mo�esz ��da� dost�pu do serwerowni.

Jak ju� wspomina�em wcze�niej, na doskonalenie roli mog� sk�ada� si� równie�
inne dzia�ania, jednak te wymienione w tym rozdziale powinny zapewni� ka�demu
socjotechnikowi solidny fundament pod opracowanie w pe�ni wiarygodnej roli.
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By� mo�e zastanawiasz si� teraz, co z tego wszystkiego wynika. W jaki sposób
socjotechnik mo�e stworzy� odpowiednio przygotowan�, wiarygodn�, pozornie
spontaniczn� i prost� rol� — rol�, która b�dzie równie skuteczna w dzia�aniu
osobistym, jak i przez telefon, oraz która pozwoli osi�gn�� zamierzone efekty?
Zapoznaj si� z dalsz� cz��ci� rozdzia�u.

Przyk	ady skutecznego wchodzenia w rol

Je�eli chcesz nauczy� si� kreowa� udane role, przyjrzyj si� dwóm historiom udanych
ról, które zosta�y z powodzeniem opracowane i zastosowane przez socjotechników.
Ostatecznie obaj zostali przy�apani i w�a�nie dzi�ki temu mo�emy dzi� te historie
opowiedzie�.

Przyk�ad nr 1 — Stanley Mark Rifkin
Stanleyowi Markowi Rifkinowi przypisuje si� najwi�kszy skok na bank w historii
Stanów Zjednoczonych (�wietny artyku� na jego temat znajdziesz na stronie www.
social-engineer.org/wiki/archives/Hackers/hackers-Mark-Rifkin-Social-Engineer-furtherInfo.
htm). Rifkin by� komputerowym maniakiem, który prowadzi� we w�asnym miesz-
kaniu niewielk� firm� konsultingow� specjalizuj�c� si� w dziedzinie IT. W gronie
jego klientów znalaz�a si� firma, która serwisowa�a komputery Security Pacific
Bank. Pi��dziesi�ciopi�ciopi�trowa siedziba g�ówna banku Security Pacific National
Bank w Los Angeles sprawia�a wra�enie prawdziwej fortecy ze szk�a i granitu.
Lobby strzegli ubrani na ciemno stra�nicy, a klienci wp�acaj�cy i wyp�acaj�cy pie-
ni�dze przez ca�y czas znajdowali si� pod czujnym okiem ukrytych kamer.

Budynek wydawa� si� nie do zdobycia, wi�c jakim cudem Rifkin ukrad� stamt�d
10,2 miliona dolarów, nigdy nie dotykaj�c broni, nie trzymaj�c w r�ku nawet dolara
i nie bior�c nikogo na muszk�?

Bankowe procedury zwi�zane z wykonywaniem przelewów wydawa�y si� odpo-
wiednio zabezpieczone. Transakcje by�y autoryzowane zmienianym codziennie
kodem numerycznym, który znali wy��cznie upowa�nieni pracownicy. Kody te
zamieszczano na tablicy og�osze	 w bezpiecznym pomieszczeniu, do którego dost�p
mia�y wy��cznie „osoby upowa�nione”.

Oto fragment artyku�u, o którym wspomina�em powy�ej:

W pa�dzierniku 1978 roku Rifkin zjawi� si� w Security Pacific, a pracownicy
banku bez problemu rozpoznali w nim specjalist� ds. komputerów. Nast�pnie
Rifkin wjecha� wind� na poziom D, gdzie znajdowa�o si� pomieszczenie
zwi�zane z obs�ug� przelewów. Sprawia� wra�enie uprzejmego m�odego
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cz�owieka, wi�c uda�o mu si� przekona� pracowników, aby wpu�cili
go do pomieszczenia, w którym znajdowa� si� tajny kod autoryzacji przelewów
na dany dzie	. Rifkin zapami�ta� kod i wyszed�, nie wzbudzaj�c �adnych
podejrze	.

Nied�ugo potem pracownicy banku z pomieszczenia zwi�zanego z wykonywaniem
przelewów odebrali telefon od m��czyzny, który przedstawi� si� jako Mike
Hansen, pracownik mi�dzynarodowego oddzia�u tego samego banku. Zleci�
on wykonanie rutynowego przelewu �rodków na rachunek w nowojorskim
banku Irving Trust Company, podaj�c oczywi�cie tajny kod autoryzacyjny.
Wszystko wydawa�o si� by� w zupe�nym porz�dku, wi�c Security Pacific dokona�
przelewu �rodków do banku w Nowym Jorku. Przedstawiciele banku
nie wiedzieli jednak, �e m��czyzna podaj�cy si� za Mike’a Hansena
to w rzeczywisto�ci Stanley Rifkin, który za pomoc� wewn�trznego kodu
autoryzacyjnego obrabowa� w�a�nie bank na kwot� 10,2 miliona dolarów.

Niniejszy scenariusz stanowi niezwykle wdzi�czny temat do rozwa�a	, na razie
skoncentrujmy si� jednak na samej roli. Przyjrzyjmy si� szczegó�owo temu, co musia�
zrobi� Rifkin:

Musia� by� pewny siebie i zachowywa� si� na tyle swobodnie, �eby nikt
nie zakwestionowa� jego prawa do przebywania w pomieszczeniu, w którym
dokonywano przelewów.

Gdy zadzwoni� w celu zlecenia przelewu, musia� przedstawi� wiarygodn�
histori� i dysponowa� szczegó�ami na jej poparcie.

Musia� zachowywa� si� na tyle spontanicznie, aby odpowiednio reagowa�
na wszelkie pytania, które mog�y si� pojawi�.

Musia� radzi� sobie na tyle sprawnie, �eby nie wzbudzi� �adnych podejrze	.

Rola ta wymaga�a szczegó�owego planowania i przemy�lenia najmniejszych
detali. Rifkin zosta� schwytany dopiero wtedy, gdy odwiedzi� swojego by�ego wspól-
nika — dopiero wtedy jego rola zawiod�a. Po fakcie ludzie, którzy go znali, nie
kryli zdumienia: „To niemo�liwe, �eby Mark by� z�odziejem. Wszyscy go uwielbiaj�”.

Nie ulega w�tpliwo�ci, �e Rifkin dobrze przygotowa� swoj� rol�. Dysponowa�
znakomicie przemy�lanym i prawdopodobnie wielokrotnie prze�wiczonym pla-
nem. Wiedzia�, co zamierza osi�gn��, a potem znakomicie wszed� w swoj� rol�.
W kontaktach z obcymi lud�mi radzi� sobie �wietnie. Noga powin��a mu si� dopiero,
kiedy spotka� si� z dawnym wspó�pracownikiem. M��czyzna us�ysza� o napadzie
w wiadomo�ciach, zestawi� fakty i zawiadomi� policj�.
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Co ciekawe, po wyj�ciu z aresztu za kaucj� Rifkin obra� sobie na cel kolejny
bank, pos�uguj�c si� tym samym planem. Tym razem okaza�o si�, �e zosta� wysta-
wiony przez tajniaka. Zosta� uj�ty i sp�dzi� osiem lat w wi�zieniu federalnym. Rifkin
jest bez w�tpienia „czarnym charakterem”, jednak na podstawie jego historii mo�esz
si� bardzo wiele nauczy� na temat wchodzenia w rol� — cho�by tego, �e rola
powinna by� jak najprostsza i �e warto wykorzysta� w niej to, na czym si� znasz.

Rifkin mia� zamiar zainwestowa� skradzione �rodki w dobra nie do wytropienia,
a mianowicie w diamenty. Najpierw musia� jednak zosta� pracownikiem banku,
aby ukra�� pieni�dze, nast�pnie wcieli� si� w rol� powa�nego nabywcy diamentów,
aby pozby� si� gotówki, a w ko	cu sprzeda� diamenty, aby pozyska� niepodej-
rzan� gotówk� na bie��ce potrzeby.

Jego rola nie zak�ada�a pos�ugiwania si� wyj�tkowymi strojami ani sposobami
mowy. Rifkin musia� jednak odegra� najpierw pracownika banku, potem powa�-
nego nabywc� diamentów, a na koniec powa�nego ich sprzedawc�. W ramach tego
przekr�tu Rifkin zmienia� role trzy-, cztero-, a mo�e nawet pi�ciokrotnie. By� w tym
na tyle dobry, �e uda�o mu si� oszuka� niemal wszystkich.

Rifkin doskonale zna� swój cel i przyst�pi� do realizacji swoich planów z zacho-
waniem wszystkich opisanych powy�ej zasad. Oczywi�cie nie mo�na zapomina�,
�e Rifkin prowadzi� dzia�alno�� przest�pcz�, jednak jego umiej�tno�� wchodzenia
w rol� bez w�tpienia mo�e budzi� podziw. Gdyby wykorzysta� swoje uzdolnienia
w bardziej szczytnym celu, prawdopodobnie móg�by by� �wietnym sprzedawc� czy
aktorem albo z powodzeniem zaanga�owa� si� w �ycie publiczne.

Przyk�ad nr 2 — Hewlett-Packard
W 2006 roku „Newsweek” opublikowa� niezwykle ciekawy artyku� (www.social-
engineer.org/resources/book/HP_pretext.htm). W du�ym skrócie chodzi�o o to, �e Patricia
Dunn, wiceprezes firmy HP, zatrudni�a zespó� specjalistów ds. bezpiecze	stwa,
którzy pozyskali do wspó�pracy zespó� detektywów, a ci z kolei pos�u�yli si� metod�
wchodzenia w rol� w celu uzyskania billingów telefonicznych. Zatrudnieni profe-
sjonali�ci odegrali role cz�onków zarz�du HP oraz role dziennikarzy, a wszystko
po to, aby wykry� rzekomy przeciek w szeregach HP.

Patricia Dunn chcia�a uzyska� dost�p do billingów telefonicznych cz�onków
zarz�du oraz reporterów (nie chodzi�o o billingi po��cze	 wykonanych z wewn�trz-
nych telefonów HP, lecz o spisy po��cze	 z prywatnych linii domowych oraz telefo-
nów komórkowych). Chcia�a ustali�, gdzie ma miejsce rzekomy przeciek. Oto frag-
ment artyku�u opublikowanego w „Newsweeku”:
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18 maja w siedzibie g�ównej HP w Palo Alto w Kalifornii Dunn przedstawi�a
zarz�dowi swoje rewolucyjne wie�ci: znalaz�a osob� odpowiedzialn� za przeciek.
Wed�ug relacji Toma Perkinsa, cz�onka zarz�du HP i naocznego �wiadka
tamtych wydarze	, Dunn ujawni�a swoj� siatk� szpiegowsk� i wskaza�a
na jednego z cz�onków zarz�du, który przyzna�, �e rzeczywi�cie przekazywa�
informacje dziennikarzom portalu CNET. Cz�onek zarz�du, którego to�samo�ci
na razie nie ujawniono, przeprosi� za swoje zachowanie, a nast�pnie stwierdzi�:
„Przecie� sam bym wam o tym wszystkim powiedzia�. Wystarczy�o po prostu
zapyta�”. Jak relacjonuje Perkins, osoba ta zosta�a poproszona o rezygnacj�
z pe�nionej funkcji i tak te� zrobi�a.

Szczególnie ciekawym aspektem tej historii wydaje si� kontekst, w jakim wyko-
rzystano metod� wchodzenia w rol�:

Przyk�ad firmy HP rzuca nieco �wiat�a na w�tpliwe praktyki stosowane przez
konsultantów ds. bezpiecze	stwa w celu pozyskiwania danych o charakterze
osobistym. Firma HP po�wiadczy�a w wewn�trznym e-mailu, wys�anym
Perkinsowi przez niezale�nego konsultanta, �e dowody obwiniaj�ce cz�onka
zarz�du przekazuj�cego informacje portalowi CNET uda�o si� uzyska�
dzi�ki zastosowaniu kontrowersyjnej metody, zwanej „wchodzeniem w rol�”.
„Newsweekowi” uda�o si� dotrze� do kopii tej wiadomo�ci. Federal Trade
Commission definiuje t� praktyk� jako pos�ugiwanie si� „fa�szywymi
przes�ankami” w celu uzyskania osobistych i prywatnych danych na temat
danej osoby, takich jak billingi telefoniczne, numery rachunków bankowych
i kart kredytowych, numer ubezpieczenia spo�ecznego itp.

Zazwyczaj odbywa si� to w ten sposób, �e osoba wcielaj�ca si� w rol� dzwoni
na przyk�ad do firmy telefonicznej i podszywa si� pod jej klienta. Tego rodzaju
firmy rzadko oczekuj� od swoich klientów pos�ugiwania si� has�ami, osoba
stosuj�ca metod� wchodzenia w rol� nie musi dysponowa� �adnymi wyszukanymi
danymi — wystarcz� adres domowy, numer konta oraz uprzejma pro�ba
o udost�pnienie szczegó�owych danych o tym koncie. Wed�ug informacji
opublikowanych na stronie internetowej Federal Trade Commission osoby
stosuj�ce t� praktyk� sprzedaj� pozyskane dane wielu ró�nym osobom, od legalnie
dzia�aj�cych prywatnych detektywów, po�yczkodawców, stron potencjalnych
procesów s�dowych i podejrzliwych ma��onków, a� po ludzi, którzy mog�
próbowa� kogo� okra�� lub dopu�ci� si� oszustwa kredytowego. FTC stwierdza,
�e pos�ugiwanie si� metod� wchodzenia w rol� „jest niezgodne z prawem”.
Przedstawiciele FTC oraz kilku prokuratorów stanowych wyda�o walk� osobom
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stosuj�cym te praktyki w zwi�zku z podejrzeniem o naruszenie federalnych
i stanowych przepisów dotycz�cych oszustw, podszywania si� pod inne osoby
oraz nieuczciwej konkurencji. W gronie cz�onków zarz�du HP znajduje si�
Larry Babbio, prezes firmy Verizon, która podejmuje liczne kroki prawne
przeciwko osobom zaanga�owanym w ten proceder.

(Je�eli masz ochot� zg��bia� szczegó�owo prawne aspekty tego zagadnienia, tekst
ustawy Telephone Records and Privacy Protection Act z 2006 roku znajdziesz pod
adresem http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=109_cong_bills&docid=
f:h4709enr.txt.pdf).

Ko	cowy efekt by� taki, �e zarzuty postawiono nie tylko pani Dunn, lecz
równie� zatrudnionym przez ni� konsultantom. Kto� mo�e si� zastanawia�, jak to
mo�liwe, skoro zostali oni zatrudnieni do wykonania tych testów.

Je�li podobna w�tpliwo�� zrodzi�a si� równie� w Twojej g�owie, przyjrzyj si�
temu, z jakich metod ci konsultanci korzystali i jakie pozyskali informacje. By�y
to nazwiska, adresy, numery ubezpieczenia spo�ecznego, billingi telefoniczne oraz
inne dane na temat cz�onków zarz�du HP oraz dziennikarzy. Posun�li si� nawet do
wykorzystania numeru ubezpieczenia spo�ecznego w celu za�o�enia konta interne-
towego jednemu z dziennikarzy, aby uzyska� w ten sposób informacje o jego pry-
watnych rozmowach telefonicznych.

Na 32. stronie poufnego dokumentu wewn�trznego HP wystosowanego do
prawnika firmy oraz jej dzia�u prawnego (www.social-engineer.org/resources/book/
20061004hewlett6.pdf) znajduje si� wiadomo�� skierowana przez Toma Perkinsa
do cz�onków zarz�du HP. Mo�na si� z niej dowiedzie� nieco wi�cej o tym, jakie
role zosta�y wykorzystane. Oto przyk�ady kilku wybranych metod:

Konsultanci podawali si� za przedstawicieli operatora telefonicznego,
aby w sposób niezgodny z prawem uzyska� dost�p do danych na temat
po��cze	.

Wykorzystali to�samo�� obserwowanych osób, podszywaj�c si� pod nie
w celu uzyskania informacji o prywatnych rozmowach telefonicznych.

Na stronach operatorów telefonicznych zak�adali konta internetowe,
dzi�ki którym niezgodnie z prawem pozyskiwali nazwiska, numery
ubezpieczenia spo�ecznego oraz inne dane niezb�dne do uzyskania dost�pu
do billingów.

11 wrze�nia 2006 roku pani Dunn otrzyma�a list z United States House of
Representatives Committee on Energy and Commerce (kopi� tego listu znajdziesz
pod adresem www.social-engineer.org/resources/book/20061004hewlett6.pdf) z pro�b�
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o przekazanie informacji, które uda�o jej si� zdoby�. W dokumencie tym wymie-
niono nast�puj�ce rodzaje danych, które mia�y zosta� przekazane:

wszystkie publiczne i zastrze�one numery telefonów,

wyci�gi z kart kredytowych,

dane osobowe i adresowe klientów,

rachunki za media,

numery pagerów,

numery telefonów komórkowych,

numery ubezpieczenia spo�ecznego,

zestawienia bilansowe,

informacje o numerach skrzynek pocztowych,

informacje o rachunkach bankowych,

informacje maj�tkowe,

inne informacje o charakterze konsumenckim.

Wszystkie te dane pozyskano w sposób, który w najlepszym wypadku mo�na
by zakwalifikowa� do bardzo szarej strefy socjotechniki. Czy zwa�ywszy na to, �e
konsultanci wykonywali prac� na zlecenie, ich post�powanie mo�na uzna� za moral-
nie i etycznie uzasadnione? Wielu profesjonalnych socjotechników nie zdecydowa-
�oby si� na tak daleko id�ce dzia�ania. Wniosek z tego taki, �e w zawodzie socjotech-
nika mo�na kopiowa� i na�ladowa� sposób my�lenia z�o�liwych socjotechników,
nigdy nie mo�na si� jednak zni�a� do ich poziomu. Problemy tych konsultantów
wynik�y z tego, �e byli oni upowa�nieni do wcielania si� w ró�ne role w celu wyko-
nania audytu w HP, nie powinni natomiast podejmowa� tych samych dzia�a	
w stosunku do firm AT&T, Verizon, dostawców mediów itd. Przyst�puj�c do
wcielania si� w rol�, musisz uprzednio wszystko dok�adnie zaplanowa� i wiedzie�,
do jakich granic prawnych mo�esz si� zbli�y� i których z nich nie wolno Ci prze-
kroczy�.

Historia firmy HP prowokuje do rozwa�a	 na temat polityki, warunków umow-
nych oraz Twojej oferty jako audytora zabezpiecze	, jednak zagadnienia te wykra-
czaj� poza zakres tematyczny tego rozdzia�u. Przestrzegaj zasad w nim opisanych,
a �atwiej Ci b�dzie podejmowa� decyzje, które nie �ci�gn� na Ciebie k�opotów.

Ze stosowaniem metody z�o�liwego wchodzenia w rol� wi��e si� ryzyko doko-
nania kradzie�y to�samo�ci, w zwi�zku z czym mamy tu do czynienia z wa�nym
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elementem socjotechnicznego testu penetracyjnego. Testowanie, sprawdzanie
i weryfikacja tego, czy pracownicy firmy b�d�cej Twoim klientem dadz� si� z�apa�
na metody stosowane przez z�o�liwych socjotechników, mog� zdecydowanie pomóc
w skutecznym zabezpieczeniu organizacji przed tego rodzaju atakami.

Jak nie �ama� prawa?
W 2005 roku „Private Investigator Magazine” przeprowadzi� wywiad z Joelem
Winstonem, dyrektorem Division of Financial Practices wchodz�cej w sk�ad Federal
Trade Commission (FTC). Jego biuro odpowiada za regulowanie i monitorowanie
pos�ugiwania si� metod� wchodzenia w rol� (z tym niezwykle ciekawym artyku�em
mo�esz si� zapozna� na stronie www.social-engineer.org/resources/book/ftc_article.htm).

Oto kilka najciekawszych kwestii poruszonych w tym tek�cie:

Zgodnie ze stanowiskiem FTC metoda wchodzenia w rol� polega
na pozyskiwaniu wszelkiego rodzaju informacji od banków lub konsumentów,
a wi�c równie� informacji o charakterze niefinansowym, z wykorzystaniem
oszustwa, fa�szu lub myl�cych pyta	.

Pos�ugiwanie si� pozyskanymi ju� informacjami w celu dokonania
weryfikacji to�samo�ci ofiary, nawet z wykorzystaniem fa�szywych
przes�anek, jest zgodne z definicj� legalnego pos�ugiwania si� metod�
wchodzenia w rol�. Wyj�tek stanowi podejmowanie tego rodzaju dzia�a	
w stosunku do instytucji finansowych, poniewa� w tej sytuacji b�dziemy
mie� do czynienia z naruszeniem prawa.

Pozyskiwanie billingów z budek telefonicznych oraz telefonów
komórkowych z wykorzystaniem zwodniczych praktyk biznesowych jest
uznawane za nielegalny przejaw stosowania metody wchodzenia w rol�.

Dodatkowe wyja�nienia oraz nowe informacje znale�� mo�na na stronie inter-
netowej FTC:

Niezgodne z prawem jest pos�ugiwanie si� przez kogokolwiek informacjami
i dokumentami fa�szywymi, fikcyjnymi lub podawanymi z my�l�
o dokonaniu oszustwa w celu pozyskania danych o klientach od instytucji
finansowych lub bezpo�rednio od klientów tych instytucji.

Niezgodne z prawem jest pos�ugiwanie si� przez kogokolwiek
podrobionymi, fa�szywymi, utraconymi lub skradzionymi dokumentami
w celu pozyskania informacji o klientach od instytucji finansowych
lub bezpo�rednio od klientów tych instytucji.
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Niezgodne z prawem jest kierowanie pod adresem drugiej osoby
pró�b o pozyskanie nale��cych do kogo� innego danych o klientach
z wykorzystaniem informacji i dokumentów fa�szywych, fikcyjnych
lub podawanych z my�l� o dokonaniu oszustwa lub z wykorzystaniem
podrobionych, fa�szywych, utraconych lub skradzionych dokumentów.

FTC koncentruje swoj� uwag� na instytucjach finansowych, jednak powy�sze
regulacje pozwalaj� zorientowa� si� co do tego, jakie praktyki ogólnie uwa�a si�
w Stanach Zjednoczonych za niezgodne z prawem. Profesjonalny socjotechnik zawsze
powinien zapozna� si� z przepisami obowi�zuj�cymi w danym miejscu i podejmowa�
dzia�ania wy��cznie w granicach prawa. W 2006 roku Federal Trade Commission
wnios�a o rozszerzenie rozdzia�u 5. ustawy FTC Act o konkretne przepisy zakazuj�ce
stosowania metody wchodzenia w rol� w celu pozyskiwania billingów telefonicznych.

Historia z udzia�em HP zako	czy�a si� postawieniem jednemu z zatrudnionych
socjotechników zarzutów spisku oraz kradzie�y to�samo�ci (przest�pstwo fede-
ralne) — to naprawd� powa�ne zarzuty.

Profesjonalny socjotechnik, który chce dzia�a� zawsze w granicach prawa, b�dzie
musia� troch� poszpera�, a nast�pnie opracowa� precyzyjny i zatwierdzony plan zasto-
sowania metody wchodzenia w rol�, je�li takie dzia�ania zosta�y w ogóle przewi-
dziane.

Abstrahuj�c od wspomnianych tu problemów natury prawnej, pos�ugiwanie si�
odpowiednio przygotowan� rol� stanowi jeden z najszybszych sposobów na uzy-
skanie dost�pu do interesuj�cej nas firmy. Umiej�tno�� pos�ugiwania si� t� metod�
sama w sobie jest sztuk� — nie polega wy��cznie na za�o�eniu peruki i okularów
oraz udawaniu kogo� innego.

Dodatkowe narz�dzia przydatne przy wchodzeniu w rol�
Istniej� równie� inne narz�dzia pomocne przy stosowaniu tej metody.

W celu dodania sobie wiarygodno�ci w nowej roli mo�esz pos�ugiwa� si� rekwi-
zytami, takimi jak magnetyczne napisy na samochód, odpowiednie stroje i mun-
dury, narz�dzia i inne rzeczy, które nosisz ze sob�, czy wreszcie najwa�niejszym —
wizytówk�.

Z potencja�u tego kartonika zda�em sobie spraw� dopiero niedawno, kiedy lecia-
�em w interesach do Las Vegas. Na lotniskach moja torba na laptopa zwykle zostaje
zeskanowana, potem zeskanowana ponownie, skontrolowana pod k�tem mate-
ria�ów wybuchowych i nie wiadomo czego jeszcze. Nale�� do ludzi, którym te
dodatkowe �rodki bezpiecze	stwa nie przeszkadzaj� — dzi�ki nim udaje mi si� nie
wylecie� w powietrze wraz z samolotem, z czego jestem do�� zadowolony.
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Wiem jednak, �e w 90% przypadków mog� by� pewien, �e pracownicy kon-
troli bezpiecze	stwa wyka�� mn� szczególne zainteresowanie. Przy okazji tamtej
podró�y mia�em przy sobie skaner RFID, cztery dodatkowe twarde dyski, klucze
uderzeniowe (wi�cej szczegó�ów na ich temat w rozdziale 7.) oraz mnóstwo ró�nego
sprz�tu do hakingu bezprzewodowego. Wszystko to mia�em w torbie na laptopa,
zg�oszonej jako baga� podr�czny. Jestem wi�c na lotnisku, a moja torba przeje�d�a
przez skaner i wtedy s�ysz�, jak kobieta ogl�daj�ca jej wn�trze mówi: „Co to do
diab�a jest?”.

Kobieta wzywa nast�pnego m��czyzn�, który wpatruje si� w ekran i stwierdza:
„Nie mam zielonego poj�cia, co to wszystko jest”. M��czyzna rozgl�da si�, dostrzega
moj� u�miechni�t� twarz i pyta: „To pana?”.

Podchodz� z nim do sto�u. Pracownik ochrony wyjmuje skaner RFID oraz
imponuj�c� kolekcj� wytrychów, po czym pyta: „Dlaczego ma pan to wszystko przy
sobie i co to w ogóle jest?”.

Nie przygotowa�em wcze�niej �adnej konkretnej odpowiedzi, wi�c w ostatniej
chwili decyduj� si� na takie oto posuni�cie — wyci�gam wizytówk� i mówi�: „Jestem
konsultantem ds. bezpiecze	stwa, specjalizuj�cym si� w testowaniu sieci, budyn-
ków i ludzi pod k�tem luk w zabezpieczeniach. To wszystko narz�dzia potrzebne
mi w pracy”. Wr�czam m��czy�nie wizytówk�, ten patrzy na ni� przez jakie� pi��
sekund, po czym odpowiada: „W porz�dku. Dzi�kuj� za wyja�nienia”.

Potem odk�ada wszystko ostro�nie do torby, zapina j� i puszcza mnie dalej.
Zazwyczaj przechodz� jeszcze kontrol� bombow�, test urz�dzeniem wykrywaj�cym
�lady prochu i innych substancji, a na koniec jestem jeszcze obszukiwany r�cznie —
tym razem jednak us�ysza�em szybkie „dzi�kuj�” i mog�em i�� dalej. Zacz��em si�
zastanawia�, co takiego zrobi�em inaczej ni� zwykle. Jedyna ró�nica polega�a na
tym, �e pos�u�y�em si� wizytówk�. Nie jest to oczywi�cie najta	szy promocyjny
wariant wizytówki, zaskoczy�o mnie jednak, �e ten ma�y kartonik tak znacz�co
uwiarygodni� moje s�owa.

Przed czterema kolejnymi lotami celowo spakowa�em wszystkie mo�liwe
przyrz�dy hakerskie, nie zapominaj�c w�o�y� do kieszeni wizytówki. Za ka�dym
razem, gdy badano mój baga�, szybko wyci�ga�em wizytówk�. Za ka�dym razem
otrzymywa�em przeprosiny, mój baga� zostawa� ponownie elegancko spakowany
i mog�em i�� dalej.

Wyobra� sobie teraz, �e we wszystkich tych sytuacjach wciela�bym si� w rol�.
Kilka szczegó�ów do tego stopnia uwiarygodnia moje s�owa, �e nagle staj� si� dla
kontrolerów porz�dnym, godnym zaufania cz�owiekiem. Jedna wizytówka powo-
duje, �e wszystkie moje s�owa zostaj� uznane za prawdziwe. St�d te� dobra rada:
nie ignoruj potencja�u wizytówki, a jednocze�nie s�owo przestrogi: wyrabiaj�c sobie
kiepsko wygl�daj�c� wizytówk�, mo�esz osi�gn�� efekt dok�adnie odwrotny od
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zamierzonego. Wizytówka, któr� wyrobi�e� „za darmo”, a która ma na odwrocie
reklam�, raczej nie zwi�kszy Twojej wiarygodno�ci jako profesjonalisty. Nie ma
jednak �adnego powodu, dla którego powiniene� wydawa� maj�tek na wizytówki
jednorazowego zastosowania. Poszukaj firmy internetowej, która zaoferuje Ci nie-
wielk� ilo�� wizytówek w przyst�pnej cenie.

Kolejny powód, dla którego warto powa�nie podchodzi� do zagadnie	 omó-
wionych w tym rozdziale, ma zwi�zek z faktem, �e metod� wchodzenia w rol�
cz�sto pos�uguj� si� profesjonalni z�odzieje to�samo�ci. Ostatnio tego rodzaju prze-
st�pstwa wyra�nie pn� si� w rankingach, wi�c konsumenci, firmy i profesjonali�ci
zajmuj�cy si� bezpiecze	stwem powinni tym bardziej poszerza� swoj� wiedz�
w tym zakresie. Je�eli zajmujesz si� audytowaniem systemów bezpiecze	stwa, Twoje
zadanie polega na wspieraniu klientów w poszerzaniu wiedzy na temat tego rodzaju
zagro�e	 oraz w identyfikacji potencjalnych luk w ich zabezpieczeniach.

Podsumowanie
W tym rozdziale skupi�em si� na metodzie wchodzenia w rol� oraz przedstawianiu
z �ycia wzi�tych przyk�adów jej stosowania, nieustannie nawi�zywa�em jednak tak�e
do psychologicznych aspektów korzystania z tego rozwi�zania. St�d te� kolejny
element naszego modelu socjotechniki dotyczy mentalnych kompetencji, jakie
musi posiada� profesjonalny socjotechnik, aby sta� si� mistrzem kontrolowania
umys�ów i znacz�co zwi�kszy� skuteczno�� podejmowanych przez siebie dzia�a	.
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