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6
Skrypty dzia�aj�ce

w przegl�darce

Pierwszy mechanizm skryptowy dzia�aj�cy w przegl�darce pojawi�
si
 w Nestcape Navigatorze w roku 1995 jako wynik prac Brendana
Eicha. Wbudowany j
zyk Mocha (bo taka by�a jego pierwotna nazwa)
dawa� twórcom stron mo�liwo�� manipulowania dokumentami HTML,
wy�wietlania prostych systemowych okien dialogowych, otwierania
i przesuwania okien przegl�darki i wykorzystywania innych prostych
typów automatyzacji dzia�ania strony klienta.

W kolejnych wydaniach beta swojej przegl�darki Netscape ostatecznie zmieni�
nazw
 Mocha na LiveScript, a po dopi
ciu dziwacznych umów z firm� Sun Micro-
systems ostateczn� nazw� j
zyka sta�o si
 JavaScript. By�o zaledwie kilka podo-
bie�stw mi
dzy j
zykiem Mocha Eicha Brendana a Jav� Suna, ale w firmie Netscape
wierzono, �e takie marketingowe ma��e�stwo z pewno�ci� pozwoli uzyska� Java-
Scriptowi dominacj
 w lukratywnym �wiecie serwerów. Pragnienie to sta�o si

jasne po pojawieniu si
 w 1995 roku s�ynnego i wprowadzaj�cego w b��d og�oszenia
zapowiadaj�cego nowy j
zyk, które od razu wi�za�o go z ogromn� liczb� produktów
komercyjnych1:



130 R o z d z i a �  6

Netscape i Sun prezentuj� JavaScript, nowy, otwarty, mi�dzyplatformowy
i obiektowy j�zyk skryptowy dla sieci korporacyjnych i internetu.
[…]

Netscape Navigator Gold 2.0 pozwala na tworzenie i edytowanie skryptów
w j
zyku JavaScript, natomiast Netscape LiveWire umo�liwia instalowanie,
uruchamianie i zarz�dzanie programami napisanymi w tym j
zyku, zarówno
w sieci korporacyjnej, jak i w ca�ym internecie. Netscape LiveWire Pro dodaje
funkcje ��czenia z j
zykiem JavaScript wydajnych relacyjnych baz danych firm
Illustra, Informix, Microsoft, Oracle i Sybase. Obs�uga j
zyków Java i JavaScript
zosta�a wbudowana w produkty firmy Netscape w celu stworzenia zunifikowanego
�rodowiska narz
dzi klienckich i serwerowych przeznaczonych do tworzenia
i wdra�ania aplikacji sieciowych.

Mimo niew�a�ciwego przywi�zania firmy Netscape do j
zyka Java warto�� j
-
zyka JavaScript dla rozwi�za� programistycznych dzia�aj�cych po stronie klienta
wydawa�a si
 ca�kiem spora, co by�o zrozumia�e równie� dla konkurencji. W 1996
roku Microsoft odpowiedzia� Internet Explorerem 3.0, w którym wprowadzona
zosta�a niemal idealna kopia j
zyka JavaScript oraz w�asna propozycja firmy: zmie-
niona wersja j
zyka Visual Basic o nazwie VBScript. Zaproponowana przez Microsoft
alternatywa nie zyska�a jednak popularno�ci, a jej obs�uga nie zosta�a nawet zaim-
plementowana w innych przegl�darkach, co mog�o wynika� ze spó�nionej prezentacji
albo z nieeleganckiej sk�adni nowego j
zyka. Ostatecznie to JavaScript zagarn�� lwi�
cz
�� rynku, a od tego czasu nawet nie próbowano wprowadzi� nowych j
zyków
skryptowych do przegl�darek, co równie� mo�e wynika� z pierwotnej pora�ki
Microsoftu na tym polu.

Firma Netscape zach
cona popularno�ci� j
zyka JavaScript cz
�� odpowie-
dzialno�ci za jego rozwój i konserwacj
 przekaza�a niezale�nemu stowarzyszeniu
ECMA (European Computer Manufacturers Association). Nowy opiekun j
zyka ju�
w 1999 roku udost
pni� trzecie wydanie specyfikacji ECMAScript2, ale od tego mo-
mentu rozwój j
zyka sta� si
 du�o trudniejszy. Czwarte wydanie specyfikacji, które
ca�kowicie przedefiniowa�o ca�y j
zyk, po kilku latach przepychanek mi
dzy twór-
cami przegl�darek zosta�o od�o�one na pó�k
, a ograniczone wydanie pi�te3 mimo
opublikowania w 2009 roku nadal nie cieszy si
 pe�n� obs�ug� w przegl�darkach (cho�
ten stan ci�gle si
 poprawia). W 2008 roku rozpocz
�y si
 prace nad kolejn� iteracj�,
nazywan� „Harmony”, ale s� one nadal dalekie od uko�czenia. Z powodu braku
obowi�zuj�cego wszystkich i stale ewoluuj�cego standardu pojawiaj� si
 rozszerze-
nia j
zyka tworzone przez poszczególnych producentów przegl�darek, ale takie do-
datki zwykle powoduj� tylko problemy.

Podstawowe cechy j
zyka JavaScript
JavaScript jest wzgl
dnie prostym j
zykiem przeznaczonym do interpretowania
w momencie uruchomienia. Charakteryzuje si
 sk�adni� podobn� do u�ywanej
w j
zyku C (z wyj�tkiem arytmetyki wska�ników), prostym, bezklasowym modelem
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obiektów, który podobno zosta� zainspirowany ma�o znanym j
zykiem programo-
wania o nazwie Self, mechanizmem automatycznego zwalniania pami
ci i s�abym ty-
powaniem dynamicznym.

JavaScript nie ma wbudowanych mechanizmów wej�cia-wyj�cia. W przegl�-
darkach otrzyma� ograniczone mo�liwo�ci interakcji ze �rodowiskiem komputera,
realizowane za pomoc� metod i w�a�ciwo�ci odwo�uj�cych si
 do kodu samej prze-
gl�darki. Jednak w przeciwie�stwie do interfejsów znanych z innych j
zyków pro-
gramowania funkcje te maj� bardzo ograniczone mo�liwo�ci i zosta�y przygoto-
wane do realizowania konkretnych zada�.

Wi
kszo�� g�ównych funkcji j
zyka JavaScript nie jest niczym niezwyk�ym i po-
winny by� one znane programistom u�ywaj�cym ju� j
zyków C lub C++ oraz
w mniejszym stopniu — Java. Prosty program JavaScript mo�e wygl�da� tak:

var text = "Cze��, mamo!";

function display_string(str) {
  alert(str);
  return 0;
}

// To wywo�anie wy�wietli tekst "Cze��, mamo!".
display_str(text);

Dok�adniejsze wyja�nienie semantyki j
zyka JavaScript wykracza poza ramy tej
ksi��ki, dlatego w tym rozdziale podsumuj
 tylko szczególne i wp�ywaj�ce na bez-
piecze�stwo cechy j
zyka. Czytelnicy szukaj�cy bardziej systematycznego wprowa-
dzenia do j
zyka powinni zainteresowa� si
 ksi��k� Marjina Haverbeke’a Eloquent
JavaScript (No Starch Press, 2011).

Model przetwarzania skryptów
Ka�dy dokument HTML wy�wietlany w przegl�darce — niezale�nie od tego, czy
w osobnym oknie, czy te� w ramce — otrzymuje osobne �rodowisko wykonania
skryptów JavaScript razem z niezale�n� przestrzeni� nazw dla wszystkich zmien-
nych globalnych oraz funkcjami tworzonymi przez �adowane skrypty. Wszystkie
skrypty wykonywane w ramach kontekstu konkretnego dokumentu wspó�dziel�
mi
dzy sob� jedn� piaskownic
, ale mog� te� kontaktowa� si
 z innymi konteksta-
mi za po�rednictwem specjalnego API. Takie interakcje mi
dzy dokumentami mu-
sz� by� wykonywane w sposób otwarty, dlatego przypadkowe interferencje s� bar-
dzo ma�o prawdopodobne. Na pierwszy rzut oka regu�y izolowania skryptów bardzo
przypominaj� model szufladkowania procesów, znany z nowoczesnych systemów
operacyjnych, ale nie s� one a� tak rozbudowane.

W ramach jednego kontekstu wykonania wszystkie znalezione bloki JavaScriptu
przetwarzane s� po kolei, niemal zawsze w �ci�le okre�lonym porz�dku. Ka�dy blok
kodu musi sk�ada� si
 z dowolnej liczby prawid�owo zbudowanych jednostek sk�a-
dniowych, które s� przetwarzane w trzech nast
puj�cych po sobie krokach o na-
zwach: parsowanie, rozwi�zywanie funkcji i wykonanie kodu.
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Parsowanie
Na etapie parsowania sprawdzana jest sk�adnia bloku skryptu, który najcz
�ciej
konwertowany jest do po�redniej postaci binarnej. Wykonanie skryptu zapisa-
nego w tej postaci jest zdecydowanie szybsze. Sam kod nie ma �adnych globalnych
skutków do czasu ca�kowitego uko�czenia prac na tym etapie. Je�eli pojawi� si

b�
dy sk�adniowe, to ca�y problematyczny blok kodu jest porzucany, a parser
przechodzi do kolejnego dost
pnego bloku kodu.

W ramach zobrazowania zachowania parsera zgodnego ze specyfikacj� j
zyka
JavaScript zach
cam do przyjrzenia si
 poni�szemu wycinkowi kodu:

blok nr 1:

blok nr. 2:

<script>
var my_variable1 = 1;
var my_variable2 =
</script>

<script>
2;
</script>

Do�wiadczenie zdobyte w pracy z j
zykiem C podpowiada, �e powy�szy kod
powinien zosta� zinterpretowany tak samo jak poni�szy. W j
zyku JavaScript tak
si
 jednak nie dzieje.

<script>
var my_variable1 = 1;
var my_variable2 = 2;
</script>

Wynika to z faktu, �e bloki <script> nie s� ze sob� ��czone przed rozpocz
ciem
parsowania. W tym przypadku pierwszy segment skryptu spowoduje powstanie
b�
du sk�adniowego (przypisanie z brakuj�c� warto�ci� po prawej stronie), przez co
ca�y blok zostanie zignorowany i nie przejdzie do etapu wykonania. Fakt, �e ca�y
segment jest pomijany, zanim b
dzie móg� mie� jakikolwiek wp�yw na stron
, ozna-
cza te�, i� pierwotny przyk�ad nie jest równowa�ny poni�szemu:

<script>
var my_variable1 = 1;
</script>

<script>
2;
</script>

Ta cecha odró�nia j
zyk JavaScript od wielu innych j
zyków skryptowych,
takich jak Bash, w których etap parsowania nie zosta� tak mocno oddzielony od etapu
wykonania.
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W naszym oryginalnym przyk�adzie po zignorowaniu pierwszego bloku kodu
parser przejdzie do drugiego dost
pnego bloku (<script>2;</script>), który zo-
stanie obs�u�ony bez �adnych b�
dów. Drugi blok kodu jest równowa�ny wykona-
niu instrukcji pustej, poniewa� znajduje si
 w nim tylko jedna instrukcja b
d�ca
warto�ci� numeryczn�.

Rozwizywanie funkcji
Po zako�czeniu etapu parsowania w kolejnym kroku rejestrowane s� wszystkie na-
zwane, globalne funkcje znalezione przez parsera w aktualnym bloku kodu. Od tego
momentu ka�da znaleziona funkcja b
dzie dost
pna w uruchomionym pó�niej ko-
dzie. Dzi
ki zastosowaniu tego kroku poni�szy kod zadzia�a bez �adnych proble-
mów, poniewa� funkcja hello_world() zostanie zarejestrowana jeszcze przed wy-
konaniem pierwszego wiersza kodu, wywo�uj�cego t
 w�a�nie funkcj
. Jest to
dzia�anie odmienne od tego, do jakiego przyzwyczaili si
 programi�ci u�ywaj�cy
j
zyków C lub C++.

<script>
hello_world();

function hello_world() {
  alert('Cze��, mamo!');
}
</script>

Z drugiej strony poni�szy kod nie zachowa si
 tak, jak by�my sobie tego �yczyli:

<script>
hello_world();
</script>

<script>
function hello_world() {
  alert('Cze��, mamo!');
}
</script>

Tak zmieniony kod zg�osi b�
dy w czasie wykonania, poniewa� poszczególne
bloki nie s� obs�ugiwane razem, ale w kolejno�ci, w jakiej zostaj� zaprezento-
wane mechanizmowi skryptowemu. W czasie gdy pierwszy blok jest ju� wyko-
nywany, blok definiuj�cy funkcj
 hello_world() nie zosta� nawet sparsowany.

	eby by�o jeszcze ciekawiej, okazuje si
, �e opisany tu nieco dziwny sposób roz-
wi�zywania nazw dotyczy wy��cznie funkcji, a deklaracje zmiennych s� z niego wy-
��czone. Zmienne s� rejestrowane sekwencyjnie w czasie wykonania, podobnie jak
dzieje si
 to we wszystkich innych j
zykach interpretowanych. Oznacza to, �e poni�-
szy przyk�ad, w którym funkcja hello_world() zosta�a zast�piona funkcj� anonimow�
przypisywan� do zmiennej globalnej, nie b
dzie dzia�a� tak, jak by�my tego chcieli:
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<script>
hello_world();

var hello_world = function() {
  alert('Cze��, mamo!');
}
</script>

W tym przypadku przypisanie warto�ci do zmiennej hello_world wykonywane
jest dopiero po próbie wywo�ania hello_world().

Wykonywanie kodu

Po zako�czeniu procesu rozwi�zywania nazw mechanizm skryptowy przyst
puje
do wykonywania wszystkich instrukcji znajduj�cych si
 poza blokami funkcji. Na
tym etapie wykonywanie skryptu mo�e zosta� zatrzymane z powodu nieobs�u�o-
nego wyj�tku lub z kilku innych, bardziej ezoterycznych powodów. Mimo wyst�-
pienia takiego b�
du nadal mo�liwe b
dzie wywo�anie wszystkich funkcji znajdu-
j�cych si
 w tym samym bloku kodu, a zmiany wprowadzone przez wykonany do
tej pory kod pozostan� aktywne w ramach bie��cego kontekstu.

W poni�szym (d�ugawym, ale i interesuj�cym) wycinku kodu prezentowanych
jest kilka innych cech wykonania kodu JavaScript, w tym i mechanizm wznawiania
pracy po wyst�pieniu wyj�tku:

<script>
function not_called() {
  return 42;
}

function hello_world() {
  alert("W tym programie wszystko jest mo�liwe!");
  do_stuff();
}

alert("Witamy w naszej przyk�adowej aplikacji.");

hello_world();

alert("Dzi�kujemy, zapraszamy ponownie.");
</script>

<script>
alert("Skoro ju� popracowali�my, to mo�e partyjka szachów?");
</script>
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Prosz
 samodzielnie wypróbowa� dzia�anie tego przyk�adu i sprawdzi�, czy
podane przy nim komentarze zgadzaj� si
 z rzeczywisto�ci�.

Z tego ma�ego �wiczenia wynika, �e nieoczekiwane i nieobs�u�one wyj�tki maj�
do�� nietypowe konsekwencje. Mog� one wprowadzi� aplikacj
 w stan niespójny,
a mimo to umo�liwiaj�cy dalsze wykonywanie kodu. Zadaniem wyj�tków jest
uniemo�liwienie rozprzestrzenienia si
 b�
dów wynikaj�cych z nieoczekiwanych
sytuacji, a zatem taki sposób wykonywania skryptów nale�y uzna� za dziwny, tym
bardziej �e na wielu innych frontach (na przyk�ad w sprawie zakazu u�ywania in-
strukcji goto) j
zyk JavaScript ma zdecydowanie twardsze zasady.

Zarz�dzanie wykonaniem kodu
Chc�c odpowiednio przeanalizowa� cechy bezpiecze�stwa pewnych popularnych
wzorców projektowych aplikacji WWW, musimy dok�adnie pozna� model koor-
dynacji i zarz�dzania wykonywaniem kodu stosowany w j
zyku JavaScript. Na
szcz
�cie model ten jest zadziwiaj�co rozs�dny.

Niemal ca�y kod JavaScript, który znajduje si
 w okre�lonym kontek�cie, wy-
konywany jest w sposób synchroniczny. Je�eli kod skryptu jest wykonywany, to
jego wykonywanie nie mo�e zosta� wznowione w wyniku dzia�ania zewn
trznego
zdarzenia. Nie istnieje te� mechanizm w�tków, które mog�yby równocze�nie modyfi-
kowa� wspóln� pami
�. W czasie gdy mechanizm skryptowy jest zaj
ty, wstrzymana
zostaje obs�uga wszystkich zdarze�, czasomierzy, ��da� nawigacji w stronach itp.
W wi
kszo�ci przypadków ca�a przegl�darka, a przynajmniej modu� rysuj�cy HTML,
przestaje odpowiada�. Obs�uga zdarze� zapisanych w kolejce wznawiana jest do-
piero po zako�czeniu wykonywania skryptu, gdy mechanizm skryptowy prze-
chodzi do stanu wstrzymania. Od tego momentu ponownie mo�na uruchomi� kod
JavaScript.

Co wi
cej, j
zyk JavaScript nie udost
pnia funkcji sleep(…) lub pause(…), która
tymczasowo zwalnia�aby procesor i po pewnym czasie wznawia�aby wykonywanie
kodu od tego samego miejsca. Je�eli programista chce opó�ni� wykonywanie wy-
konania skryptu, musi zarejestrowa� czasomierz, który pó�niej ponownie uru-
chomi wykonywanie kodu. Wykonywanie to musi si
 jednak rozpocz�� na po-
cz�tku funkcji obs�uguj�cej zdarzenie czasomierza (albo na pocz�tku anonimowej
funkcji wprowadzonej w czasie konfigurowania czasomierza). Takie warunki mo�na
uzna� za irytuj�ce, ale trzeba przyzna�, �e prawie do zera redukuj� one ryzyko
wyst�pienia warunków wy�cigu (ang. race condition) w uruchomionym kodzie.

UWAGA W tym synchronicznym modelu wykonywania kodu istnieje kilka raczej przypadko-
wych luk. Jedn� z nich jest mo�liwo�� wykonania kodu w czasie, gdy wykonanie
innego bloku kodu zostaje wstrzymane w wyniku wywo�ania funkcji alert(…) lub
showModalDialog(…). Trzeba jednak pami�ta�, �e takie przypadki brzegowe nie
wp�ywaj� zbyt cz�sto na sposób wykonywania kodu.

Taki blokuj�cy przegl�dark
 sposób wykonywania p
tli w kodzie JavaScript
wymusza na samych przegl�darkach wprowadzanie pewnych mechanizmów �ago-
dz�cych. Mechanizmy te opisz
 dok�adniej w rozdziale 14. Na razie wystarczy
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powiedzie�, �e wi��� si
 one z innymi, i to do�� nieoczekiwanymi konsekwencjami.
Wykonanie ka�dej niesko�czonej p
tli mo�e zosta� zako�czone w sposób zbli�ony
do rzucenia nieobs�u�onego wyj�tku. Mechanizm skryptowy wróci wtedy do stanu
wstrzymania, ale kod nadal b
dzie móg� by� wykonywany, poniewa� wszystkie
czasomierze i zdarzenia pozostan� aktywne.

Mo�liwo�� nieoczekiwanego przerwania d�u�ej dzia�aj�cego kodu, który przez
autora traktowany jest jako zawsze wykonuj�cy si
 w ca�o�ci, mo�e zosta� wyko-
rzystana przez atakuj�cego do wprowadzenia aplikacji w stan niezdefiniowany. To
nie wszystko, inna podobna konsekwencja takiej semantyki powinna by� widoczna
i zrozumia�a po przeczytaniu punktu „JSON i inne metody serializacji danych”.

Mo�liwo�ci badania kodu i obiektów
J
zyk JavaScript udost
pnia podstawowe metody badania dekompilowanego kodu
�ród�owego dowolnych niestandardowych funkcji. Wystarczy wywo�a� metod

toString() lub toSource() na rzecz dowolnej funkcji, któr� chcemy skontrolowa�.
Poza tym mo�liwo�ci skontrolowania przep�ywu dzia�aj�cego programu s� bardzo
ograniczone. Aplikacje mog� próbowa� wykorzystywa� dost
p do zapisanej w pa-
mi
ci reprezentacji g�ównego dokumentu i poszukiwa� w niej bloków <script>,
ale w ten sposób nie da si
 przejrze� zdalnie �adowanego lub generowanego kodu.
Za pomoc� niestandardowej w�a�ciwo�ci caller mo�na te� uzyska� wgl�d w stos
wywo�a� dzia�aj�cego skryptu, ale nie da si
 w ten sposób okre�li� aktualnie wyko-
nywanego wiersza kodu ani jego cz
�ci, która zostanie wykonana w nast
pnej
kolejno�ci.

Dynamiczne tworzenie nowego kodu JavaScript jest jedn� z najwa�niejszych
cech tego j
zyka. Istnieje tu mo�liwo�� nakazania mechanizmowi skryptowemu,
aby synchronicznie interpretowa� ci�gi znaków przekazywanych poprzez wbudo-
wan� funkcj
 eval(…). Na przyk�ad poni�sza instrukcja spowoduje wy�wietlenie
okienka z komunikatem:

eval("alert(\"Cze��, mamo!\")")

B�
dy sk�adniowe wykryte w tek�cie przekazanym do funkcji eval(…) spowo-
duj�, �e funkcja ta rzuci wyj�tek. Je�eli parsowanie si
 powiedzie, to wszystkie nie-
obs�u�one wyj�tki rzucone przez interpretowany kod równie� zostan� przekazane
do funkcji wywo�uj�cej. W przypadku gdy interpretowany kod zostanie bezb�
dnie
przygotowany i wykonany, to jako warto�� zwracana przez funkcj
 eval(…) potrakto-
wana zostanie warto�� ostatniej instrukcji znajduj�cej si
 w przekazanym jej kodzie.

Obok opisanej funkcji mo�na te� wykorzysta� mechanizmy dzia�aj�ce na po-
ziomie przegl�darki, aby z ich pomoc� zaplanowa� opó�nione parsowanie i wyko-
nywanie nowych bloków kodu JavaScript, które to operacje zostan� wykonane, gdy
tylko mechanizm skryptowy powróci do stanu wstrzymania. Przyk�adami takich
mechanizmów mog� by� czasomierze (setTimeout, setInterval), funkcje obs�ugi
zdarze� (onclick, onload itd.) oraz interfejsy umo�liwiaj�ce dost
p do parsera
HTML (innerHTML, document.write(…) i inne).
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Co prawda mo�liwo�ci badania kodu pozostawiaj� wiele do �yczenia, ale ju�
mo�liwo�ci introspekcji obiektów dzia�aj�cego kodu zosta�y w j
zyku JavaScript
do�� mocno rozbudowane. Aplikacje mog� wylicza� niemal wszystkie metody lub
w�a�ciwo�ci obiektu za pomoc� prostych iteratorów for … in oraz for each … in,
a tak�e u�ywa� takich operatorów jak typeof, instanceof lub „jest dok�adnie równy”
(===) i w�a�ciwo�ci length. W ten sposób programy mog� pozna� szczegó�y wszyst-
kich znalezionych przez siebie elementów.

Wszystkie te mechanizmy sprawiaj�, �e skrypty dzia�aj�ce w tym samym kon-
tek�cie nie maj� prawie �adnych mo�liwo�ci ukrycia przed sob� jakichkolwiek da-
nych. Co wi
cej, utrudniaj� one ukrywanie danych nawet pomi
dzy ró�nymi kon-
tekstami dokumentów. Z tym problemem twórcy przegl�darek walczyli przez
bardzo d�ugi czas, a jak dowiemy si
 w rozdziale 11., nadal nie uda�o im si
 ca�ko-
wicie go rozwi�za�.

Modyfikowanie �rodowiska uruchomieniowego
Mimo wzgl
dnej prostoty j
zyka JavaScript wykonywane w nim skrypty maj� wiele
mo�liwo�ci, �eby mocno wp�yn�� na zachowanie w�asnej piaskownicy tworzonej
przez j
zyk. W rzadkich przypadkach takie zachowania mog� wp�ywa� nawet na inne
dokumenty.

Pokrywanie wbudowanych elementów

Jednym z najbardziej zaskakuj�cych narz
dzi, jakimi mog� pos�ugiwa� si
 z�o-
�liwe skrypty, jest mo�liwo�� usuni
cia, pokrycia albo przes�oni
cia wi
kszo�ci
wbudowanych w j
zyk JavaScript funkcji oraz praktycznie wszystkich metod wej-
�cia-wyj�cia udost
pnianych przez przegl�dark
. Prosz
 przyjrze� si
 na przyk�ad
dzia�aniu poni�szego kodu:

// To przypisanie nie spowoduje powstania b��du.
eval = alert;

// To wywo�anie spowoduje nieoczekiwane wy�wietlenie okna z komunikatem.
eval("Cze��, mamo!");

A to dopiero pocz�tek zabawy. W Chrome, Safari i Operze mo�liwe jest ca�ko-
wite usuni
cie funkcji eval(…). Wystarczy skorzysta� z operatora delete. Dziwne
jest te� to, �e próba wykonania tej samej operacji w Firefoksie spowoduje przywró-
cenie oryginalnej, wbudowanej funkcji i usuni
cie wszystkich ewentualnych pokry�.
Z kolei w Internet Explorerze próba usuni
cia tej funkcji spowoduje opó�nione
rzucenie wyj�tku, który w tym miejscu raczej nie ma �adnego konkretnego celu.

Zgodnie z t� zasad� niemal wszystkie obiekty, w��cznie z wbudowanymi typami
String lub Array, s� tylko prototypami, które mo�na dowolnie modyfikowa�. Taki
prototyp jest obiektem nadrz
dnym, od którego wszystkie istniej�ce i przysz�e obiekty
wywodz� swoje metody i w�a�ciwo�ci. Jest to zgrubne odwzorowanie mechanizmu
dziedziczenia klas istniej�cego w bardziej rozbudowanych j
zykach programowania.
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Mo�liwo�� modyfikowania prototypów obiektów mo�e powodowa� ma�o intuicyj-
ne zachowania nowo tworzonych obiektów, o czym mo�na si
 przekona� w poni�-
szym przyk�adzie:

Number.prototype.toString = function() {
  return "Mam ci�!";
};

// To wywo�anie wy�wietli napis "Mam ci�!", a nie "42":
alert(new Number(42));

Funkcje get i set

Jeszcze bardziej interesuj�c� cech� modelu obiektów w u�ywanym powszechnie
dialekcie j
zyka JavaScript s� funkcje get i set, które umo�liwiaj� zdefiniowanie
w�asnego kodu obs�uguj�cego odczytywanie i zapisywanie warto�ci do w�a�ciwo�ci
danego obiektu. Co prawda nie jest to mechanizm a� tak rozbudowany jak przeci�-
�anie operatorów w j
zyku C++, ale mo�na go wykorzysta� do zmuszenia istnie-
j�cych obiektów lub prototypów do zachowa� dalekich od standardu. W poni�szym
wycinku kodu operacje przypisania i odczytania warto�ci do w�a�ciwo�ci zosta�y
w prosty sposób podmienione:

var evil_object = {
  set foo() { alert("Mam ci�!"); },
  get foo() { return 2; }
};

// To przypisanie spowoduje wy�wietlenie komunikatu "Mam ci�!".
// Poza tym nie stanie si� nic wi�cej.
evil_object.foo = 1;

// To porównanie na pewno si� nie uda.
if (evil_object.foo != 1) alert("Co si� dzieje?!");

UWAGA Funkcje set i get powsta�y pocz�tkowo jako rozszerzenie j�zyka, ale zosta�y w��-
czone do standardu ECMAScript wydanie 5. Funkcje te dost�pne s� we wszystkich
nowoczesnych przegl�darkach (z wyj�tkiem Internet Explorera w wersji 6 i 7).

Efekty potencjalnych przypadków u�ycia j
zyka

W wyniku zastosowania technik opisywanych w poprzednich dwóch podpunktach
skrypt uruchomiony w danym kontek�cie, który zosta� zmieniony przez niezaufane
tre�ci, nie ma �adnej pewnej metody na sprawdzenie swojego �rodowiska ani na
wykonanie dzia�a� koryguj�cych. Nie mo�na zaufa� nawet zachowaniu prostych
wyra�e� warunkowych oraz p
tli. Proponowane rozszerzenia j
zyka najprawdo-
podobniej spowoduj� jeszcze wi
ksze skomplikowanie tej sytuacji. Na przyk�ad
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nieudana propozycja z 4. wydania j
zyka ECMAScript zawiera�a opis rozbudowa-
nego mechanizmu przeci��ania operatorów i pomys� ten prawdopodobnie b
-
dzie powraca� w przysz�o�ci.

Bardzo ciekawe jest te� to, �e podj
te decyzje projektowe utrudniaj� teraz
mo�liwo�ci sprawdzania kontekstu wykonania spoza piaskownicy tworzonej dla
danej strony. Na przyk�ad �lepe zaufanie w dzia�anie obiektu location w poten-
cjalnie wrogim dokumencie doprowadzi�o ju� do wielu problemów z bezpiecze�-
stwem, zwi�zanych z wtyczkami do przegl�darek, rozszerzeniami tworzonymi w j
zy-
ku JavaScript oraz w niektórych klasach aplikacji WWW dzia�aj�cych po stronie
klienta. Wszystkie te problemy spowodowa�y ostatecznie powstanie ró�norakich
obej�� na poziomie przegl�darki, które maj� cho� cz
�ciowo chroni� ten szczegól-
ny obiekt przed sabota�em. Niestety wi
kszo�� pozosta�ych obiektów nadal po-
zostaje niechroniona.

UWAGA Mo�liwo�ci modyfikowania w�asnego kontekstu wykonania zosta�y mocno ogra-
niczone w trybie „strict” zdefiniowanym w 5. wydaniu specyfikacji ECMAScript.
Niestety na razie ten tryb nie jest w pe�ni obs�ugiwany przez �adn� przegl�dark�,
a na dodatek ma by� mechanizmem dobrowolnym, z którego nie ka�da strona b�-
dzie musia�a korzysta�.

JSON i inne metody serializacji danych
Bardzo wa�n� struktur� sk�adniow� u�ywan� w j
zyku JavaScript jest bardzo kom-
paktowy i wygodny mechanizm serializacji danych, znany pod nazw� JavaScript
Object Notation (notacja obiektów j
zyka JavaScript) albo po prostu JSON (RFC
46274). Ten format danych wykorzystuje mo�liwo�� przeci��enia znaczenia symbolu
otwieraj�cego nawiasu klamrowego ({). Nawias ten u�ywany jest normalnie do
oznaczenia pocz�tku zagnie�d�onego bloku kodu, co oznacza, �e otwiera on now�
instrukcj
. Je�eli jednak nawias ten pojawi si
 jako cz
�� wyra�enia, to traktowany
jest jako pocz�tek zserializowanego obiektu. Poni�szy przyk�ad przedstawia prawi-
d�owe zastosowanie takiej sk�adni do wy�wietlenia prostego komunikatu:

var impromptu_object = {
  "given_name" : "Jan",
  "family_name" : "Kowalski",
  "lucky_numbers" : [ 11630, 12067, 12407, 12887 ]
};

// W okienku pojawi si� napis "Jan".
alert(impromptu_object.given_name);

Przeci��enie operatora otwieraj�cego nawiasu klamrowego oznacza, �e bloki
JSON nie zostan� w�a�ciwie rozpoznane, je�eli spróbujemy ich u�y� jako osobnych
instrukcji. Oznacza to, �e zachowuj� si
 one inaczej ni� liczby, ci�gi znaków i tablice,
których serializacja nie ma takich dwuznaczno�ci. Mo�e si
 to wydawa� ma�o zna-
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cz�ce, ale jest to ca�kiem spora zaleta. Oznacza to, �e niemo�liwe staje si
 do��czanie
do stron odpowiedzi zgodnych z t� sk�adni�, przesy�anych przez serwer z innej
domeny, z wykorzystaniem znaczników <script src=…>*. Przedstawiony ni�ej listing
spowoduje powstanie b�
du sk�adniowego z powodu wykrycia nieprawid�owo umiej-
scowionego znaku cudzys�owu (�) w miejscu, które interpreter traktuje jako ety-
kiet
 kodu†. Taki b��d nie b
dzie mia� tutaj �adnych efektów ubocznych.

<script>
{
  "given_name" : "Jan",
  "family_name" : "Kowalski",
  "lucky_numbers" : [ 11630, 12067, 12407, 12887 ]
};
</script>

UWAGA Brak mo�liwo�ci do��czenia danych w formacie JSON za pomoc� znaczników <script
src=…> jest bardzo interesuj�c� w�a�ciwo�ci�, ale nie jest to zabezpieczenie doskona�e.
Wystarczy umie�ci� odpowied	 serwera w nawiasach okr�g�ych lub kwadratowych
albo usun�� cudzys�owy otaczaj�ce nazwy etykiet, a tak poprawion� sk�adni� b�-
dzie mo�na wykona� jako osobny blok kodu, co mo�e mie� ju� powa�ne efekty
uboczne. Bior�c pod uwag� szybko rozwijaj�c� si� sk�adni� j�zyka JavaScript, nie
mo�na oczekiwa�, �e ten szczególny uk�ad kodu b�dzie ju� zawsze powodowa� b��dy
parsowania. W wielu ma�o istotnych zastosowaniach ten poziom bezpiecze�stwa
z pewno�ci� b�dzie wystarczaj�cy i mo�na go traktowa� jako bardzo prosty mecha-
nizm zabezpieczaj�cy.

Dane w formacie JSON otrzymane przez dowolny kana�, taki jak na przyk�ad
��danie XMLHttpRequest, mo�na szybko i �atwo przekszta�ci� w obiekty zapisane
w pami
ci. Wystarczy wywo�a� funkcj
 JSON.parse(…) dost
pn� we wszystkich po-
pularnych przegl�darkach (z wyj�tkiem Internet Explorera). Niestety w celu utrzy-
mania zgodno�ci z t� przegl�dark�, a czasami po prostu z przyzwyczajenia, wielu
programistów u�ywa równie prostego wywo�ania, które jednak jest zdecydowa-
nie bardziej niebezpieczne:

var parsed_object = eval("(" + json_text + ")");

                                                          
* W przeciwie�stwie do innych sposobów w��czania tre�ci do skryptów (takich jak XMLHTTPRequest)

znaczniki <script src=…> nie podlegaj� ograniczeniom odwo�a� mi
dzydomenowych, o których mówi�
b
d
 w rozdziale 9. Oznacza to, �e mechanizm ten stanowi pewne ryzyko dla bezpiecze�stwa, w przypadku
gdy po�rednie dane uwierzytelniaj�ce (na przyk�ad ciasteczka) u�ywane s� przez serwer do dynamicznego
generowania kodu JavaScript dla konkretnego u�ytkownika. Ta klasa podatno�ci opisywana jest skrótem
XSSI — cross-site script inclusion.

† Zaskakuj�c� funkcj� j
zyka JavaScript jest obs�uga etykiet znanych z j
zyka C, takich jak moja_etykieta:
alert("Cze��, mamo!");. Jest to o tyle interesuj�ce, �e j
zyk nie obs�uguje instrukcji goto, a to oznacza,
i� w wi
kszo�ci przypadków takich etykiet po prostu nie da si
 wykorzysta�.

�
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Problem polega na tym, �e funkcja eval(…) u�ywana tutaj do wyliczania „war-
to�ci” danych w formacie JSON pozwala na przekazanie jej nie tylko zserializowa-
nych danych, ale i pe�noprawnego kodu JavaScript, a to mo�e mie� nieoczekiwane,
globalne konsekwencje. Na przyk�ad wywo�anie funkcji, umieszczone w spreparo-
wanej odpowiedzi JSON, zostanie oczywi�cie wykonane:

{ "given_name": alert("Cze��, mamo!") }

Takie zachowanie sprawia, �e twórca aplikacji musi dodatkowo zadba� o to, �eby
przyjmowa� dane JSON tylko z zaufanych �róde�, a wszystkie dane otrzymane od
serwera poddawa� dodatkowemu procesowi oznaczania znaków. Jak mo�na si
 spo-
dziewa�, niedoci�gni
cia w tym zakresie powodowa�y ju� wiele b�
dów w bezpie-
cze�stwie aplikacji WWW.

UWAGA K�opoty z prawid�ow� obs�ug� funkcji eval(…) widoczne s� nawet w samej specyfi-
kacji formatu JSON (RFC 4627). Rzekomo bezpieczna implementacja parsera
do��czona do tego dokumentu umo�liwia spreparowanym odpowiedziom w formacie
JSON na dowolne inkrementowanie i dekrementowanie zmiennych programu, któ-
rych nazwy sk�adaj� si� z liter a, e, f, l, n, r, s, t, u oraz cyfr. To wystarczy, �eby
z�o�y� takie s�owo jak „unsafe” (niebezpiecznie) oraz oko�o tysi�ca innych angielskich
s�ów. Wadliwe wyra�enie regularne prezentowane w tym dokumencie RFC pojawia
si� w wielu miejscach w internecie i z pewno�ci� szybko nie zniknie.

atwo�� wykorzystania formatu JSON powoduje, �e jest on powszechnie u�y-
wany przez nowoczesne aplikacje WWW. Jedynymi rywalami tego formatu s� mniej
bezpieczne sposoby serializacji ci�gów znaków i tablic oraz format JSONP*. Wszystkie
te metody nie s� jednak zgodne z funkcj� JSON.parse(…), a to oznacza, �e wymu-
szaj� u�ycie niebezpiecznej funkcji eval(…) w celu konwersji danych do postaci
pozwalaj�cej na u�ycie w programie. Inn� w�a�ciwo�ci� tych formatów jest to, �e
w przeciwie�stwie do formatu JSON dane za�adowane z zewn
trznej strony za
pomoc� znacznika <script src=…> zostan� prawid�owo przetworzone. W rzadkich
przypadkach mo�na to uzna� za zalet
, ale zwykle nale�y traktowa� to jako niepo-
trzebne ryzyko. Je�eli si
 zastanowi�, to samo za�adowanie danych serializowanej
tablicy za pomoc� znacznika <script> nie ma powa�nych efektów ubocznych, ale
atakuj�cy móg�by zmodyfikowa� funkcj
 set przypisan� do prototypu Array, aby
w ten sposób odczytywa� wpisywane do niej dane. Powszechnie stosowane zabez-
pieczenie polegaj�ce na doklejeniu do pocz�tku odpowiedzi p
tli while(1);, która
ma zablokowa� taki atak, mo�e mie� jednak interesuj�ce skutki uboczne. Prosz

sobie przypomnie� o mo�liwo�ci przerwania niesko�czonej p
tli, jak� daje nam j
-
zyk JavaScript.

                                                          
* Skrót JSONP oznacza „JSON with padding” czyli „JSON w opakowaniu”. Jest to format standardowej

serializacji JSON opakowanej w uzupe�niaj�cy kod, który zmienia ca�o�� w niezale�n� instrukcj
 JavaScript.
W�ród typowych przyk�adów mo�na tu wymieni� wywo�ania funkcji (np. callback_function({…dane
JSON…})) albo przypisania warto�ci do zmiennych (var return_value = {…dane JSON…}).
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E4X i inne rozszerzenia sk	adni j�zyka
J
zyk JavaScript ewoluuje bardzo szybko, podobnie jak j
zyk HTML. Niektóre
wprowadzane do niego zmiany by�y na tyle radykalne, �e mog�y powodowa� prze-
kszta�cenie formatów tekstowych do tej pory odrzucanych przez parsery w pra-
wid�owy kod JavaScript. To z kolei mog�o prowadzi� do nieoczekiwanego ujawnia-
nia danych, szczególnie w po��czeniu z rozbudowanymi mo�liwo�ciami wgl�du
w kod i obs�ugiwane przez niego obiekty, o których mówi�em ju� w tym rozdziale.
Nie wspominaj�c ju� o mo�liwo�ci wykorzystania znacznika <script src=…> do
za�adowania kodu z zewn
trznych domen.

Jednym z najbardziej widocznych przyk�adów tego trendu jest j
zyk ECMSScript
for XML (E4X)5, b
d�cy zupe�nie niepotrzebn�, cho� eleganck� prób� w��czenia
sk�adni XML do j
zyka JavaScript i traktowania jej jako alternatywy dla formatu
JSON. W rozwi�zaniach zgodnych z E4X, takich jak Firefox, poni�sze wycinki kodu
s� sobie mniej wi
cej równowa�ne:

// Normalna serializacja obiektów
var my_object = { "user": {
                  "given_name": "Jan",
                  "family_name": "Kowalski",
                  "id": make_up_value()
                } };

// Serializacja E4X
var my_object = <user>
                  <given_name>Jan</given_name>
                  <family_name>Kowalski</family_name>
                  <id>{ make_up_value() }</id>
                </user>;

Nieoczekiwan� konsekwencj� obs�ugi rozszerzenia E4X jest to, �e ka�dy prawi-
d�owo zbudowany dokument XML mo�e zosta� za�adowany za pomoc� znacznika
<script src=…> i przetworzony w ramach bloku wyra�enia traktowanego jak instruk-
cja. Co wi
cej, je�eli atakuj�cy zdo�a strategicznie umie�ci� w dokumencie znaki
nawiasów klamrowych ({ i }) albo zmodyfikowa� funkcj
 set prototypów odpowied-
nich obiektów, to mo�e mu si
 uda� pobra� tekst wy�wietlany w atakowanym do-
kumencie. Takie niebezpiecze�stwo prezentowane jest w poni�szym przyk�adzie:

<html xmlns="http://www.w3.org/1999/xhtml">
  ...
  { wykradnij_dane(
    ...
    <span>Tajne informacje u�ytkownika</span>
    ...
  ) }
  ...
</html>
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Trzeba przyzna�, �e po kilku latach istnienia tego b�
du w Firefoksie jego twórcy
zdecydowali si
 zakaza� instrukcji E4X, które by obejmowa�y ca�o�� przetwarzane-
go skryptu, co cz
�ciowo za�ata�o ten problem. Mimo to wyra�nie wida�, �e j
zyk
jest w ci�g�ym ruchu, dlatego trudno jest mie� ca�kowit� pewno��, i� odpowiedzi
JSON b
d� dobrym zabezpieczeniem przed mi
dzydomenowym do��czaniem
skryptów. W momencie gdy pojawi si
 trzecie znaczenie otwieraj�cego nawiasu
klamrowego albo na pocz�tku nazwy etykiety, dopuszczony zostanie znak cu-
dzys�owu, wi
c bezpiecze�stwo tej metody wymiany danych mi
dzy serwerem
a klientem zostanie mocno zredukowane. Dobrze jest si
 na to przygotowa�.

Standardowa hierarchia obiektów
�rodowisko wykonawcze j
zyka JavaScript zbudowane jest wokó� niejawnego
obiektu podstawowego, który u�ywany jest jako domy�lna przestrze� nazw dla
wszystkich zmiennych i funkcji globalnych tworzonych przez program. Przestrze�
ta wype�niana jest hierarchi� funkcji, które implementuj� operacje wej�cia i wyj-
�cia realizowane w �rodowisku przegl�darki, oraz kilkoma dodatkami wynikaj�cymi
ze specyfiki j
zyka. Do wspomnianych operacji nale�� funkcje manipulowania
oknami przegl�darki (open(…), close(…), moveTo(…), resizeTo(…), focus(…), blur(…)
itp.), konfigurowania czasomierzy j
zyka JavaScript (setTimeout(…), setInterval(…)
itp.), wy�wietlania okienek dialogowych interfejsu u�ytkownika (alert(…), prompt(…),
print(…)) oraz wykonywania wielu innych dzia�a� przygotowanych przez produ-
centa przegl�darki. Nierzadko chodzi tu o do�� ryzykowne operacje, takie jak dost
p
do schowka systemowego, tworzenie zak�adek albo modyfikowanie strony startowej.

Ten podstawowy obiekt udost
pnia te� referencje g�ównych obiektów przy-
pisanych do danego kontekstu, do których mo�na zaliczy� obiekt nadrz
dnej ramki
(parent), g�ównego dokumentu w aktualnym oknie przegl�darki (top) oraz wszyst-
kich ramek zdefiniowanych w tym dokumencie (frames[]). Znajdziemy w nim
nawet kilka dodatkowych referencji do aktualnego obiektu g�ównego, takich jak
windows i self. We wszystkich przegl�darkach (z wyj�tkiem Firefoksa) do tej prze-
strzeni nazw do��czane s� te� elementy, którym przypisano parametry id lub name,
dzi
ki czemu mo�liwe jest zastosowanie takich konstrukcji:

<img id="hello" src="http://www.example.com/">
...

<script>
  alert(hello.src);
</script>

Na szcz
�cie w przypadku wyst�pienia konfliktów nazw ze zmiennymi j
zy-
ka JavaScript lub elementami wbudowanymi w j
zyk elementy z parametrem id nie
s� traktowane priorytetowo. Dzi
ki temu unika si
 mo�liwych interferencji mi
dzy
prawid�owo zbudowanym kodem HTML dostarczonym przez u�ytkownika a znaj-
duj�cymi si
 w dokumencie skryptami.
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Pozosta�a cz
�� tej wysokopoziomowej hierarchii sk�ada si
 przede wszystkim
z kilku obiektów-dzieci tematycznie grupuj�cych ró�ne API udost
pniane przez
przegl�dark
:

Obiekt location

Jest to kolekcja w�a�ciwo�ci i metod pozwalaj�cych programowi na odczytywanie
adresu URL aktualnego dokumentu oraz inicjowanie przej�cia do nowego.
W wi
kszo�ci przypadków ta ostatnia operacja �le si
 ko�czy dla wywo�uj�cego
dokumentu, poniewa� jego kontekst jest niszczony i krótko potem zast
powany
nowym. Wyj�tkiem od tej zasady jest aktualizowanie samego identyfikatora
fragmentu (location.hash), co zosta�o dok�adniej opisane w rozdziale 2.

Trzeba pami
ta� o tym, �e podczas konstruowania ci�gów znaków zawiera-
j�cych dane z obiektu location (kod HTML, a w szczególno�ci kod JavaScript)
nie wolno zak�ada�, i� niebezpieczne znaki zostan� w tych danych prawid�owo
oznaczone. Internet Explorer nie zmienia znaków nawiasów ostrych na w�a�ciwo-
�ci location.search (przechowuje ona tekst zapytania). Z drugiej strony Chrome
prawid�owo je oznacza, ale za to pomija znaki cudzys�owu i lewego uko�nika.
Wi
kszo�� przegl�darek w ogóle nie stosuje oznaczania znaków w identyfikatorze
fragmentu.

Obiekt history

Ten obiekt udost
pnia kilka rzadko u�ywanych metod pozwalaj�cych na korzy-
stanie z historii danego okna przegl�darki w sposób zbli�ony do klikania przyci-
sków Wstecz i Naprzód. Nie ma tu mo�liwo�ci bezpo�redniego skontrolowania
poprzednio odwiedzonych adresów URL, a jedyn� opcj� jest �lepe nawigowanie
w historii stron przez okre�lenie liczbowego przesuni
cia, na przyk�ad za pomoc�
wywo�ania history.go(-2). W rozdziale 17. omówi
 te� kilka nowych funkcji
dodanych ostatnio do tego obiektu.

Obiekt screen

Proste API pozwalaj�ce okre�li� wielko�� ekranu i okna przegl�darki, rozdziel-
czo�� monitora, g�
bi
 kolorów i inne parametry. Udost
pniane jest ono witry-
nom, aby mog�y jak najlepiej dopasowa� swój wygl�d do konkretnego urz�dzenia
wy�wietlaj�cego.

Obiekt navigator

Interfejs umo�liwiaj�cy sprawdzenie wersji przegl�darki, systemu operacyjnego
oraz listy zainstalowanych w przegl�darce wtyczek.

Obiekt document

To zdecydowanie najbardziej z�o�ony jeden z obiektów g�ównych. Mo�na go
traktowa� jako wej�cie do modelu DOM6 aktualnej strony (na temat tego mo-
delu mówi� b
d
 w nast
pnym punkcie). Dost
pnych jest w nim te� kilka
funkcji zupe�nie niezwi�zanych ze struktur� dokumentu, które dodane zosta�y
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w wyniku niezale�nych decyzji projektowych. Jako przyk�ad mo�na tu poda�
w�a�ciwo�� document.cookie pozwalaj�c� manipulowa� plikami cookie, funkcj

document.write(…) przeznaczon� do dopisywania kodu HTML do aktualnej
strony albo funkcj
 document.execCommand(…) umo�liwiaj�c� edycj
 dokumentu
w trybie WYSIWYG.

UWAGA Co ciekawe, informacje dost�pne w obiektach navigator i screen ca�kowicie wy-
starczaj� do pobrania unikalnego „odcisku palca” przegl�darki wielu u�ytkowni-
ków. Ta dobrze znana w�a�ciwo�� tych obiektów prezentowana jest obrazowo na
stronie projektu Panopticlick prowadzonego przez fundacj� Electronic Frontier
Foundation (https://panopticlick.eff.org).

Kilka innych obiektów zdefiniowanych w j
zyku JavaScript udost
pnia pro-
ste funkcje obs�ugi ci�gów znaków lub funkcje arytmetyczne. Na przyk�ad funkcja
math.random() realizuje niebezpieczny, przewidywalny generator liczb pseudo-
losowych. Niestety bezpieczna alternatywa PRNG nie jest w tej chwili dost
pna
w wi
kszo�ci przegl�darek*. Z kolei za pomoc� funkcji String.fromCharCode()
mo�na przekszta�ca� warto�ci liczbowe w ci�gi znaków Unicode. W uprzywilejo-
wanych kontekstach wykonania (niedost
pnych dla normalnych aplikacji WWW)
pojawia si
 te� ca�kiem sporo obiektów przeznaczonych do realizacji konkretnych
dzia�a�.

UWAGA Korzystaj�c z obiektów wbudowanych w przegl�dark�, trzeba pami�ta�, �e cho�
j�zyk JavaScript nie korzysta z ci�gów znaków ASCIZ, których koniec oznaczany
jest znakiem NUL, to sama przegl�darka czasami ich u�ywa (poniewa� zosta�a na-
pisana w j�zyku C lub C++). Oznacza to, �e przypisywanie w�a�ciwo�ciom modelu
DOM ci�gów znaków, które zawieraj� znaki NUL, albo przekazywanie takich ci�-
gów znaków do funkcji udost�pnianych przez przegl�darki mo�e powodowa� nie-
przewidywalne i niejednoznaczne zachowania. Niemal wszystkie przegl�darki obcinaj�
ci�gi znaków przypisywane do w�a�ciwo�ci obiektu location w miejscu pierwszego
wyst�pienia znaku NUL, ale tylko niektóre z nich post�puj� podobnie w przypadku
w�a�ciwo�ci innerHTML obiektów modeli DOM.

Model DOM
Model DOM (Document Object Model) danego dokumentu dost
pny jest poprzez
obiekt document, w którym znajduje si
 reprezentacja dokumentu HTML przygo-
towana przez parser. W wyniku jego pracy tworzone jest drzewo obiektów zawie-
raj�ce wszystkie elementy HTML znajduj�ce si
 na danej stronie, uzupe�nione
o metody i w�a�ciwo�ci odpowiednie dla danego rodzaju znacznika oraz powi�zane
z nimi dane CSS. To w�a�nie taka reprezentacja dokumentu, a nie jego �ród�owy

                                                          
* Do Chrome dodano ostatnio nowe API window.crypto.getRandomValues(…), a w Firefoksie pojawi�o si


API window.crypto.random(…), które na razie nie realizuje �adnych funkcji.
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kod HTML, u�ywana jest przez przegl�darki do rysowania i aktualizowania wy-
�wietlanego dokumentu.

J
zyk JavaScript mo�e bardzo �atwo uzyska� dost
p do struktur DOM i ko-
rzysta� z nich tak jak z dowolnych innych obiektów. Na przyk�ad poni�szy wycinek
kodu przejdzie do pi�tego znacznika umieszczonego w bloku <body> aktualnego
dokumentu, wyszuka pierwszy zagnie�d�ony w nim znacznik i za pomoc� stylu CSS
nada mu kolor czerwony:

document.body.children[4].children[0].style.color = "red";

Chc�c unikn�� konieczno�ci przedzierania si
 przez ca�e drzewo elementów
w celu dotarcia do szczególnie g�
boko umieszczonego w nim elementu, mo�emy
skorzysta� z udost
pnianych przez przegl�darki funkcji wyszukiwania, takich jak
getElementById(…) i getElementsByTagname(…). Mo�na te� wykorzysta� ró�ne me-
chanizmy grupuj�ce takie jak frames[], images[] lub forms[]. Wszystkie te rozwi�-
zania umo�liwiaj� stosowanie takiego kodu jak przedstawione poni�ej instrukcje
odwo�uj�ce si
 do pewnego elementu bez uwzgl
dniania jego dok�adnej pozycji
w hierarchii obiektów:

document.getElementsByTagName("input")[2].value = "Cze��, mamo!";
document.images[7].src = "/example.jpg";

Ze wzgl
du na konieczno�� utrzymania wstecznej zgodno�ci bezpo�rednio
w przestrzeni nazw document dost
pne s� równie� nazwy niektórych elementów
HTML (<img>, <form>, <embed>, <object> i <applet>), co pozwala na stosowanie
takiego kodu jak w poni�szym przyk�adzie:

<img name="hello" src="http://www.example.com/">

<script>
  alert(document.hello.src);
</script>

W przeciwie�stwie do ca�kiem rozs�dnego odwzorowania w�a�ciwo�ci name i id
w globalnej przestrzeni nazw (mówi�em o tym w poprzednim punkcie), takie do-
datki do obiektu document mog� tylko przes�oni� wbudowane w ten obiekt funkcje
i w�a�ciwo�ci typu getElementById lub body. Z tego powodu tworzenie nazw znacz-
ników na podstawie danych pobranych od u�ytkownika, cho�by w celu dynamicz-
nego konstruowania formularzy, nale�y uzna� za bardzo niebezpieczne.

Podstawow� funkcj� w
z�ów modelu DOM jest tworzenie abstrakcyjnej repre-
zentacji dokumentu, ale wiele z nich udost
pnia dodatkowo takie w�a�ciwo�ci jak
innerHTML i outerHTML, które umo�liwiaj� odczytanie cz
�ci drzewa dokumentu
w postaci prawid�owo zbudowanego ci�gu znaków z kodem HTML. Co ciekawe,
tym samym w�a�ciwo�ciom mo�na przypisywa� warto�ci, aby w ten sposób pod-
mieni� dowoln� cz
�� drzewa DOM poprzez parsowanie wycinka kodu HTML
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przygotowanego przez skrypt. Oznacza to, �e w kodzie JavaScript mog� znale�� si

takie instrukcje:

document.getElementById("output").innerHTML = "<b>Cze��, mamo!</b>";

Ka�dy przypisywany do w�a�ciwo�ci innerHTML ci�g znaków musi zawiera� pra-
wid�owo zbudowany i niepodzielny blok kodu HTML, który nie wp�ywa na hie-
rarchi
 dokumentu poza podmienianym fragmentem. Je�eli wprowadzany kod nie
spe�nia tych warunków, to przed dokonaniem wstawienia zostanie on przymusowo
przekszta�cony do spe�niaj�cej je postaci. Oznacza to, �e poni�szy przyk�ad nie
zadzia�a zgodnie z naszym oczekiwaniem, czyli nie wy�wietli pogrubionego tekstu
„Cze��, mamo!” i nie spowoduje, i� pozosta�a cz
�� dokumentu b
dzie wy�wie-
tlana kursyw�.

some_element.innerHTML = "<b>Cze��";
some_element.innerHTML += " mamo!</b><i>";

W rzeczywisto�ci obie operacje przypisania zostan� przetworzone osobno i sko-
rygowane niezale�nie od siebie, w wyniku czego uzyskamy efekt równowa�ny po-
ni�szej instrukcji:

some_element.innerHTML = "<b>Cze��</b> mamo!<i></i>";

Nale�y tu nadmieni�, �e mechanizm w�a�ciwo�ci innerHTML powinien by� u�y-
wany z zachowaniem ostro�no�ci. Oprócz tego, �e pozwala on na wstrzykiwanie
kodu HTML do strony, to w przypadku niew�a�ciwego oznaczenia niebezpiecz-
nych znaków mo�na si
 spodziewa� dziwnych zachowa� przegl�darek, poniewa�
stosowane w nich algorytmy serializacji DOM-do-HTML s� dalekie od doskona�o-
�ci. Poni�ej prezentuj
 niedawny (teraz ju� poprawiony) b��d w przegl�darkach
z rodziny WebKit7:

<textarea>
  &lt;/textarea&gt;&lt;script&gt;alert(1)&lt;/script&gt;
</textarea>

Z powodu nieporozumie� zwi�zanych z semantyk� znacznika <textarea> ten
pozornie jednoznaczny zapis po umieszczeniu w drzewie DOM i odczytaniu za
pomoc� w�a�ciwo�ci innerHTML zostanie nieprawid�owo zwrócony jako:

<textarea>
  </textarea><script>alert(1)</script>
</textarea>
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W takiej sytuacji nawet wykonanie niczego niezmieniaj�cego przypisania do tej
w�a�ciwo�ci (takiego jak jaki�_element.innerHTML += "") spowoduje nieoczekiwane
wstrzykni
cie skryptu do kodu strony. Poza tym programi�ci pracuj�cy w Internet
Explorerze nad kodem w�a�ciwo�ci innerHTML nie wiedzieli, �e w j
zyku MSHTML
znaki lewego apostrofu (`) s� równowa�ne cudzys�owom, a przez to przegl�darka
rozpoznaje je nieprawid�owo w tym kontek�cie. Okazuje si
, �e Internet Explorer
serializuje poni�szy kod:

<img src="test.jpg" alt="``onload=alert(1)">

do postaci:

<img src=test.jpg alt=``onload=alert(1)>

Nawet bez takich drobnych b�
dów sytuacja w�a�ciwo�ci innerHTML nie jest cie-
kawa. W sekcji 10.3 aktualnego szkicu specyfikacji HTML5 potwierdza, �e struk-
tury DOM tworzone za pomoc� skryptów nie daj� si
 prawid�owo serializowa�
do tekstu HTML i w zwi�zku z tym nie wymaga si
 od przegl�darek specjalnych
zachowa� w tym zakresie. Caveat emptor!

Dost�p do innych dokumentów
Skrypty mog� te� uzyska� dost
p do uchwytów obiektów wskazuj�cych g�ówne
hierarchie obiektów innych kontekstów skryptów. Na przyk�ad domy�lnie ka�dy
kontekst mo�e swobodnie odwo�ywa� si
 do obiektów parent, top, opener oraz
frames[], które dost
pne s� w obiekcie najwy�szego poziomu. Wywo�anie funkcji
window.open(…) spowoduje otworzenie nowego okna i zwróci referencj
 do niego.
Podobnie zachowa si
 próba wyszukania istniej�cego ju� okna o okre�lonej nazwie,
wykonana za pomoc� poni�szej instrukcji:

var window_handle = window.open("", "nazwa_okna");

Je�eli dany program uzyska uchwyt wskazuj�cy kontekst innego okna, mo�e
podj�� próby interakcji z tym kontekstem, co wi��e si
 z kolejnymi mechanizmami
kontroli bezpiecze�stwa, o których b
d
 mówi� w rozdziale 9. Przyk�ad prostej
interakcji mi
dzy dokumentami mo�e wygl�da� tak:

top.location.path = "/new_path.html";

albo tak:
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frames[2].document.getElementById("output").innerHTML = "Cze��, mamo!";

Interakcja mi
dzy niezwi�zanymi ze sob� dokumentami na poziomie skryptu
JavaScript nie jest mo�liwa, je�eli skrypt nie ma dost
pu do prawid�owego uchwytu
kontekstu. Szczególnie nie istnieje �aden sposób na wyszukanie nienazwanych
okien przegl�darki otwartych w niezale�nych przep�ywach nawigacyjnych. Nie
jest to mo�liwe do czasu, a� która� z odwiedzonych stron nada oknu jak�� nazw

(umo�liwia to w�a�ciwo�� window.name).

Kodowanie znaków w skryptach
Implementacje j
zyka JavaScript obs�uguj� kilka metod oznaczania znaków za po-
moc� lewego uko�nika, które mo�na wykorzysta� do oznaczenia znaków cudzys�owu,
znaczników HTML oraz innych problematycznych elementów umieszczanych
w tek�cie. Poni�ej przedstawiam wszystkie te metody:

� Skrócona notacja j
zyka C umo�liwiaj�ca zapisanie pewnych znaków steruj�cych.
Na przyk�ad \b oznacza znak Backspace, \t to tabulacja, \v to tabulacja pozioma,
\f to wysuni
cie strony, \r to znak powrotu karetki, a \n to wysuni
cie wiersza.
Dok�adnie ten zestaw kodów rozpoznawany jest zarówno przez specyfikacj

ECMAScript, jak i dokument RFC dotycz�cy formatu JSON.

� O�miobitowe, ósemkowe, trzycyfrowe kody bez �adnego przedrostka (na przyk�ad
\145 zamiast litery e). Ta inspirowana j
zykiem C sk�adnia nie zosta�a w��czona
do specyfikacji ECMAScript, ale w praktyce obs�ugiwana jest przez wszystkie
mechanizmy skryptowe zarówno w normalnym kodzie, jak i w funkcji
JSON.parse(…).

� O�miobitowe, szesnastkowe, dwucyfrowe kody poprzedzane znakiem x
(liter
 e zapisuje si
 jako \x65). Tutaj równie� opis sk�adni nie pojawia si

ani w specyfikacji ECMAScript, ani w dokumencie RFC 4627, ale z powodu
swoich korzeni wywodz�cych si
 z j
zyka C jest ona w praktyce obs�ugiwana
prawie wsz
dzie.

� Szesnastobitowe, szesnastkowe, czterocyfrowe warto�ci Unicode poprzedzane
znakiem u (litera e zamienia si
 w \u0065). Ten format zosta� zdefiniowany
w specyfikacji ECMAScript oraz dokumencie RFC 4627 i w zwi�zku z tym
obs�ugiwany jest we wszystkich nowoczesnych przegl�darkach.

� Lewy uko�nik, za którym znajduje si
 dowolny znak (z wyj�tkiem cyfry
ósemkowej, liter b, t, v, f, r lub n u�ywanych w innej metodzie kodowania
znaków oraz liter x lub u). W tym przypadku znak znajduj�cy si
 za lewym
uko�nikiem traktowany jest jako litera�. Specyfikacja ECMAScript dopuszcza
stosowanie tego kodowania jedynie do oznaczania znaków cudzys�owu oraz
lewego uko�nika, ale w praktyce akceptowane s� równie� wszystkie inne warto�ci.
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Rozwi�zanie to jest jednak podatne na b�
dy, poniewa� w przypadku stylów
CSS nie powinno si
 go u�ywa� do oznaczania znaków nawiasów ostrych i innych
znaków stosowanych w sk�adni j
zyka HTML. Wynika to z faktu, �e parsowanie
kodu JavaScript wykonywane jest po zako�czeniu parsowania kodu HTML, a znak
lewego uko�nika nie ma dla parsera HTML �adnego specjalnego znaczenia.

UWAGA Nieco zaskakuj�cy jest fakt, �e Internet Explorer nie rozpoznaje sekwencji koduj�cej
znak pionowej tabulacji (\v), co umo�liwia zastosowanie bardzo wygodnej (cho�
i niezwykle paskudnej!) metody rozpoznawania tej szczególnej przegl�darki:

if ("\v" == "v") alert("Wygl�da jak Internet Explorer!");

Zaskakuj�cy jest natomiast fakt, �e metody oznaczania znaków Unicode (i tylko
one) rozpoznawane s� równie� poza ci�gami znaków. Pomys� mo�e wydawa� si

nieco dziwny, ale takie zachowanie sprawdza si
 lepiej ni� w przypadku stylów CSS.
Kody znaków mog� by� u�ywane tylko w identyfikatorach i nie da si
 ich zastosowa�
do podmiany znaków wp�ywaj�cych na sk�adni
 skryptu. Oznacza to, �e poni�szy
wiersz kodu jest jak najbardziej prawid�owy:

\u0061lert("A tu ma�y komunikat!");

Z drugiej strony wszystkie próby zast�pienia w ten sposób znaków cudzys�owu
lub nawiasów na pewno si
 nie powiod�.

	aden mechanizm skryptowy JavaScriptu nie toleruje wielowierszowych lite-
ra�ów tekstowych, co jest dzia�aniem zgo�a odmiennym od tego, co znamy z niektó-
rych implementacji j
zyków C lub C++. Trzeba jednak zaznaczy�, �e mimo wyra�-
nego sprzeciwu zapisanego w specyfikacji ECMAScript od zasady tej istnieje
jeden wyj�tek: lewy uko�nik umieszczony na ko�cu wiersza mo�e zosta� u�yty do
po��czenia wielu wierszy jednego litera�u tekstowego. Zachowanie to przedstawiam
w poni�szym przyk�adzie:

var text = 'Ta sk�adnia
            jest nieprawid�owa.';

var text = 'Z drugiej strony t� sk�adni� \
            rozpoznaj� wszystkie przegl�darki.';

Tryby do�czania kodu i ryzyko zagnie�d�ania
Z opisów podanych w poprzednich podrozdzia�ach jasne ju� jest, �e istnieje kilka
sposobów na wykonanie skryptów w kontek�cie aktualnej strony. Dobrze by by�o
wymieni� tutaj te najcz
�ciej u�ywane sposoby:

� Bloki <script> w kodzie strony.
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� Zdalne skrypty �adowane znacznikiem <script src=…>*.

� Pseudoadresy javascript: umieszczane w ró�nych parametrach HTML i CSS.

� Sk�adnia expression(…) u�ywana w stylach CSS i wi�zaniach XBL
dost
pnych w niektórych przegl�darkach.

� Funkcje obs�ugi zdarze� (onload, onerror, onclick itd.).

� Czasomierze (setTimeout, setInterval).

� Wywo�ania funkcji eval(…).

�czenie ze sob� tych metod wydawa� si
 mo�e ca�kiem naturalne, ale takie
dzia�anie mo�e tworzy� nieoczekiwane i niebezpieczne efekty podczas parsowania.
Na przyk�ad w poni�szym kodzie przyjrzyjmy si
 transformacjom, jakie trzeba wy-
kona� na warto�ci zwracanej przez serwer, któr� wstawiamy tutaj w miejsce tekstu
dane_u�ytkownika:

<div onclick="setTimeout('do_stuff(\'dane_u�ytkownika\')', 1000)">

Cz
sto mo�na nawet nie zauwa�y�, �e taka warto�� b
dzie trzykrotnie podda-
wana parsowaniu! Po pierwsze parser HTML pobierze parametr onclick i umie�ci
go w modelu DOM. Po drugie po klikni
ciu przycisku pierwsze parsowanie kodu
JavaScript pobierze wszystkie informacje zwi�zane z funkcj� setTimeout(…). Po
trzecie sekund
 po klikni
ciu rozpocznie si
 parsowanie i wykonywanie w�a�ciwej
funkcji do_stuff(…).

Oznacza to, �e powy�szy przyk�ad musi zosta� odpowiednio przygotowany na
ca�y ten proces. Ci�g znaków dane_u�ytkownika musi zosta� podwójnie zakodowany
z wykorzystaniem JavaScriptowych sekwencji z lewym uko�nikiem, a nast
pnie
zakodowany ponownie za pomoc� encji HTML. Wszystkie operacje kodowania
musz� by� wykonane w podanej tu kolejno�ci, gdy� jakiekolwiek odst
pstwo od
tej zasady mo�e doprowadzi� do wstrzykni
cia kodu.

Poni�ej prezentuj
 kolejn� ciekaw� sytuacj
 zwi�zan� z kodowaniem:

<script>
var some_value = "dane_u�ytkownika";
...
setTimeout("do_stuff('" + some_value + "')", 1000);
</script>

                                                          
* W przypadku obu rodzajów bloków <script> Microsoft dopuszcza zastosowanie pseudodialektu, nazywanego
JScript.Encode. Ten tryb mo�na w��czy�, podaj�c parametr language w znaczniku <script>, a pozwala
on na zakodowanie skryptu za pomoc� trywialnego mechanizmu podstawiania liter, który ma sprawi�, �e jego
kod stanie si
 nieczytelny dla zwyk�ych u�ytkowników. Takie dzia�anie jest ca�kowicie bezu�yteczne
z punktu widzenia bezpiecze�stwa, poniewa� takie „szyfrowanie” mo�na z�ama� bez �adnego problemu.
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Co prawda pocz�tkowe przypisanie do zmiennej some_value wymaga�oby tylko
jednokrotnego zakodowania ci�gu znaków dane_u�ytkownika, ale nast
puj�ca pó�-
niej konstrukcja, która tworzy kolejny skrypt w parametrze funkcji setTimeout(…),
mo�e wprowadzi� podatno�� na wstrzykni
cie kodu, je�eli wcze�niej dane nie zo-
stan� odpowiednio zakodowane.

Takie wzorce bardzo cz
sto powtarzaj� si
 w programach JavaScript, dlatego
�atwo mo�na je przeoczy�. Znacznie lepiej by�oby, gdyby ich u�ycie by�o utrud-
nione, poniewa� wyszukiwanie ich w gotowym kodzie jest niezwykle trudne.

	ywy trup: Visual Basic
Po omówieniu najwa�niejszych zagro�e� zwi�zanych z j
zykiem JavaScript mo�emy
odda� honory dawno zapomnianemu konkurentowi w wy�cigu o tron j
zyków
skryptowych. Mimo �e od 15 lat nie jest on prawie w ogóle u�ywany, j
zyk VBScript
nadal jest obs�ugiwany przez kolejne wersje Internet Explorera. Pod wieloma
wzgl
dami j
zyk Microsoftu mia� by� funkcjonalnym odpowiednikiem j
zyka Java-
Script, dlatego równie� mo�e korzysta� z tego samego API modelu DOM oraz
innych wbudowanych funkcji. Jak si
 jednak mo�na spodziewa�, istnieje w nim
kilka drobnych zmian i rozszerze�. Na przyk�ad zamiast funkcji wbudowanych
w JavaScript dost
pnych jest kilka funkcji przeznaczonych wy��cznie dla j
zyka
VBScript.

Na temat bezpiecze�stwa skryptów VBScript nie przeprowadzono prawie �ad-
nych bada�. Podobnie niewiele wiadomo na temat skuteczno�ci parsera oraz poten-
cjalnych niezgodno�ci z nowoczesnym modelem DOM. Z anegdot dowiadujemy
si
, �e nawet w samej firmie Microsoft j
zyk ten nie jest poddawany pe�nej analizie.
Na przyk�ad wbudowana funkcja MsgBox8 mo�e zosta� u�yta do wy�wietlenia mo-
dalnych okien z komunikatami, których mo�liwo�ci i elastyczno�� nie maj� swojego
odpowiednika w �wiecie JavaScript. Funkcja alert(…) jest w tym porównaniu tylko
ubogim krewnym.

Trudno przewidywa�, jak d�ugo j
zyk VBScript obs�ugiwany b
dzie jeszcze
w Internet Explorerze i jakie konsekwencje b
dzie to mia�o dla u�ytkowników oraz
dla bezpiecze�stwa aplikacji WWW. Czas poka�e.
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�ci�ga

Podczas �adowania zdalnego skryptu
Podobnie jak w przypadku stylów CSS, ��czysz bezpiecze	stwo swojej witryny z domen�,
z której pochodzi skrypt. W razie w�tpliwo�ci lepiej zrobi� lokaln� kopi� kodu. W przypadku
witryn HTTPS wymagaj, �eby wszystkie skrypty by�y przesy�ane za pomoc� tego protoko�u.

Podczas parsowania danych JSON otrzymanych od serwera
Je�eli masz tak� mo�liwo��, korzystaj z funkcji JSON.parse(…). Nie stosuj funkcji eval(…) ani
�adnej korzystaj�cej z niej implementacji pochodz�cej z dokumentu RFC 4627. Nie s� one
bezpieczne, szczególnie w trakcie przetwarzania danych pochodz�cych z zewn�trznych �róde�.
Prawdopodobnie bezpieczna jest natomiast pó�niejsza implementacja wykonana przez
autora dokumentu RFC 4627 o nazwie json2.js9.

Gdy umieszczasz dane przes�ane przez u�ytkownika w blokach JavaScriptu
� Samodzielne ci�gi znaków w blokach <script>: Koduj za pomoc� lewego uko�nika

wszystkie znaki steruj�ce (0x00 – 0x1F), znaki lewego uko�nika, nawiasów ostrych oraz
cudzys�owu, podaj�c ich kody liczbowe. Dobrze jest te� podobnie traktowa� znaki z górnego
zakresu.

Nie korzystaj z ci�gów znaków podanych przez u�ytkownika do dynamicznego tworzenia
kodu HTML. Zawsze u�ywaj bezpiecznych funkcji i w�a�ciwo�ci modelu DOM, takich jak
innerText albo createTextNode(…). Nie korzystaj z ci�gów znaków podanych przez
u�ytkownika do konstruowania skryptów parsowanych z opó�nieniem. Unikaj stosowania
funkcji eval(…), setTimeout(…) itp.

� Samodzielne ci�gi znaków w skryptach przesy�anych oddzielnie: Stosuj regu�y dotycz�ce
bloków <script>. Je�eli Twoje skrypty zawieraj� wra�liwe informacje opisuj�ce u�ytkownika,
upewnij si�, �e bierzesz pod uwag� ryzyko mi�dzydomenowego do��czania skryptów.
W pobli�u pocz�tku pliku stosuj przedrostki oszukuj�ce parsery, takie jak )}]'\n,
a przynajmniej u�yj w�a�ciwej serializacji JSON, bez wykorzystania dodatków i innych
zmian. Oprócz tego przejrzyj rozdzia� 13., w którym znajdziesz wskazówki zapobiegaj�ce
umieszczaniu skryptów mi�dzydomenowych w tre�ciach niezwi�zanych z kodem HTML.

� Ci�gi znaków w funkcjach obs�ugi zdarze� definiowanych w kodzie HTML,
pseudoadresy javascript: itd.: W takich sytuacjach konieczne jest zastosowanie
wielu poziomów kodowania. Nie próbuj tego, poniewa� jest to proces bardzo podatny
na b��dy. Je�eli nie ma innego wyj�cia, stosuj prezentowane wy�ej zasady kodowania
dla j�zyka JavaScript, nast�pnie w razie potrzeby w wynikowym ci�gu znaków u�yj
kodowania parametrów j�zyka HTML lub adresów URL. Nigdy nie stosuj w po��czeniu
z funkcjami i w�a�ciwo�ciami typu eval(…), setTimeout(…), innerHTML i podobnymi.

� Tre�ci nieb�d�ce ci�gami znaków: Pozwalaj na pojawianie si� wy��cznie alfanumerycznych
s�ów kluczowych z bia�ej listy i ostro�nie sprawdzaj poprawno�� warto�ci liczbowych.
Nie próbuj metody odrzucania znanych, niebezpiecznych wzorców.
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Podczas interakcji z obiektami przegl�darki po stronie klienta
� Generowanie tre�ci HTML po stronie klienta: Nie korzystaj z takich narz�dzi jak innerHTML,

document.write(…) i podobnych, poniewa� z ich pomoc� mo�na wprowadzi� do aplikacji
podatno�ci na mi�dzydomenowe wykonanie skryptów. Do konstruowania dokumentu
u�ywaj raczej bezpiecznych metod, takich jak createElement(…) i appendChild(…), oraz
takich w�a�ciwo�ci jak innerText lub textContent.

� Korzystanie z danych tworzonych przez u�ytkownika: Nie czy	 �adnych za�o�e	 co
do regu� kodowania zastosowanych wobec warto�ci odbieranych od przegl�darki,
we w�a�ciwo�ci location oraz innych zewn�trznych �ród�ach adresów URL. Regu�y te s�
niespójne i ró�ni� si� w poszczególnych implementacjach. Zawsze samodzielnie wykonuj
kodowanie zawarto�ci ci�gów znaków.

Je�eli chcesz pozwoli� na dzia�anie skryptów u�ytkownika na swojej stronie
Zadania tego nie da si� wykona� w sposób bezpieczny. Eksperymentalne próby przepisywania
j�zyka JavaScript, takie jak Caja (http://code.google.com/p/google-caja/), s� chyba jedynym
przeno�nym rozwi�zaniem. Przejrzyj te� rozdzia� 16., w którym znajd� si� informacje na
temat ramek umieszczanych w piaskownicy, które w przysz�o�ci mog� sta� si� alternatyw�
dla osadzania na w�asnych stronach kodu niezaufanych gad�etów.
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