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hiedy nieszkodliwa
Informac ja szkodzi?

Na czym polega realne zagrozenie ze strony socjotechnika? Czego po-
winniSmy sie strzec?

Jezeli jego celem jest zdobycie czegos wartosciowego, powiedzmy
czeéci kapitatu firmy, to by¢ moze potrzebny jest solidniejszy skarbiec
i wigksze straze, czyz nie?

Penetracja systemu bezpieczeristwa firmy czesto zaczyna sie od
zdobycia informacji lub dokumentu, ktéry wydaje si¢ nie miec¢ znaczenia,
jest powszechnie dostepny i niezbyt wazny. Wigkszos¢ ludzi wewnatrz
organizacji nie widzi wiec powodéw, dla ktérych miatby by¢ chroniony
lub zastrzezony.

14 = n
Ukryra wartosc informac i
Wiele nieszkodliwie wygladajacych informacji bedacych w posiadaniu

firmy jest cennych dla socjotechnika, poniewaz moga one odegrac
podstawowa role podczas wcielania sie w kogo$ innego.
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38 Sztuka ataku

Ze stron tej ksiazki dowiemy sie, jak dzialaja socjotechnicy, stajac
sie ,,$Swiadkami” ich atakéw. Czasami przedstawienie sytuacji, w pierw-
szej kolejnosci z punktu widzenia ofiary, umozliwia wcielenie si¢ w jej
role i prébe analizy, jak my, lub nasi pracownicy, zachowalibysmy sie
w takiej sytuacji. W wielu przypadkach te same wydarzenia zostana
przedstawione réwniez z punktu widzenia socjotechnika.

Pierwsza historia uswiadamia nam slabe strony firm dzialajacych
w branzy finansowej.

GreditChex

Jak daleko siegnac¢ pamiecia, Brytyjczycy musieli zmagacd si¢ ze staro-
$wieckim systemem bankowym. Zwykly, uczciwy obywatel nie moze
po prostu wejs¢ tam do banku i zatozy¢ konta. Bank nie bedzie trak-
towac go jako klienta, dopoki osoba juz bedaca klientem nie napisze
mu listu referencyjnego.

W naszym, z pozoru egalitarnym swiecie bankowosci, wyglada to
juz troche inaczej. Nowoczesny, latwy sposob robienia intereséw jest
najbardziej widoczny w przyjaznej i demokratycznej Ameryce, gdzie
kazdy moze wejs¢ do banku i bez problemu otworzy¢ rachunek. Cho-
ciaz nie do korica. W rzeczywistosci banki maja naturalne opory przed
otwieraniem rachunku komus, kto moégt w przesztosci wystawiac cze-
ki bez pokrycia. Klient taki jest tak samo mile widziany jak raport strat
z napadu na bank czy defraudacja srodkéw. Dlatego standardowa
praktyka w wielu bankach jest szybkie sprawdzanie wiarygodnosci
nowego klienta.

Jedna z wiekszych firm, ktére banki wynajmuja do takich kontroli,
jest CreditChex. Swiadczy ona cenne ustugi dla swoich klientéw, ale jej
pracownicy moga tez nieSwiadomie poméc socjotechnikowi.

Pierwsza rozmowa: Kim Andrews

— National Bank, tu méwi Kim. Czy chce pan otworzy¢ rachunek?

— Dziert dobry, mam pytanie do pani. Czy korzystacie z Credit-
Chex?

— Tak.

— A jak si¢ nazywa ten numer, ktéry trzeba podad, jak sie dzwoni
do CreditChex? Numer kupca?

Kup ksigzke Pole¢ ksigzke
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Riedy nieszkodliwa informacja szkodzi? 39

Pauza. Kim rozwaza pytanie. Czego dotyczylo i czy powinna odpo-
wiedzie¢? Rozmdéweca zaczyna méwic dalej bez chwili zastanowienia:

— Wie pani, pracuje nad ksigzka o prywatnych sledztwach.

— Tak — méwi Kim, odpowiadajac na pytanie po zniknieciu wat-
pliwosci, zadowolona, ze mogta poméc pisarzowi.

— A wiec to sie nazywa numer kupca, tak?

— Mhm.

— Swietnie. Chcialem sie po prostu upewnié, czy znam zargon.
Na potrzeby ksiazki. Dzigkuje za pomoc. Do widzenia.

Druga rozmowa: Ghris Walker

— National Bank, nowe rachunki, méwi Chris.

— Dziert dobry, tu Alex — przedstawia sie rozméwca. — Jestem
z obstugi klientéw CreditChex. Przeprowadzamy ankiete, aby polep-
szy¢ jakos¢ naszych ustug. Czy moze pani poswieci¢ mi pare minut?

Chris zgodzila si¢. Rozméwca kontynuowat:

— Dobrze, a wiec jakie sa godziny otwarcia waszej filii? — Chris
odpowiada na to pytanie i na szereg nastepnych.

— Ilu pracownikéw waszej filii korzysta z naszych ustug?

— Jak czesto dzwonicie do nas z zapytaniem?

— Ktéry z numeréw 0-800 zostal wam podany do kontaktéw z nami?

— Czy nasi przedstawiciele zawsze byli uprzejmi?

— Jaki jest nasz czas odpowiedzi?

— Jak dlugo pracuje pani w banku?

— Jakim numerem kupca pani si¢ postuguje?

— Czy kiedykolwiek nasze informacje okazaty si¢ niedokladne?

— Co zasugerowalaby nam pani w celu poprawienia jakosci na-
szych ustug?

— Czy bedzie pani sklonna wypelniac periodycznie kwestionariusze,
ktére przeslemy do filii?

Chris ponownie si¢ zgodzila. Przez chwile rozmawiali niezobowia-
zujaco. Po zakoriczeniu rozmowy Chris wrdcita do swoich zajeé.

Trzecia rozmowa: Henry Mc Hinsey

— CreditChex, méwi Henry Mc Kinsey. W czym moge poméc?

Rozmoéwca powiedzial, ze dzwoni z National Bank. Podat prawi-
dlowy numer kupca, a nastgpnie nazwisko i numer ubezpieczenia
osoby, o ktorej szukat informacji. Henry zapytal o date urodzenia.
Rozméwea podat ja.
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40 Sztuka ataku

— Wells Fargo, wystapilo NSF w 1998 na sume 2066 $ — po paru
chwilach Henry odczytuje dane z ekranu komputera (NSF oznacza
niewystarczajace $rodki. W zargonie bankowym dotyczy to czekéw,
ktére zostaly wystawione bez pokrycia).

— Byly jakie$ zdarzenia od tamtego czasu?

— Nie byto.

— Byly jakie$ inne zapytania?

— Sprawdzmy. Tak — trzy i wszystkie w ostatnim miesigcu. Bank
of Chicago...

Przy wymawianiu kolejnej nazwy — Schenectady Mutual Invest-
ments — zajaknal sie i musial jg przeliterowac.

— W stanie Nowy Jork — dodat.

Prywarny detektyw na stuzbie

Wszystkie trzy rozmowy przeprowadzila ta sama osoba: prywatny
detektyw, ktérego nazwiemy Oscar Grace. Grace zdobyt nowego
klienta. Jednego z pierwszych. Jako byly policjant zauwazyl, ze czes$é
jego nowej pracy przychodzi mu naturalnie, a cze$¢ stanowi wyzwanie
dla jego wiedzy i inwencji. Te robote mégt zakwalifikowac jedno-
znacznie do kategorii wyzwarn.

Twardzi detektywi z powiesci, tacy jak Sam Spade i Philip Marlowe,
przesiadywali dtugie nocne godziny w swoich samochodach, czyhajac
na okazje, by przylapac niewiernego malzonka. Prawdziwi detektywi
robig to samo. Poza tym zajmuja sie rzadziej opisywanymi, ale nie
mniej istotnymi formami weszenia na rzecz wojujacych matzonkéw.
Opieraja si¢ one w wigkszym stopniu na socjotechnice niz walce z senno-
Sciq w czasie nocnego czuwania.

Nowa klientka Grace’a byla kobieta, ktérej wyglad wskazywat, Ze nie
ma probleméw z budzetem na ubrania i bizuterie. Ktéregos dnia weszla
do biura i usiadla na jedynym skérzanym fotelu wolnym od stert papie-
réw. Polozyla swojg duzq torebke od Gucciego na jego biurku, kierujac
logo w strone Grace’a, i oznajmila, iz zamierza powiedzie¢ mezowi, ze
chce rozwodu, przyznajac jednoczesnie, ze ma , pewien maty problem”.

Wygladato na to, ze mezulek byt o krok do przodu. Zdazyt pobrac
pieniadze z ich rachunku oszczednosciowego i jeszcze wigksza sume
z rachunku brokerskiego. Interesowalo ja, gdzie mogty znajdowacd sie
te pieniadze, a jej adwokat nie bardzo chcial w tym poméc. Grace
przypuszczal, ze byt to jeden z tych wysoko postawionych gosci, kté-
rzy nie chca brudzi¢ sobie rak metnymi sprawami pod tytulem ,Gdzie
podzialy sie pienigdze?”.
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Riedy nieszkodliwa informacja szkodzi? 1

Zapytata Grace’a, czy jej pomoze.

Zapewnil ja, Ze to bedzie pestka, podatl swoja stawke, okredlil, ze to ona
pokryje dodatkowe wydatki, i odebrat czek z pierwsza rata wynagrodzenia.

Potem uswiadomil sobie problem. Co zrobié, kiedy nigdy nie zaj-
mowalo sie taka robota i nie ma sie pojecia o tym, jak wysledzi¢ droge
przebyta przez pieniadze? Trzeba raczkowaé. Oto znana mi wersja hi-
storii Grace’a.

* % X
Wiedziatem o istnieniu CreditChex i o tym, jak banki korzystaly z jego
ustug. Moja byla Zona pracowata kiedys w banku. Nie znalem jednak
zargonu i procedur, a préba pytania o to mojej bylej bylaby stratg czasu.

Krok pierwszy: ustali¢ terminologie i zorientowac sie, jak sformu-
lowa¢ pytanie, by brzmialo wiarygodnie. W banku, do ktérego za-
dzwonilem, pierwsza moja rozméwcezyni, Kim, byla podejrzliwa, kiedy
zapytalem, jak identyfikujq sie, dzwonigc do CreditChex. Zawahatla
sie. Nie wiedziala, co powiedzie¢. Czy zbilo mnie to z tropu? Ani tro-
che. Tak naprawde, jej wahanie bylo dla mnie wskazéwka, ze musze
umotywowac swojq prosbe, aby brzmiata dla niej wiarygodnie. Opo-
wiadajac historyjke o badaniach na potrzeby ksigzki, pozbawilem Kim
podejrzern. Wystarczy powiedzied, ze jest sie pisarzem lub gwiazda
filmowa, a wszyscy staja sie bardziej otwarci.

Kim miatla jeszcze wigcej pomocnej mi wiedzy — na przyklad, o ja-
kie informacje pyta CreditChex w celu identyfikacji osoby, w sprawie
ktérej dzwonimy, o co mozna ich pytad i najwazniejsza rzecz: numer
klienta. Bylem gotéw zadac te pytania, ale jej wahanie bylo dla mnie
ostrzezeniem. Kupila historie o pisarzu, ale przez chwile trapily ja po-
dejrzenia. Gdyby odpowiedziala od razu, poprositbym ja o wyjawienie
dalszych szczeg6téw dotyczacych procedur.

Trzeba kierowac sie instynktem, uwaznie stuchaé, co méwia i jak
mowia. Ta dziewczyna wydawala si¢ na tyle bystra, ze mogta wszczaé
alarm, gdybym zaczal zadawac zbyt wiele dziwnych pytan. Co praw-
da nie wiedziala, kim jestem i skad dzwonie, ale samo rozejscie sie
wiesci, zeby uwazac na dzwoniacych i wypytujacych o informacje nie
byloby wskazane. Lepiej nie spali¢ Zrddta — byé moze bedziemy chcieli
zadzwonic tu jeszcze raz.

Zawsze zwracam uwage na drobiazgi, z ktérych moge wywnio-
skowad, na ile dana osoba jest sklonna do wspélpracy — oceniam to
w skali, ktéra zaczyna si¢ od: ,Wydajesz si¢ mitg osobg i wierze we
wszystko, co méwisz”, a koriczy na: ,,Dzwonicie na policje, ten facet
co$ knuje!”.
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42 Sztuka ataku

dargon »

Spalenie Zr6dla — méwi sie o napastniku, ze spalit Zrédto, kiedy dopusci
do tego, ze ofiara zorientuje sie, iz zostala zaatakowana. Wéwczas naj-
prawdopodobniej powiadomi ona innych pracownikéw i kierownictwo
o tym, ze mial miejsce atak. W tej sytuacji kolejny atak na to samo Zrédlo
staje si¢ niezwykle trudny.

Kim byla gdzie§ w $rodku skali, dlatego zadzwonilem jeszcze do
innej filii. W czasie mojej drugiej rozmowy z Chris trik z ankietaq udat
si¢ doskonale. Taktyka polegata tu na przemyceniu waznych pytan
wséréd innych, blahych, ktére nadajg calosci wiarygodne wrazenie. Za-
nim zadalem pytanie o numer klienta CreditChex, przeprowadzitem
ostatni test, zadajac osobiste pytanie o to, jak dtugo pracuje w banku.

Osobiste pytanie jest jak mina — niektérzy ludzie przechodza obok
niej i nawet jej nie zauwazajg, a przy innych wybucha, wysylajac sy-
gnatl ostrzegawczy. Jezeli wiec zadam pytanie osobiste, a ona na nie
odpowie i ton jej glosu si¢ nie zmieni, oznacza to, ze prawdopodobnie
nie zdziwita jej natura pytania. Moge teraz zadac¢ nastepne pytanie bez
wzbudzania podejrzeni i raczej otrzymam odpowiedz, jakiej oczekuje.

Jeszcze jedno. Dobry detektyw nigdy nie koriczy rozmowy zaraz po
uzyskaniu kluczowej informacji. Dwa, trzy dodatkowe pytania, troche
niezobowiazujacej pogawedki i mozna sie pozegnad. Jezeli rozméwca
zapamieta co$ z rozmowy, najprawdopodobniej beda to ostatnie pyta-
nia. Reszta pozostanie zwykle w pamigci zamglona.

Tak wiec Chris podala mi swéj numer klienta i numer telefonu,
ktérego uzywajq do zapytan. Bylbym szczesliwszy, gdyby udato mi sie
jeszcze zadaé pare pytari dotyczacych tego, jakie informacje mozna
wyciagnac od CreditChex. Lepiej jednak nie naduzywac dobrej passy.

To bylo tak, jakby CreditCheck wystawit mi czek in blanco — mo-
glem teraz dzwonic i otrzymywac informacje, kiedy tylko chciatem.
Nie musialem nawet placi¢ za ustuge. Jak si¢ okazalo, pracownik Cre-
ditChex z przyjemnoscia udzielil mi dokladnie tych informacji, ktérych
potrzebowalem: podal dwa miejsca, w ktérych maz mojej klientki
ubiegal sie o otwarcie rachunku. Gdzie w takim razie znajdowaly sie
pieniadze, ktérych szukala jego ,juz wkrétce byta zona”? Gdziezby
indziej, jak nie w ujawnionych przez CreditChex instytucjach?

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page54976~rf/artd2v
http://helion.pl/page54976~rt/artd2v

Riedy nieszkodliwa informacja szkodzi? 43

Analiza oszustwa

Caly podstep opieral si¢ na jednej z podstawowych zasad socjotechniki:
uzyskania dostepu do informagji, ktéra mylnie jest postrzegana przez
pracownika jako nieszkodliwa.

Pierwsza urzedniczka bankowa potwierdzila termin, jakim okresla
si¢ numer identyfikacyjny, uzywany do kontaktéw z CreditChex —
,nhumer kupca”. Druga podala numer linii telefonicznej uzywanej
do polaczen z CreditChex i najistotniejsza informacje — numer kupca
przydzielony bankowi — uznata to za nieszkodliwe. W koricu myslala,
ze rozmawia z kims$ z CreditChex, wiec co moze by¢ szkodliwego
w podaniu im tego numeru?

Wszystko to stworzylo grunt do trzeciej rozmowy. Grace miat
wszystko, czego potrzebowal, aby zadzwoni¢ do CreditChex, podajac
sie¢ za pracownika National Bank — jednego z ich klientéw i po prostu
poprosi¢ o informacje, ktérych potrzebowat.

Grace potrafil kras¢ informacje tak jak dobry oszust pienigdze, a do
tego mial rozwiniety talent wyczuwania charakteréw ludzi i tego, o czym
w danej chwili mysla. Znal powszechng taktyke ukrywania kluczowych
pytann wsréd zupelnie niewinnych. Wiedzial, ze osobiste pytanie po-
zwoli sprawdzi¢ cheé wspdlpracy drugiej urzedniczki przed niewin-
nym zadaniem pytania o numer kupca.

Blad pierwszej urzedniczki, polegajacy na potwierdzeniu nazew-
nictwa dla numeru identyfikacyjnego CreditChex byl w zasadzie nie
do unikniecia. Informacja ta jest tak szeroko znana w branzy banko-
wej, ze wydaje sie nie mie¢ wartosci. Typowy przyklad nieszkodliwej
informacji. Jednak druga urzedniczka, Chris, nie powinna odpowiadaé
na pytania bez pozytywnej weryfikacji, ze dzwoniacy jest tym, za kogo
si¢ podaje. W najgorszym przypadku powinna zapytac o jego nazwi-
sko i numer telefonu, po czym oddzwonié. W ten sposdéb, jezeli pézniej
narodzityby sie jakiekolwiek watpliwosci, miataby przynajmniej nu-
mer telefonu, spod ktérego dzwonita dana osoba. W tym przypadku
wykonanie telefonu zwrotnego znacznie utrudnitoby intruzowi uda-
wanie przedstawiciela CreditChex.

Lepszym rozwigzaniem bylby telefon do CreditChex, przy uzyciu
numeru, z ktérego wczesniej korzystal bank, a nie tego, ktéry poda
dzwoniacy. Telefon taki mialby na celu sprawdzenie, czy dana osoba rze-
czywiscie tam pracuje i czy firma przeprowadza wlasnie jakies badania
klientéw. Biorac pod uwage praktyczne aspekty pracy i fakt, ze wigkszos¢
ludzi pracuje pod presja terminéw, wymaganie takiej weryfikacji to duzo,
chyba Ze pracownik ma podejrzenie, iz jest to préba inwigilacji.
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Uwaga Mitnicka »

W tej sytuacji numer klienta spelniat takq sama role jak haslo. Jezeli per-
sonel banku traktowalby ten numer w taki sam sposéb jak numery PIN
swoich kart kredytowych, uswiadomilby sobie poufna nature tej informacji.

Putapka na in2yniera

Wiadomo, zZe socjotechnika jest czesto stosowana przez ,fowcéw gltow”
w celu rekrutacji utalentowanych pracownikéw. Oto przyklad.

Pod koniec lat 90. pewna niezbyt uczciwa agencja rekrutacyjna
podpisata umowe z nowym klientem, ktéry szukat inzynieréw elektry-
kéw z doswiadczeniem w branzy telekomunikacyjnej. Sprawe prowa-
dzila kobieta znana ze swojego glebokiego glosu i seksownej maniery,
ktérej nauczyla sie, by zdobywac zaufanie i bliski kontakt ze swoimi
rozméwcami telefonicznymi.

Zdecydowala sie zaatakowac firme bedaca dostawca ustug telefonii
komoérkowej i sprébowac zlokalizowacd jakich$ inzynieréw, ktérzy mo-
gq mie¢ ochote na przejscie do konkurencji. Nie mogta oczywiscie za-
dzwoni¢ na centrale firmy i powiedzie¢: ,Chcialam rozmawiac z jakas
osobg z piecioletnim doswiadczeniem na stanowisku inzyniera”. Za-
miast tego, z powodow, ktére za chwile stang sie jasne, rozpoczela
polowanie na pracownikéw od poszukiwania pozornie bezwartoscio-
wej informacji, takiej, ktorg firma jest sklonna podac prawie kazdemu,
kto o nig poprosi.

Pierwsza rozmowa: recepc jonistka

Kobieta, podajac si¢ za Didi Sands, wykonala telefon do gléwnej sie-
dziby dostawcy ustug telefonii komérkowej. Oto fragment rozmowy:

RECEPCJONISTKA: Dzienn dobry. Méwi Marie. W czym moge
pomoc?

DIDI: Moze pani mnie polaczy¢ z wydzialem transportu?

R: Nie jestem pewna, czy taki wydzial istnieje. Spojrze na spis. A kto
moéwi?

D: Didi.

R: Dzwoni pani z budynku czy... ?

D: Nie, dzwonig z zewnatrz.
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R: Didi jak?

D: Didi Sands. Mialam gdzie§ wewnetrzny do transportowego, ale
go nie pamigtam.

R: Chwileczke.

Aby zalagodzi¢ podejrzenia, Didi zadala w tym miejscu luZne,
podtrzymujace rozmowe pytanie, majace pokazad, ze jest z ,wewnatrz”
i jest obeznana z rozkladem budynkoéw firmy.

D: W jakim budynku pani jest, w Lakeview czy w gléwnym?

R: W gtéwnym (pauza). Podaje ten numer: 805 555 6469.

Aby miec co$ na zapas, gdyby telefon do wydzialu transportowego
w niczym jej nie pomdgt, Didi poprosita jeszcze o numer do wydziatu
nieruchomosci. Recepcjonistka podata réwniez i ten numer. Kiedy Didi
poprosita o polaczenie z transportowym, recepcjonistka sprébowala,
ale numer byt zajety.

W tym momencie Didi zapytala o trzeci numer telefonu do dziatu
rachunkowosci, ktéry znajdowat sie w gtéwnej siedzibie firmy w Au-
stin w Teksasie. Recepcjonistka poprosila jg, aby poczekala i wylaczyla
na chwile lini¢. Czy zadzwonita do ochrony, ze ma podejrzany telefon
i cos sig jej tu nie podoba? Otéz nie i Didi nawet nie brala tej mozliwo-
$ci pod uwage. Byla co prawda troche natretna, ale dla recepcjonistki
to raczej nic dziwnego w jej pracy. Po okolo minucie recepcjonistka
powrdcita do rozmowy, sprawdzila numer do rachunkowosci i pola-
czyta Didi z tym wydziatem.

Druga rozmowa: Peqgy

Nastepna rozmowa przebiegta nastepujaco:

PEGGY: Rachunkowos$é, Peggy.

DIDI: Dzieni dobry, Peggy, tu Didi z Thousand Oaks.

PEGGY: Dzieni dobry, Didi.

DIDI: Jak si¢ masz?

PEGGY: Dobrze.

W tym momencie Didi uzyla czestego w firmie zwrotu, ktéry opi-
suje kod oplaty, przypisujacy wydatek z budzetu okreslonej organiza-
¢ji lub grupie roboczej.

DIDI: To $wietnie. Mam pytanie. Jak mam znaleZ¢ centrum kosztéw
dla danego wydziatu?

PEGGY: Musisz sie skontaktowac z analitykiem budzetowym da-
nego wydziatu.

DIDI: Nie wiesz, kto jest analitykiem dla dyrekcji w Thousand Oaks?
Wiasnie wypelniam formularz i nie znam prawidlowego centrum kosztéw.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page54976~rf/artd2v
http://helion.pl/page54976~rt/artd2v

46 Sztuka ataku

PEGGY: Ja tylko wiem, ze jesli ktokolwiek potrzebuje centrum
kosztéw, dzwoni do analityka budzetowego.

DIDI: A macie centrum kosztéw dla waszego wydziatlu w Teksasie?

PEGGY: Mamy wlasne centrum kosztéw. Widocznie gora stwierdzila,
Ze wiecej nie musimy wiedzied.

DIDL A z ilu cyfr sklada sie centrum kosztéw? Jakie jest na przykiad
wasze centrum?

PEGGY: A wy jestescie w 9WC czy w SAT?

Didi nie miata pojecia, jakich wydziatléw lub grup dotyczyly te
oznaczenia, ale nie miato to znaczenia.

DIDI: 9WC.

PEGGY: No to zwykle ma 4 cyfry. Jeszcze raz: skad dzwonisz?

DIDI: Z dyrekcji w Thousand Oaks.

PEGGY: Podaje numer dla Thousand Oaks. To 1A5N. N jak Natalia.

Rozmawiajac wystarczajaco diugo z osoba sklonng do pomocy, Didi
uzyskala numer centrum kosztéw, ktérego potrzebowala. Byla to jedna
z tych informagji, ktérej nikt nie stara si¢ chroni¢, poniewaz wydaje sie
ona bezwarto$ciowa dla kogokolwiek spoza organizacji.

Trzecia rozmowa: pomocna pomytka

W nastepnym kroku Didi wymieni numer centrum kosztéw na cos, co
przedstawia rzeczywista warto$é, wykorzystujac go jak wygrany zeton
w nastepnej rundzie gry.

Na poczatku zadzwonila do wydziatu nieruchomosci, udajac, ze do-
dzwonila si¢ pod zty numer. Rozpoczynajac od: ,Nie chcialabym panu
przeszkadzac...”, powiedziala, ze jest pracownikiem firmy i zgubila
gdzies spis telefonéw, a teraz nie wie, do kogo powinna zadzwonic, ze-
by dosta¢ nowy. Mezczyzna powiedzial, ze wydrukowany spis jest juz
niewazny, bo biezacy jest dostepny na firmowej stronie intranetowej.

Didi powiedziata, ze wolalaby korzysta¢ z wydruku. Mezczyzna
poradzit jej, by zadzwonila do dzialu publikacji, a nastepnie z wlasnej
woli — by¢ moze chcial podtrzymac troche dluzej rozmowe z kobieta
o seksownym glosie — poszukal i podat jej numer telefonu.

Czwarta rozmowa: Bart 2 publikaciji

W dziale publikacji rozmawiala z czlowiekiem o imieniu Bart. Didi
powiedziala, ze dzwoni z Thousand Oaks i ze majg nowego konsul-
tanta, ktdry potrzebuje kopii wewnetrznego spisu telefonéw firmy.
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Dodata, ze wydrukowana kopia bedzie lepsza dla konsultanta, nawet
jezeli nie jest najsSwiezsza. Bart powiedzial, ze musi wypelni¢ odpo-
wiedni formularz i przesta¢ mu go.

Didi stwierdzila, ze skoniczyly jej sie formularze, a sprawa byla dla
niej pilna i czy Bart méglby by¢ taki kochany i wypekni¢ formularz za nia.
Zgodzit sie, okazujac nadmierny entuzjazm, a Didi podala mu dane.
Zamiast adresu fikcyjnego oddzialu podata numer czegos, co socjo-
technicy okreslajg mianem punktu zrzutu — w tym przypadku cho-
dzilo o jedng ze skrzynek pocztowych, jakie jej firma wynajmowata
specjalnie na takie okazje.

dargon »

Punkt zrzutu — w jezyku socjotechnikéw miejsce, gdzie ofiara oszu-
stwa przesyla dokumenty lub inne przesylki (moze to by¢ np. skrzynka
pocztowa, ktéra socjotechnik wynajmuje, zwykle postugujac sie falszy-
wym nazwiskiem).

W tym momencie przydaje si¢ wczesniejsza zdobycz. Za przestanie
spisu bedzie oplata. Nie ma sprawy — Didi podaje w tym momencie
numer centrum kosztéw dla Thousand Oaks: ,, 1A5N. N jak Nancy”.

Po paru dniach, kiedy dotart spis telefonéw, Didi stwierdzila, ze
otrzymata nawet wigcej, niz si¢ spodziewata. Spis wymieniat nie tylko
nazwiska i numery telefonéw, ale pokazywat tez, kto dla kogo pracuje,
czyli strukture organizacyjna firmy.

Didi ze swoim ochryptym glosem mogta w tym momencie rozpoczaé
telefonowanie w celu upolowania pracownikéw. Informacje konieczne
do rozpoczecia poszukiwan uzyskala dzieki darowi wymowy polero-
wanemu przez kazdego zaawansowanego socjotechnika. Teraz mogta
przejsc do rekrutagji.

Analiza oszustwa

W tym ataku socjotechnicznym Didi rozpoczeta od uzyskania numeréw
telefonéw do trzech oddzialéw interesujacej ja firmy. Bylo to latwe,
poniewaz numery te nie byly zastrzezone, szczegdlnie dla pracowni-
kéw. Socjotechnik uczy sie rozmawiad tak, jakby byl pracownikiem
firmy — Didi potrafita to robi¢ $wietnie. Jeden z numeréw telefonéw
doprowadzit ja do tego, Ze otrzymata numer centrum kosztéw, ktérego
z kolei uzyla, aby otrzymac kopie spisu telefonéw firmy.
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Gléwne narzedzia, jakich uzywala, to przyjazny ton, uzywanie zargo-
nu firmowego i, przy ostatniej ofierze, troche werbalnego trzepotania
rzesami.

Jeszcze jednym, jakze waznym, narzedziem sa zdolnosci socjotechnika
do manipulacji, doskonalone przez dlugg praktyke i korzystanie z do-
$wiadczeni innych oszustéw.

Uwaga Mitnicka »

Tak jak w ukladance, osobny fragment informacji moze by¢ sam w so-
bie nieznaczacy, ale po polaczeniu wielu takich klockéw w catos¢ otrzy-
mujemy jasny obraz. W tym przypadku obrazem tym byla cata we-
wnetrzna struktura przedsiebiorstwa.

Kolejne bezwartosciowe informacje

Jakie inne, pozornie malo istotne, informacje, oprécz numeru centrum
kosztéw lub listy telefonéw firmy, moga by¢ cennym tupem dla intruza?

Telefon do Petera Abelsa

— Dzieni dobry — styszy w stuchawce. — Tu méwi Tom z Parkhurst
Travel. Pana bilety do San Francisco sa do odbioru. Mamy je panu do-
starczyé, czy sam pan je odbierze?

— San Francisco? — méwi Peter. — Nie wybieram si¢ do San Francisco.

— A czy to pan Peter Abels?

— Tak, i nie planuje zadnych podrézy.

— No tak — $mieje sie rozméwca — a moze jednak chcialby pan
wybracd sie do San Francisco?

— Jezeli pan jest w stanie naméwic na to mojego szefa... — moéwi
Peter, podtrzymujac zartobliwa konwersacje.

— To pewnie pomytka — wyjasnia glos w stuchawce. — W naszym
systemie rezerwujemy podréze pod numerem pracownika. Pewnie
kto$ uzyt zlego numeru. Jaki jest pana numer?

Peter postusznie recytuje swéj numer. Czemu mialby tego nie robic?
Przeciez numer ten widnieje na kazdym formularzu, ktéry wypelnia,
wiele os6b w firmie ma do niego dostep: kadry, place, a nawet ze-
wnetrzne biuro podrézy. Nikt nie traktuje tego numeru jak tajemnicy.
Co za réznica, czy go poda czy nie?
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Odpowiedz jest prosta. Dwie lub trzy informacje moga wystarczy¢
do tego, by wecieli¢ si¢ w pracownika firmy. Socjotechnik ukrywa sie za
czyja$ tozsamoscia. Zdobycie nazwiska pracownika, jego telefonu,
numeru identyfikacyjnego i moze jeszcze nazwiska oraz telefonu jego
szefa wystarczy nawet malo doswiadczonemu socjotechnikowi, aby
by¢ przekonujacym dla swojej nastepnej ofiary.

Gdyby ktos, kto méwi, ze jest z innego oddziatu firmy, zadzwonit
weczoraj i, podajac wiarygodny powdd, poprosit o Twéj numer identy-
fikacyjny, czy mialbys$ jakies opory przed jego podaniem?

A przy okazji, jaki jest Twdj numer ubezpieczenia spolecznego?

Uwaga Mitnicka »

Morat z historii jest taki: nie podawaj nikomu Zzadnych osobistych i wew-
netrznych informacji lub numeréw, chyba Ze rozpoznajesz glos roz-
méwecy, a ten tych informacji naprawde potrzebuje.

capobieganie oszustwu

Firma jest odpowiedzialna za uswiadomienie pracownikom, jakie moga
by¢ skutki niewlasciwego obchodzenia si¢ z niepublicznymi informa-
cjami. Dobrze przemys$lana polityka bezpieczeristwa informacji, pola-
czona z odpowiednig edukacjg i treningiem, powaznie zwigkszy u pra-
cownikéw $wiadomosé znaczenia informacji firmowych i umiejetnosé
ich chronienia. Polityka klasyfikacji danych wprowadza odpowiednie
srodki sterujace wyplywem informagji. Jezeli polityka taka nie istnieje,
wszystkie informacje wewnetrzne musza by¢ traktowane jako poufne,
chyba Ze wyraZnie wskazano inaczej.

W celu unikniecia wyplywu pozornie nieszkodliwych informagji
z firmy nalezy podjac nastepujace kroki:

+ Wydzial Bezpieczeristwa Informacji musi przeprowadzic¢
szkolenie u§wiadamiajace na temat metod stosowanych
przez socjotechnikéw. Jedng z opisanych powyzej metod
jest uzyskiwanie pozornie blahych informacji i uzywanie ich
w celu zbudowania chwilowego zaufania. Kazdy z zatrudnionych
musi by¢ swiadomy, ze wiedza rozméwcy dotyczaca procedur
firmowych, zargonu i identyfikatoréw w zaden sposéb nie
uwierzytelnia jego prosby o informacje. Rozméwca moze by¢
bylym pracownikiem albo zewnetrznym wykonawca ustug,
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ktéry posiada informacje umozliwiajace , poruszanie si¢”
po firmie. Zgodnie z tym, kazda firma jest odpowiedzialna
za ustalenie odpowiednich metod uwierzytelniania do
stosowania podczas kontaktéw pracownikéw z osobami,
ktérych ci osobiscie nie rozpoznajg przez telefon.

+ Osoby, ktére majg za zadanie stworzenie polityki klasyfikacji
danych, powinny przeanalizowac typowe rodzaje informacji,
ktére moga pomodc w uzyskaniu dostepu komus$ podajgcemu
sie za pracownika. Wydaja sie one niegrozne, ale moga
prowadzic¢ do zdobycia informacji poufnych. Mimo Ze nie
podalibysmy nikomu kodu PIN naszej karty kredytowej,
czy powiedzielibysmy komus, jaki typ serwera wykorzystywany
jest w naszej firmie? Czy kto$ méglby uzy¢ tej informacji,
aby podac sie za pracownika, ktéry posiada dostep do sieci
komputerowej firmy?

¢ Czasami zwykla znajomos¢ wewnetrznej terminologii moze
uczynic socjotechnika wiarygodnym. Napastnik czesto opiera
si¢ na tym zalozeniu, wyprowadzajac w pole swoja ofiare.
Na przyklad numer klienta to identyfikator, ktérego pracownicy
dzialu nowych rachunkéw uzywajq swobodnie na co dzien.
Jednak numer ten nie rézni si¢ niczym od hasta. Jezeli kazdy
pracownik uswiadomi sobie nature tego identyfikatora
i spostrzeze, ze stuzy on do pozytywnej identyfikacji dzwoniacego,
by¢ moze zacznie traktowac go z wigkszym respektem.

+ Zadna firma — powiedzmy, prawie zadna — nie podaje
bezposredniego numeru telefonu do czlonkéw zarzadu lub
rady nadzorczej. Wiekszos¢ firm nie ma jednak oporéw przed
podawaniem numeréw telefonéw wiekszosci wydziatéw
i innych jednostek organizacyjnych, w szczegdlnosci osobom,
ktére wydaja sie by¢ pracownikami firmy. Jednym z rozwiazan
jest wprowadzenie zakazu podawania numeréw wewnetrznych
pracownikéw, konsultantéw wykonujacych ustugi i przejsciowo
zatrudnionych w firmie jakimkolwiek osobom z zewnatrz.

Co wiecej, nalezy stworzy¢ procedure opisujacq krok po kroku
identyfikacje osoby proszacej o numer pracownika firmy.

+ Kody ksiegowe grup i wydzialéw oraz kopie spiséw telefonéw
wewnetrznych (w formie wydruku, lub pliku w intranecie)
to czesto obiekty pozadania socjotechnikéw. Kazda firma

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page54976~rf/artd2v
http://helion.pl/page54976~rt/artd2v

Riedy nieszkodliwa informacja szkodzi? 51

potrzebuje pisemnej, rozdanej wszystkim procedury opisujacej
ujawnianie takich informacji. W srodkach zapobiegawczych
nalezy uwzgledni¢ odnotowywanie przypadkéw udostepnienia
informacji osobom spoza firmy.

+ Informacje takie jak numer pracownika nie powinny by¢
jedynym Zrédlem identyfikacji. Kazdy pracownik musi
nauczy¢ sie weryfikowac nie tylko tozsamosc, ale réwniez
powdd zapytania.

+ W ramach poprawy bezpieczeristwa mozna rozwazy¢ nauczenie
pracownikéw nastepujacego podejscia: uczymy sie grzecznie
odmawia¢ odpowiedzi na pytania i robienia przystug
nieznajomym, dopdki prosba nie zostanie zweryfikowana.
Nastepnie, zanim ulegniemy naturalnej checi pomagania
innym, postepujemy zgodnie z procedurami firmy, opisujacymi
weryfikacje i udostepnianie niepublicznych informacji. Taki
styl moze nie iS¢ w parze z naturalng tendencjg do pomocy
drugiemu czlowiekowsi, ale odrobina paranoi wydaje sig
konieczna, aby nie stac sie kolejna ofiarg socjotechnika.

Historie przedstawione w tym rozdziale pokazuja, w jaki sposéb
pozornie malo wazne informacje mogg sta¢ sie kluczem do najpilniej
strzezonych sekretéw firmy.

Uwaga Mitnicka »

Jak glosi stare powiedzenie, nawet paranoicy miewajg realnych wro-
géw. Musimy zalozy¢, ze kazda firma ma swoich wrogéw, ktérych ce-
lem jest dostep do infrastruktury sieci, a w rezultacie do tajemnic firmy.
Czy naprawde chcemy wspomdc statystyke przestepstw komputero-
wych? Najwyzszy czas umocni¢ obrong, stosujac odpowiednie metody
postepowania przy wykorzystaniu polityki i procedur bezpieczeristwa.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page54976~rf/artd2v
http://helion.pl/page54976~rt/artd2v

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page54976~rf/artd2v
http://helion.pl/page54976~rt/artd2v

PROGRAM
+PARTNERSKI

.r""“!;—"‘
QPY WYDAWNICZEJAHELION

\”r
,

1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI
3. ZBIERAJ PROWIZJE

Zmien swoja strong WWW
w dziatajacy bankomat!

Dowiedz sie wiecej i dotacz juz dzisiaj!
http://program-partnerski.helion.pl

GRUPA WY DAWMNICZA

¥ Helion SA


http://program-partnerski.helion.pl

taczac techniczna biegfosc ze starg jak swiat sztuka oszustwa, Kevin Mitnick staje sie
programista nieobliczalnym.

»,New York Times”

Juz jako nastolatek swoimi umiejetnosciami zastraszyt catag Ameryke. Z czasem
stat sie najstynniejszym hakerem swiata i wrogiem publicznym numer jeden —
okrzykniety przez media groznym cyberprzestepca, gorliwie scigany przez FBI,
w koricu podstepem namierzony, osaczony i spektakularnie ujety... Uzbrojony
w klawiature, zostat uznany za groznego dla spoteczenstwa — wyrokiem sadu na
wiele lat pozbawiono go dostepu do komputera, internetu i telefonéw komérkowych.
Zyciorys Kevina Mitnicka jest jak scenariusz dobrego filmu sensacyjnego! Nic zatem
dziwnego, ze doczekat sie hollywoodzkiej wersji. Genialny informatyk czy mistrz
manipulaciji? Jak naprawde dziatat cztowiek, wokoét ktérego narosto tak wiele
legend? Jakim sposobem udato mu sie wtamac¢ do systemow takich firm jak
Nokia, Fujitsu, Novell czy Sun Microsystems?

Zakup najdrozszych technologii zabezpieczen, karty biometryczne, intensywne
szkolenia personelu, restrykcyjna polityka informacyjna czy wreszcie wynajecie
agencji ochrony — Kevin Mitnick udowodnit, ze w $wiecie sieci i systemow poczucie
bezpieczenstwa jest tylko iluzja. Ludzka naiwnos¢, tatwowiernosé i ignorancja — oto
najstabsze ogniwa, wiodace do uzyskania poufnych informacji, tajnych kodéw i haset.
Mitnick, obecnie najbardziej rozchwytywany ekspert w dziedzinie bezpieczenstwa
komputerow, w swojej niezwyktej ksigzce przestrzega i pokazuje, jak tatwo mozna
omingc bariery systemow wartych miliony dolaréw. Przedstawiajac i analizujac
metody hakeréw, oparte na prawdziwych atakach, demonstruje, ze tam gdzie nie
mozna znalezé luk technicznych, zawsze skuteczne okazujg sie ludzkie stabosci...

A Ty? Jestes w petni swiadomy narzedzi technologicznych i socjotechnicznych, ktére
hakerzy moga wykorzystaé przeciwko Tobie?

| OPINIE CZYTELNIKOW O KSIAZCE SZTUKA PODSTEPU. EAMALEM LUDZI, NIE HASEA I
(Zrédto: www.helion.pl)
_DAMIAN
Ksigzka pokazuje, jak tatwo mozna oszukad ludzki
umyst, jak skrotowo mysli, jak szybko wpada
rutyne i tendencyjne wyciaga wnioski.

_ADAM
Majstynniejszy haker swiata Kevin Mitnick uczy
nas, jak broni¢ samych siebie i nasze firmy
przed atakami socjotechnikow.

_TOMASZ
esli ktos ma cokolwiek wspdélnego
bezpieczenstwem jakiegokolwiek
systernu komputerowego, to
MIEprzeczytanie tej ksigzki jest
grzechem ciezkim!

_GRZEGORZ
Mitnick przedstawia scenariusze atakéw hakerskich
postaci wyjatkowo barwnych i weciagajacych
opowiesci. Sztuke podstepu czyta sie jak doskonaly|
kryminat, kryminat z wyjatkoweo cennym moratem

PRZEKONAJ SIE, ZE ,SCISLE TAJNE” TO FIKCJA.
A BEZPIECZENSTWO SYSTEMU TO TYLKO TWOJE ZLUDZENIE...

Ksigzka wzbogacona o wstep do polskiego wydania.
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