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£¹cz¹c techniczn¹ bieg³oœæ ze star¹ jak œwiat sztuk¹ oszustwa, Kevin Mitnick staje siê 
programist¹ nieobliczalnym.

    „New York Times”, 7 kwietnia 1994

Ju¿ jako nastolatek swoimi umiejêtnoœciami zastraszy³ ca³¹ Amerykê. Z czasem sta³ siê 
najs³ynniejszym hakerem œwiata i wrogiem publicznym numer jeden — okrzykniêty 
przez media groŸnym cyberprzestêpc¹, gorliwie œcigany przez FBI, w koñcu podstêpem 
namierzony, osaczony i spektakularnie ujêty... Uzbrojony w klawiaturê zosta³ uznany 
za groŸnego dla spo³eczeñstwa — wyrokiem s¹du na wiele lat pozbawiono go dostêpu 
do komputera, internetu i telefonów komórkowych. ¯yciorys Kevina Mitnicka jest jak 
scenariusz dobrego filmu sensacyjnego! Nic zatem dziwnego, ¿e doczeka³ siê swojej 
hollywoodzkiej wersji. Genialny informatyk czy mistrz manipulacji? Jak naprawdê 
dzia³a³ cz³owiek, wokó³ wyczynów i metod którego naros³o tak wiele legend? Jakim 
sposobem uda³o mu siê w³amaæ do systemów takich firm, jak Nokia, Fujitsu, Novell 
czy Sun Microsystems?!

Zakup najdro¿szych technologii zabezpieczeñ, karty biometryczne, intensywne 
szkolenia personelu, restrykcyjna polityka informacyjna czy wreszcie wynajêcie agencji 
ochrony — Kevin Mitnick udowodni³, ¿e w œwiecie sieci i systemów poczucie 
bezpieczeñstwa jest tylko iluzj¹. Ludzka naiwnoœæ, ³atwowiernoœæ i ignorancja 
— oto najs³absze ogniwa, wiod¹ce do uzyskania poufnych informacji, tajnych kodów 
i hase³. Mitnick, obecnie najbardziej rozchwytywany ekspert w dziedzinie 
bezpieczeñstwa komputerów, w swej niezwyk³ej ksi¹¿ce przestrzega i pokazuje, 
jak ³atwo mo¿na omin¹æ bariery systemów wartych miliony dolarów. Przedstawiaj¹c 
i analizuj¹c metody hakerów oparte na prawdziwych atakach, demonstruje, ¿e tam, 
gdzie nie mo¿na znaleŸæ luk technicznych, zawsze skuteczne okazuj¹ siê ludzkie 
s³aboœci... A Ty? Jesteœ w pe³ni œwiadomy narzêdzi technologicznych 
i socjotechnicznych, które hakerzy mog¹ wykorzystaæ przeciwko Tobie?

Przekonaj siê, ¿e „œciœle tajne” to fikcja.
A bezpieczeñstwo systemu to tylko Twoje z³udzenie...  
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2
Kiedy nieszkodliwa
informacja szkodzi?

Na czym polega realne zagro�enie ze strony socjotechnika? Czego po-
winni�my si� strzec?

Je�eli jego celem jest zdobycie czego� warto�ciowego, powiedzmy
cz��ci kapita�u firmy, to by	 mo�e potrzebny jest solidniejszy skarbiec
i wi�ksze stra�e, czy� nie?

Penetracja systemu bezpiecze�stwa firmy cz�sto zaczyna si� od
zdobycia informacji lub dokumentu, który wydaje si� nie mie	 znaczenia,
jest powszechnie dost�pny i niezbyt wa�ny. Wi�kszo�	 ludzi wewn�trz
organizacji nie widzi wi�c powodów, dla których mia�by by	 chroniony
lub zastrze�ony.

Ukryta warto�	 informacji
Wiele nieszkodliwie wygl�daj�cych informacji b�d�cych w posiadaniu
firmy jest cennych dla socjotechnika, poniewa� mog� one odegra	
podstawow� rol� podczas wcielania si� w kogo� innego.
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Ze stron tej ksi��ki dowiemy si�, jak dzia�aj� socjotechnicy, staj�c
si� „�wiadkami” ich ataków. Czasami przedstawienie sytuacji, w pierw-
szej kolejno�ci z punktu widzenia ofiary, umo�liwia wcielenie si� w jej
rol� i prób� analizy, jak my, lub nasi pracownicy, zachowaliby�my si�
w takiej sytuacji. W wielu przypadkach te same wydarzenia zostan�
przedstawione równie� z punktu widzenia socjotechnika.

Pierwsza historia u�wiadamia nam s�abe strony firm dzia�aj�cych
w bran�y finansowej.

CreditChex
Jak daleko si�gn�	 pami�ci�, Brytyjczycy musieli zmaga	 si� ze staro-
�wieckim systemem bankowym. Zwyk�y, uczciwy obywatel nie mo�e
po prostu wej�	 tam do banku i za�o�y	 konta. Bank nie b�dzie trak-
towa	 go jako klienta, dopóki osoba ju� b�d�ca klientem nie napisze
mu listu referencyjnego.

W naszym, z pozoru egalitarnym �wiecie bankowo�ci, wygl�da to
ju� troch� inaczej. Nowoczesny, �atwy sposób robienia interesów jest
najbardziej widoczny w przyjaznej i demokratycznej Ameryce, gdzie
ka�dy mo�e wej�	 do banku i bez problemu otworzy	 rachunek. Cho-
cia� nie do ko�ca. W rzeczywisto�ci banki maj� naturalne opory przed
otwieraniem rachunku komu�, kto móg� w przesz�o�ci wystawia	 cze-
ki bez pokrycia. Klient taki jest tak samo mile widziany jak raport strat
z napadu na bank czy defraudacja �rodków. Dlatego standardow�
praktyk� w wielu bankach jest szybkie sprawdzanie wiarygodno�ci
nowego klienta.

Jedn� z wi�kszych firm, które banki wynajmuj� do takich kontroli,
jest CreditChex. 
wiadczy ona cenne us�ugi dla swoich klientów, ale jej
pracownicy mog� te� nie�wiadomie pomóc socjotechnikowi.

Pierwsza rozmowa: Kim Andrews
— National Bank, tu mówi Kim. Czy chce pan otworzy	 rachunek?
— Dzie� dobry, mam pytanie do pani. Czy korzystacie z Credit-

Chex?
— Tak.
— A jak si� nazywa ten numer, który trzeba poda	, jak si� dzwoni

do CreditChex? Numer kupca?
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Pauza. Kim rozwa�a pytanie. Czego dotyczy�o i czy powinna odpo-
wiedzie	? Rozmówca zaczyna mówi	 dalej bez chwili zastanowienia:

— Wie pani, pracuj� nad ksi��k� o prywatnych �ledztwach.
— Tak — mówi Kim, odpowiadaj�c na pytanie po znikni�ciu w�t-

pliwo�ci, zadowolona, �e mog�a pomóc pisarzowi.
— A wi�c to si� nazywa numer kupca, tak?
— Mhm.
— 
wietnie. Chcia�em si� po prostu upewni	, czy znam �argon.

Na potrzeby ksi��ki. Dzi�kuj� za pomoc. Do widzenia.

Druga rozmowa: Chris Walker
— National Bank, nowe rachunki, mówi Chris.
— Dzie� dobry, tu Alex — przedstawia si� rozmówca. — Jestem

z obs�ugi klientów CreditChex. Przeprowadzamy ankiet�, aby polep-
szy	 jako�	 naszych us�ug. Czy mo�e pani po�wi�ci	 mi par� minut?

Chris zgodzi�a si�. Rozmówca kontynuowa�:
— Dobrze, a wi�c jakie s� godziny otwarcia waszej filii? — Chris

odpowiada na to pytanie i na szereg nast�pnych.
— Ilu pracowników waszej filii korzysta z naszych us�ug?
— Jak cz�sto dzwonicie do nas z zapytaniem?
— Który z numerów 0-800 zosta� wam podany do kontaktów z nami?
— Czy nasi przedstawiciele zawsze byli uprzejmi?
— Jaki jest nasz czas odpowiedzi?
— Jak d�ugo pracuje pani w banku?
— Jakim numerem kupca pani si� pos�uguje?
— Czy kiedykolwiek nasze informacje okaza�y si� niedok�adne?
— Co zasugerowa�aby nam pani w celu poprawienia jako�ci na-

szych us�ug?
— Czy b�dzie pani sk�onna wype�nia	 periodycznie kwestionariusze,

które prze�lemy do filii?
Chris ponownie si� zgodzi�a. Przez chwil� rozmawiali niezobowi�-

zuj�co. Po zako�czeniu rozmowy Chris wróci�a do swoich zaj�	.

Trzecia rozmowa: Henry Mc Kinsey
— CreditChex, mówi Henry Mc Kinsey. W czym mog� pomóc?
Rozmówca powiedzia�, �e dzwoni z National Bank. Poda� prawi-

d�owy numer kupca, a nast�pnie nazwisko i numer ubezpieczenia
osoby, o której szuka� informacji. Henry zapyta� o dat� urodzenia.
Rozmówca poda� j�.
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— Wells Fargo, wyst�pi�o NSF w 1998 na sum� 2066 $ — po paru
chwilach Henry odczytuje dane z ekranu komputera (NSF oznacza
niewystarczaj�ce �rodki. W �argonie bankowym dotyczy to czeków,
które zosta�y wystawione bez pokrycia).

— By�y jakie� zdarzenia od tamtego czasu?
— Nie by�o.
— By�y jakie� inne zapytania?
— Sprawd�my. Tak — trzy i wszystkie w ostatnim miesi�cu. Bank

of Chicago...
Przy wymawianiu kolejnej nazwy — Schenectady Mutual Invest-

ments — zaj�kn�� si� i musia� j� przeliterowa	.
— W stanie Nowy Jork — doda�.

Prywatny detektyw na s�u�bie
Wszystkie trzy rozmowy przeprowadzi�a ta sama osoba: prywatny
detektyw, którego nazwiemy Oscar Grace. Grace zdoby� nowego
klienta. Jednego z pierwszych. Jako by�y policjant zauwa�y�, �e cz��	
jego nowej pracy przychodzi mu naturalnie, a cz��	 stanowi wyzwanie
dla jego wiedzy i inwencji. T� robot� móg� zakwalifikowa	 jedno-
znacznie do kategorii wyzwa�.

Twardzi detektywi z powie�ci, tacy jak Sam Spade i Philip Marlowe,
przesiadywali d�ugie nocne godziny w swoich samochodach, czyhaj�c
na okazj�, by przy�apa	 niewiernego ma��onka. Prawdziwi detektywi
robi� to samo. Poza tym zajmuj� si� rzadziej opisywanymi, ale nie
mniej istotnymi formami w�szenia na rzecz wojuj�cych ma��onków.
Opieraj� si� one w wi�kszym stopniu na socjotechnice ni� walce z senno-
�ci� w czasie nocnego czuwania.

Now� klientk� Grace’a by�a kobieta, której wygl�d wskazywa�, �e nie
ma problemów z bud�etem na ubrania i bi�uteri�. Którego� dnia wesz�a
do biura i usiad�a na jedynym skórzanym fotelu wolnym od stert papie-
rów. Po�o�y�a swoj� du�� torebk� od Gucciego na jego biurku, kieruj�c
logo w stron� Grace’a, i oznajmi�a, i� zamierza powiedzie	 m��owi, �e
chce rozwodu, przyznaj�c jednocze�nie, �e ma „pewien ma�y problem”.

Wygl�da�o na to, �e m��ulek by� o krok do przodu. Zd��y� pobra	
pieni�dze z ich rachunku oszcz�dno�ciowego i jeszcze wi�ksz� sum�
z rachunku brokerskiego. Interesowa�o j�, gdzie mog�y znajdowa	 si�
te pieni�dze, a jej adwokat nie bardzo chcia� w tym pomóc. Grace
przypuszcza�, �e by� to jeden z tych wysoko postawionych go�ci, któ-
rzy nie chc� brudzi	 sobie r�k m�tnymi sprawami pod tytu�em „Gdzie
podzia�y si� pieni�dze?”.



K iedy n ieszkod l iwa informacja szkodz i? 4 1

Zapyta�a Grace’a, czy jej pomo�e.
Zapewni� j�, �e to b�dzie pestka, poda� swoj� stawk�, okre�li�, �e to ona

pokryje dodatkowe wydatki, i odebra� czek z pierwsz� rat� wynagrodzenia.
Potem u�wiadomi� sobie problem. Co zrobi	, kiedy nigdy nie zaj-

mowa�o si� tak� robot� i nie ma si� poj�cia o tym, jak wy�ledzi	 drog�
przebyt� przez pieni�dze? Trzeba raczkowa	. Oto znana mi wersja hi-
storii Grace’a.

* * *
Wiedzia�em o istnieniu CreditChex i o tym, jak banki korzysta�y z jego
us�ug. Moja by�a �ona pracowa�a kiedy� w banku. Nie zna�em jednak
�argonu i procedur, a próba pytania o to mojej by�ej by�aby strat� czasu.

Krok pierwszy: ustali	 terminologi� i zorientowa	 si�, jak sformu-
�owa	 pytanie, by brzmia�o wiarygodnie. W banku, do którego za-
dzwoni�em, pierwsza moja rozmówczyni, Kim, by�a podejrzliwa, kiedy
zapyta�em, jak identyfikuj� si�, dzwoni�c do CreditChex. Zawaha�a
si�. Nie wiedzia�a, co powiedzie	. Czy zbi�o mnie to z tropu? Ani tro-
ch�. Tak naprawd�, jej wahanie by�o dla mnie wskazówk�, �e musz�
umotywowa	 swoj� pro�b�, aby brzmia�a dla niej wiarygodnie. Opo-
wiadaj�c historyjk� o badaniach na potrzeby ksi��ki, pozbawi�em Kim
podejrze�. Wystarczy powiedzie	, �e jest si� pisarzem lub gwiazd�
filmow�, a wszyscy staj� si� bardziej otwarci.

Kim mia�a jeszcze wi�cej pomocnej mi wiedzy — na przyk�ad, o ja-
kie informacje pyta CreditChex w celu identyfikacji osoby, w sprawie
której dzwonimy, o co mo�na ich pyta	 i najwa�niejsza rzecz: numer
klienta. By�em gotów zada	 te pytania, ale jej wahanie by�o dla mnie
ostrze�eniem. Kupi�a histori� o pisarzu, ale przez chwil� trapi�y j� po-
dejrzenia. Gdyby odpowiedzia�a od razu, poprosi�bym j� o wyjawienie
dalszych szczegó�ów dotycz�cych procedur.

Trzeba kierowa	 si� instynktem, uwa�nie s�ucha	, co mówi� i jak
mówi�. Ta dziewczyna wydawa�a si� na tyle bystra, �e mog�a wszcz�	
alarm, gdybym zacz�� zadawa	 zbyt wiele dziwnych pyta�. Co praw-
da nie wiedzia�a, kim jestem i sk�d dzwoni�, ale samo rozej�cie si�
wie�ci, �eby uwa�a	 na dzwoni�cych i wypytuj�cych o informacje nie
by�oby wskazane. Lepiej nie spali� �ród�a — by	 mo�e b�dziemy chcieli
zadzwoni	 tu jeszcze raz.

Zawsze zwracam uwag� na drobiazgi, z których mog� wywnio-
skowa	, na ile dana osoba jest sk�onna do wspó�pracy — oceniam to
w skali, która zaczyna si� od: „Wydajesz si� mi�� osob� i wierz� we
wszystko, co mówisz”, a ko�czy na: „Dzwo�cie na policj�, ten facet
co� knuje!”.
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Spalenie �ród�a — mówi si� o napastniku, �e spali� �ród�o, kiedy dopu�ci
do tego, �e ofiara zorientuje si�, i� zosta�a zaatakowana. Wówczas naj-
prawdopodobniej powiadomi ona innych pracowników i kierownictwo
o tym, �e mia� miejsce atak. W tej sytuacji kolejny atak na to samo �ród�o
staje si� niezwykle trudny.

Kim by�a gdzie� w �rodku skali, dlatego zadzwoni�em jeszcze do
innej filii. W czasie mojej drugiej rozmowy z Chris trik z ankiet� uda�
si� doskonale. Taktyka polega�a tu na przemyceniu wa�nych pyta�
w�ród innych, b�ahych, które nadaj� ca�o�ci wiarygodne wra�enie. Za-
nim zada�em pytanie o numer klienta CreditChex, przeprowadzi�em
ostatni test, zadaj�c osobiste pytanie o to, jak d�ugo pracuje w banku.

Osobiste pytanie jest jak mina — niektórzy ludzie przechodz� obok
niej i nawet jej nie zauwa�aj�, a przy innych wybucha, wysy�aj�c sy-
gna� ostrzegawczy. Je�eli wi�c zadam pytanie osobiste, a ona na nie
odpowie i ton jej g�osu si� nie zmieni, oznacza to, �e prawdopodobnie
nie zdziwi�a jej natura pytania. Mog� teraz zada	 nast�pne pytanie bez
wzbudzania podejrze� i raczej otrzymam odpowied�, jakiej oczekuj�.

Jeszcze jedno. Dobry detektyw nigdy nie ko�czy rozmowy zaraz po
uzyskaniu kluczowej informacji. Dwa, trzy dodatkowe pytania, troch�
niezobowi�zuj�cej pogaw�dki i mo�na si� po�egna	. Je�eli rozmówca
zapami�ta co� z rozmowy, najprawdopodobniej b�d� to ostatnie pyta-
nia. Reszta pozostanie zwykle w pami�ci zamglona.

Tak wi�c Chris poda�a mi swój numer klienta i numer telefonu,
którego u�ywaj� do zapyta�. By�bym szcz��liwszy, gdyby uda�o mi si�
jeszcze zada	 par� pyta� dotycz�cych tego, jakie informacje mo�na
wyci�gn�	 od CreditChex. Lepiej jednak nie nadu�ywa	 dobrej passy.

To by�o tak, jakby CreditCheck wystawi� mi czek in blanco — mo-
g�em teraz dzwoni	 i otrzymywa	 informacje, kiedy tylko chcia�em.
Nie musia�em nawet p�aci	 za us�ug�. Jak si� okaza�o, pracownik Cre-
ditChex z przyjemno�ci� udzieli� mi dok�adnie tych informacji, których
potrzebowa�em: poda� dwa miejsca, w których m�� mojej klientki
ubiega� si� o otwarcie rachunku. Gdzie w takim razie znajdowa�y si�
pieni�dze, których szuka�a jego „ju� wkrótce by�a �ona”? Gdzie�by
indziej, jak nie w ujawnionych przez CreditChex instytucjach?
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Analiza oszustwa
Ca�y podst�p opiera� si� na jednej z podstawowych zasad socjotechniki:
uzyskania dost�pu do informacji, która mylnie jest postrzegana przez
pracownika jako nieszkodliwa.

Pierwsza urz�dniczka bankowa potwierdzi�a termin, jakim okre�la
si� numer identyfikacyjny, u�ywany do kontaktów z CreditChex —
„numer kupca”. Druga poda�a numer linii telefonicznej u�ywanej
do po��cze� z CreditChex i najistotniejsz� informacj� — numer kupca
przydzielony bankowi — uzna�a to za nieszkodliwe. W ko�cu my�la�a,
�e rozmawia z kim� z CreditChex, wi�c co mo�e by	 szkodliwego
w podaniu im tego numeru?

Wszystko to stworzy�o grunt do trzeciej rozmowy. Grace mia�
wszystko, czego potrzebowa�, aby zadzwoni	 do CreditChex, podaj�c
si� za pracownika National Bank — jednego z ich klientów i po prostu
poprosi	 o informacje, których potrzebowa�.

Grace potrafi� kra�	 informacje tak jak dobry oszust pieni�dze, a do
tego mia� rozwini�ty talent wyczuwania charakterów ludzi i tego, o czym
w danej chwili my�l�. Zna� powszechn� taktyk� ukrywania kluczowych
pyta� w�ród zupe�nie niewinnych. Wiedzia�, �e osobiste pytanie po-
zwoli sprawdzi	 ch�	 wspó�pracy drugiej urz�dniczki przed niewin-
nym zadaniem pytania o numer kupca.

B��d pierwszej urz�dniczki, polegaj�cy na potwierdzeniu nazew-
nictwa dla numeru identyfikacyjnego CreditChex by� w zasadzie nie
do unikni�cia. Informacja ta jest tak szeroko znana w bran�y banko-
wej, �e wydaje si� nie mie	 warto�ci. Typowy przyk�ad nieszkodliwej
informacji. Jednak druga urz�dniczka, Chris, nie powinna odpowiada	
na pytania bez pozytywnej weryfikacji, �e dzwoni�cy jest tym, za kogo
si� podaje. W najgorszym przypadku powinna zapyta	 o jego nazwi-
sko i numer telefonu, po czym oddzwoni	. W ten sposób, je�eli pó�niej
narodzi�yby si� jakiekolwiek w�tpliwo�ci, mia�aby przynajmniej nu-
mer telefonu, spod którego dzwoni�a dana osoba. W tym przypadku
wykonanie telefonu zwrotnego znacznie utrudni�oby intruzowi uda-
wanie przedstawiciela CreditChex.

Lepszym rozwi�zaniem by�by telefon do CreditChex, przy u�yciu
numeru, z którego wcze�niej korzysta� bank, a nie tego, który poda
dzwoni�cy. Telefon taki mia�by na celu sprawdzenie, czy dana osoba rze-
czywi�cie tam pracuje i czy firma przeprowadza w�a�nie jakie� badania
klientów. Bior�c pod uwag� praktyczne aspekty pracy i fakt, �e wi�kszo�	
ludzi pracuje pod presj� terminów, wymaganie takiej weryfikacji to du�o,
chyba �e pracownik ma podejrzenie, i� jest to próba inwigilacji.
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U w a g a  M i t n i c k a  �

W tej sytuacji numer klienta spe�nia� tak� sam� rol� jak has�o. Je�eli per-
sonel banku traktowa�by ten numer w taki sam sposób jak numery PIN
swoich kart kredytowych, u�wiadomi�by sobie poufn� natur� tej informacji.

Pu�apka na in�yniera
Wiadomo, �e socjotechnika jest cz�sto stosowana przez „�owców g�ów”
w celu rekrutacji utalentowanych pracowników. Oto przyk�ad.

Pod koniec lat 90. pewna niezbyt uczciwa agencja rekrutacyjna
podpisa�a umow� z nowym klientem, który szuka� in�ynierów elektry-
ków z do�wiadczeniem w bran�y telekomunikacyjnej. Spraw� prowa-
dzi�a kobieta znana ze swojego g��bokiego g�osu i seksownej maniery,
której nauczy�a si�, by zdobywa	 zaufanie i bliski kontakt ze swoimi
rozmówcami telefonicznymi.

Zdecydowa�a si� zaatakowa	 firm� b�d�c� dostawc� us�ug telefonii
komórkowej i spróbowa	 zlokalizowa	 jakich� in�ynierów, którzy mo-
g� mie	 ochot� na przej�cie do konkurencji. Nie mog�a oczywi�cie za-
dzwoni	 na central� firmy i powiedzie	: „Chcia�am rozmawia	 z jak��
osob� z pi�cioletnim do�wiadczeniem na stanowisku in�yniera”. Za-
miast tego, z powodów, które za chwil� stan� si� jasne, rozpocz��a
polowanie na pracowników od poszukiwania pozornie bezwarto�cio-
wej informacji, takiej, któr� firma jest sk�onna poda	 prawie ka�demu,
kto o ni� poprosi.

Pierwsza rozmowa: recepcjonistka
Kobieta, podaj�c si� za Didi Sands, wykona�a telefon do g�ównej sie-
dziby dostawcy us�ug telefonii komórkowej. Oto fragment rozmowy:

RECEPCJONISTKA: Dzie� dobry. Mówi Marie. W czym mog�
pomóc?

DIDI: Mo�e pani mnie po��czy	 z wydzia�em transportu?
R: Nie jestem pewna, czy taki wydzia� istnieje. Spojrz� na spis. A kto

mówi?
D: Didi.
R: Dzwoni pani z budynku czy... ?
D: Nie, dzwoni� z zewn�trz.
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R: Didi jak?
D: Didi Sands. Mia�am gdzie� wewn�trzny do transportowego, ale

go nie pami�tam.
R: Chwileczk�.
Aby za�agodzi	 podejrzenia, Didi zada�a w tym miejscu lu�ne,

podtrzymuj�ce rozmow� pytanie, maj�ce pokaza	, �e jest z „wewn�trz”
i jest obeznana z rozk�adem budynków firmy.

D: W jakim budynku pani jest, w Lakeview czy w g�ównym?
R: W g�ównym (pauza). Podaj� ten numer: 805 555 6469.
Aby mie	 co� na zapas, gdyby telefon do wydzia�u transportowego

w niczym jej nie pomóg�, Didi poprosi�a jeszcze o numer do wydzia�u
nieruchomo�ci. Recepcjonistka poda�a równie� i ten numer. Kiedy Didi
poprosi�a o po��czenie z transportowym, recepcjonistka spróbowa�a,
ale numer by� zaj�ty.

W tym momencie Didi zapyta�a o trzeci numer telefonu do dzia�u
rachunkowo�ci, który znajdowa� si� w g�ównej siedzibie firmy w Au-
stin w Teksasie. Recepcjonistka poprosi�a j�, aby poczeka�a i wy��czy�a
na chwil� lini�. Czy zadzwoni�a do ochrony, �e ma podejrzany telefon
i co� si� jej tu nie podoba? Otó� nie i Didi nawet nie bra�a tej mo�liwo-
�ci pod uwag�. By�a co prawda troch� natr�tna, ale dla recepcjonistki
to raczej nic dziwnego w jej pracy. Po oko�o minucie recepcjonistka
powróci�a do rozmowy, sprawdzi�a numer do rachunkowo�ci i po��-
czy�a Didi z tym wydzia�em.

Druga rozmowa: Peggy
Nast�pna rozmowa przebieg�a nast�puj�co:

PEGGY: Rachunkowo�	, Peggy.
DIDI: Dzie� dobry, Peggy, tu Didi z Thousand Oaks.
PEGGY: Dzie� dobry, Didi.
DIDI: Jak si� masz?
PEGGY: Dobrze.
W tym momencie Didi u�y�a cz�stego w firmie zwrotu, który opi-

suje kod op�aty, przypisuj�cy wydatek z bud�etu okre�lonej organiza-
cji lub grupie roboczej.

DIDI: To �wietnie. Mam pytanie. Jak mam znale�	 centrum kosztów
dla danego wydzia�u?

PEGGY: Musisz si� skontaktowa	 z analitykiem bud�etowym da-
nego wydzia�u.

DIDI: Nie wiesz, kto jest analitykiem dla dyrekcji w Thousand Oaks?
W�a�nie wype�niam formularz i nie znam prawid�owego centrum kosztów.
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PEGGY: Ja tylko wiem, �e je�li ktokolwiek potrzebuje centrum
kosztów, dzwoni do analityka bud�etowego.

DIDI: A macie centrum kosztów dla waszego wydzia�u w Teksasie?
PEGGY: Mamy w�asne centrum kosztów. Widocznie góra stwierdzi�a,

�e wi�cej nie musimy wiedzie	.
DIDI: A z ilu cyfr sk�ada si� centrum kosztów? Jakie jest na przyk�ad

wasze centrum?
PEGGY: A wy jeste�cie w 9WC czy w SAT?
Didi nie mia�a poj�cia, jakich wydzia�ów lub grup dotyczy�y te

oznaczenia, ale nie mia�o to znaczenia.
DIDI: 9WC.
PEGGY: No to zwykle ma 4 cyfry. Jeszcze raz: sk�d dzwonisz?
DIDI: Z dyrekcji w Thousand Oaks.
PEGGY: Podaj� numer dla Thousand Oaks. To 1A5N. N jak Natalia.
Rozmawiaj�c wystarczaj�co d�ugo z osob� sk�onn� do pomocy, Didi

uzyska�a numer centrum kosztów, którego potrzebowa�a. By�a to jedna
z tych informacji, której nikt nie stara si� chroni	, poniewa� wydaje si�
ona bezwarto�ciowa dla kogokolwiek spoza organizacji.

Trzecia rozmowa: pomocna pomy�ka
W nast�pnym kroku Didi wymieni numer centrum kosztów na co�, co
przedstawia rzeczywist� warto�	, wykorzystuj�c go jak wygrany �eton
w nast�pnej rundzie gry.

Na pocz�tku zadzwoni�a do wydzia�u nieruchomo�ci, udaj�c, �e do-
dzwoni�a si� pod z�y numer. Rozpoczynaj�c od: „Nie chcia�abym panu
przeszkadza	...”, powiedzia�a, �e jest pracownikiem firmy i zgubi�a
gdzie� spis telefonów, a teraz nie wie, do kogo powinna zadzwoni	, �e-
by dosta	 nowy. M��czyzna powiedzia�, �e wydrukowany spis jest ju�
niewa�ny, bo bie��cy jest dost�pny na firmowej stronie intranetowej.

Didi powiedzia�a, �e wola�aby korzysta	 z wydruku. M��czyzna
poradzi� jej, by zadzwoni�a do dzia�u publikacji, a nast�pnie z w�asnej
woli — by	 mo�e chcia� podtrzyma	 troch� d�u�ej rozmow� z kobiet�
o seksownym g�osie — poszuka� i poda� jej numer telefonu.

Czwarta rozmowa: Bart z publikacji
W dziale publikacji rozmawia�a z cz�owiekiem o imieniu Bart. Didi
powiedzia�a, �e dzwoni z Thousand Oaks i �e maj� nowego konsul-
tanta, który potrzebuje kopii wewn�trznego spisu telefonów firmy.
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Doda�a, �e wydrukowana kopia b�dzie lepsza dla konsultanta, nawet
je�eli nie jest naj�wie�sza. Bart powiedzia�, �e musi wype�ni	 odpo-
wiedni formularz i przes�a	 mu go.

Didi stwierdzi�a, �e sko�czy�y jej si� formularze, a sprawa by�a dla
niej pilna i czy Bart móg�by by	 taki kochany i wype�ni	 formularz za ni�.
Zgodzi� si�, okazuj�c nadmierny entuzjazm, a Didi poda�a mu dane.
Zamiast adresu fikcyjnego oddzia�u poda�a numer czego�, co socjo-
technicy okre�laj� mianem punktu zrzutu — w tym przypadku cho-
dzi�o o jedn� ze skrzynek pocztowych, jakie jej firma wynajmowa�a
specjalnie na takie okazje.


 a r g o n  �

Punkt zrzutu — w j�zyku socjotechników miejsce, gdzie ofiara oszu-
stwa przesy�a dokumenty lub inne przesy�ki (mo�e to by	 np. skrzynka
pocztowa, któr� socjotechnik wynajmuje, zwykle pos�uguj�c si� fa�szy-
wym nazwiskiem).

W tym momencie przydaje si� wcze�niejsza zdobycz. Za przes�anie
spisu b�dzie op�ata. Nie ma sprawy — Didi podaje w tym momencie
numer centrum kosztów dla Thousand Oaks: „1A5N. N jak Nancy”.

Po paru dniach, kiedy dotar� spis telefonów, Didi stwierdzi�a, �e
otrzyma�a nawet wi�cej, ni� si� spodziewa�a. Spis wymienia� nie tylko
nazwiska i numery telefonów, ale pokazywa� te�, kto dla kogo pracuje,
czyli struktur� organizacyjn� firmy.

Didi ze swoim ochryp�ym g�osem mog�a w tym momencie rozpocz�	
telefonowanie w celu upolowania pracowników. Informacje konieczne
do rozpocz�cia poszukiwa� uzyska�a dzi�ki darowi wymowy polero-
wanemu przez ka�dego zaawansowanego socjotechnika. Teraz mog�a
przej�	 do rekrutacji.

Analiza oszustwa
W tym ataku socjotechnicznym Didi rozpocz��a od uzyskania numerów
telefonów do trzech oddzia�ów interesuj�cej j� firmy. By�o to �atwe,
poniewa� numery te nie by�y zastrze�one, szczególnie dla pracowni-
ków. Socjotechnik uczy si� rozmawia	 tak, jakby by� pracownikiem
firmy — Didi potrafi�a to robi	 �wietnie. Jeden z numerów telefonów
doprowadzi� j� do tego, �e otrzyma�a numer centrum kosztów, którego
z kolei u�y�a, aby otrzyma	 kopi� spisu telefonów firmy.
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G�ówne narz�dzia, jakich u�ywa�a, to przyjazny ton, u�ywanie �argo-
nu firmowego i, przy ostatniej ofierze, troch� werbalnego trzepotania
rz�sami.

Jeszcze jednym, jak�e wa�nym, narz�dziem s� zdolno�ci socjotechnika
do manipulacji, doskonalone przez d�ug� praktyk� i korzystanie z do-
�wiadcze� innych oszustów.

U w a g a  M i t n i c k a  �

Tak jak w uk�adance, osobny fragment informacji mo�e by	 sam w so-
bie nieznacz�cy, ale po po��czeniu wielu takich klocków w ca�o�	 otrzy-
mujemy jasny obraz. W tym przypadku obrazem tym by�a ca�a we-
wn�trzna struktura przedsi�biorstwa.

Kolejne bezwarto�ciowe informacje
Jakie inne, pozornie ma�o istotne, informacje, oprócz numeru centrum
kosztów lub listy telefonów firmy, mog� by	 cennym �upem dla intruza?

Telefon do Petera Abelsa
— Dzie� dobry — s�yszy w s�uchawce. — Tu mówi Tom z Parkhurst

Travel. Pana bilety do San Francisco s� do odbioru. Mamy je panu do-
starczy	, czy sam pan je odbierze?

— San Francisco? — mówi Peter. — Nie wybieram si� do San Francisco.
— A czy to pan Peter Abels?
— Tak, i nie planuj� �adnych podró�y.
— No tak — �mieje si� rozmówca — a mo�e jednak chcia�by pan

wybra	 si� do San Francisco?
— Je�eli pan jest w stanie namówi	 na to mojego szefa... — mówi

Peter, podtrzymuj�c �artobliw� konwersacj�.
— To pewnie pomy�ka — wyja�nia g�os w s�uchawce. — W naszym

systemie rezerwujemy podró�e pod numerem pracownika. Pewnie
kto� u�y� z�ego numeru. Jaki jest pana numer?

Peter pos�usznie recytuje swój numer. Czemu mia�by tego nie robi	?
Przecie� numer ten widnieje na ka�dym formularzu, który wype�nia,
wiele osób w firmie ma do niego dost�p: kadry, p�ace, a nawet ze-
wn�trzne biuro podró�y. Nikt nie traktuje tego numeru jak tajemnicy.
Co za ró�nica, czy go poda czy nie?
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Odpowied� jest prosta. Dwie lub trzy informacje mog� wystarczy	
do tego, by wcieli	 si� w pracownika firmy. Socjotechnik ukrywa si� za
czyj�� to�samo�ci�. Zdobycie nazwiska pracownika, jego telefonu,
numeru identyfikacyjnego i mo�e jeszcze nazwiska oraz telefonu jego
szefa wystarczy nawet ma�o do�wiadczonemu socjotechnikowi, aby
by	 przekonuj�cym dla swojej nast�pnej ofiary.

Gdyby kto�, kto mówi, �e jest z innego oddzia�u firmy, zadzwoni�
wczoraj i, podaj�c wiarygodny powód, poprosi� o Twój numer identy-
fikacyjny, czy mia�by� jakie� opory przed jego podaniem?

A przy okazji, jaki jest Twój numer ubezpieczenia spo�ecznego?

U w a g a  M i t n i c k a  �

Mora� z historii jest taki: nie podawaj nikomu �adnych osobistych i wew-
n�trznych informacji lub numerów, chyba �e rozpoznajesz g�os roz-
mówcy, a ten tych informacji naprawd� potrzebuje.

Zapobieganie oszustwu
Firma jest odpowiedzialna za u�wiadomienie pracownikom, jakie mog�
by	 skutki niew�a�ciwego obchodzenia si� z niepublicznymi informa-
cjami. Dobrze przemy�lana polityka bezpiecze�stwa informacji, po��-
czona z odpowiedni� edukacj� i treningiem, powa�nie zwi�kszy u pra-
cowników �wiadomo�	 znaczenia informacji firmowych i umiej�tno�	
ich chronienia. Polityka klasyfikacji danych wprowadza odpowiednie
�rodki steruj�ce wyp�ywem informacji. Je�eli polityka taka nie istnieje,
wszystkie informacje wewn�trzne musz� by	 traktowane jako poufne,
chyba �e wyra�nie wskazano inaczej.

W celu unikni�cia wyp�ywu pozornie nieszkodliwych informacji
z firmy nale�y podj�	 nast�puj�ce kroki:

� Wydzia� Bezpiecze�stwa Informacji musi przeprowadzi	
szkolenie u�wiadamiaj�ce na temat metod stosowanych
przez socjotechników. Jedn� z opisanych powy�ej metod
jest uzyskiwanie pozornie b�ahych informacji i u�ywanie ich
w celu zbudowania chwilowego zaufania. Ka�dy z zatrudnionych
musi by	 �wiadomy, �e wiedza rozmówcy dotycz�ca procedur
firmowych, �argonu i identyfikatorów w �aden sposób nie
uwierzytelnia jego pro�by o informacj�. Rozmówca mo�e by	
by�ym pracownikiem albo zewn�trznym wykonawc� us�ug,
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który posiada informacje umo�liwiaj�ce „poruszanie si�”
po firmie. Zgodnie z tym, ka�da firma jest odpowiedzialna
za ustalenie odpowiednich metod uwierzytelniania do
stosowania podczas kontaktów pracowników z osobami,
których ci osobi�cie nie rozpoznaj� przez telefon.

� Osoby, które maj� za zadanie stworzenie polityki klasyfikacji
danych, powinny przeanalizowa	 typowe rodzaje informacji,
które mog� pomóc w uzyskaniu dost�pu komu� podaj�cemu
si� za pracownika. Wydaj� si� one niegro�ne, ale mog�
prowadzi	 do zdobycia informacji poufnych. Mimo �e nie
podaliby�my nikomu kodu PIN naszej karty kredytowej,
czy powiedzieliby�my komu�, jaki typ serwera wykorzystywany
jest w naszej firmie? Czy kto� móg�by u�y	 tej informacji,
aby poda	 si� za pracownika, który posiada dost�p do sieci
komputerowej firmy?

� Czasami zwyk�a znajomo�	 wewn�trznej terminologii mo�e
uczyni	 socjotechnika wiarygodnym. Napastnik cz�sto opiera
si� na tym za�o�eniu, wyprowadzaj�c w pole swoj� ofiar�.
Na przyk�ad numer klienta to identyfikator, którego pracownicy
dzia�u nowych rachunków u�ywaj� swobodnie na co dzie�.
Jednak numer ten nie ró�ni si� niczym od has�a. Je�eli ka�dy
pracownik u�wiadomi sobie natur� tego identyfikatora
i spostrze�e, �e s�u�y on do pozytywnej identyfikacji dzwoni�cego,
by	 mo�e zacznie traktowa	 go z wi�kszym respektem.

� �adna firma — powiedzmy, prawie �adna — nie podaje
bezpo�redniego numeru telefonu do cz�onków zarz�du lub
rady nadzorczej. Wi�kszo�	 firm nie ma jednak oporów przed
podawaniem numerów telefonów wi�kszo�ci wydzia�ów
i innych jednostek organizacyjnych, w szczególno�ci osobom,
które wydaj� si� by	 pracownikami firmy. Jednym z rozwi�za�
jest wprowadzenie zakazu podawania numerów wewn�trznych
pracowników, konsultantów wykonuj�cych us�ugi i przej�ciowo
zatrudnionych w firmie jakimkolwiek osobom z zewn�trz.
Co wi�cej, nale�y stworzy	 procedur� opisuj�c� krok po kroku
identyfikacj� osoby prosz�cej o numer pracownika firmy.

� Kody ksi�gowe grup i wydzia�ów oraz kopie spisów telefonów
wewn�trznych (w formie wydruku, lub pliku w intranecie)
to cz�sto obiekty po��dania socjotechników. Ka�da firma
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potrzebuje pisemnej, rozdanej wszystkim procedury opisuj�cej
ujawnianie takich informacji. W �rodkach zapobiegawczych
nale�y uwzgl�dni	 odnotowywanie przypadków udost�pnienia
informacji osobom spoza firmy.

� Informacje takie jak numer pracownika nie powinny by	
jedynym �ród�em identyfikacji. Ka�dy pracownik musi
nauczy	 si� weryfikowa	 nie tylko to�samo�	, ale równie�
powód zapytania.

� W ramach poprawy bezpiecze�stwa mo�na rozwa�y	 nauczenie
pracowników nast�puj�cego podej�cia: uczymy si� grzecznie
odmawia	 odpowiedzi na pytania i robienia przys�ug
nieznajomym, dopóki pro�ba nie zostanie zweryfikowana.
Nast�pnie, zanim ulegniemy naturalnej ch�ci pomagania
innym, post�pujemy zgodnie z procedurami firmy, opisuj�cymi
weryfikacj� i udost�pnianie niepublicznych informacji. Taki
styl mo�e nie i�	 w parze z naturaln� tendencj� do pomocy
drugiemu cz�owiekowi, ale odrobina paranoi wydaje si�
konieczna, aby nie sta	 si� kolejn� ofiar� socjotechnika.

Historie przedstawione w tym rozdziale pokazuj�, w jaki sposób
pozornie ma�o wa�ne informacje mog� sta	 si� kluczem do najpilniej
strze�onych sekretów firmy.

U w a g a  M i t n i c k a  �

Jak g�osi stare powiedzenie, nawet paranoicy miewaj� realnych wro-
gów. Musimy za�o�y	, �e ka�da firma ma swoich wrogów, których ce-
lem jest dost�p do infrastruktury sieci, a w rezultacie do tajemnic firmy.
Czy naprawd� chcemy wspomóc statystyk� przest�pstw komputero-
wych? Najwy�szy czas umocni	 obron�, stosuj�c odpowiednie metody
post�powania przy wykorzystaniu polityki i procedur bezpiecze�stwa.



52 Sztuka ataku



3
Bezpo�redni atak

— wystarczy poprosi	
Ataki socjotechników bywaj� zawi�e, sk�adaj� si� z wielu kroków i grun-
townego planowania, cz�sto ��cz�c elementy manipulacji z wiedz�
technologiczn�.

Zawsze jednak uderza mnie to, �e dobry socjotechnik potrafi osi�gn�	
swój cel prostym, bezpo�rednim atakiem. Jak si� przekonamy — czasami
wystarczy poprosi	 o informacj�.

MLAC — szybka pi�ka
Interesuje nas czyj� zastrze�ony numer telefonu? Socjotechnik mo�e
odszuka	 go na pó� tuzina sposobów (cz��	 z nich mo�na pozna	,
czytaj�c inne historie w tej ksi��ce), ale najprostszy scenariusz to taki,
który wymaga tylko jednego telefonu. Oto on.
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Prosz� o numer...
Napastnik zadzwoni� do mechanicznego centrum przydzia�u linii
(MLAC) firmy telekomunikacyjnej i powiedzia� do kobiety, która ode-
bra�a telefon:

— Dzie� dobry, tu Paul Anthony. Jestem monterem kabli. Prosz�
pos�ucha	, mam tu spalon� skrzynk� z centralk�. Policja podejrzewa,
�e jaki� cwaniak próbowa� podpali	 swój dom, �eby wy�udzi	 odszko-
dowanie. Przys�ali mnie tu, �ebym po��czy� od nowa ca�� centralk� na
200 odczepów. Przyda�aby mi si� pani pomoc. Które urz�dzenia po-
winny dzia�a	 na South Main pod numerem 6723?

W innych wydzia�ach firmy telekomunikacyjnej, do której zadzwoni�,
wiedziano, �e jakiekolwiek informacje lokacyjne lub niepublikowane
numery telefonów mo�na podawa	 tylko uprawnionym pracownikom
firmy. Ale o istnieniu MLAC wiedz� raczej tylko pracownicy firmy. Co
prawda informacje te s� zastrze�one, ale kto odmówi udzielenia po-
mocy pracownikowi maj�cemu do wykonania ci��k� powa�n� robot�?
Rozmówczyni wspó�czu�a mu, jej samej równie� zdarza�y si� trudne
dni w pracy, wi�c obesz�a troch� zasady i pomog�a koledze z tej samej
firmy, który mia� problem. Poda�a mu oznaczenia kabli, zacisków
i wszystkie numery przyporz�dkowane temu adresowi.

Analiza oszustwa
Jak wielokrotnie mo�na by�o zauwa�y	 w opisywanych historiach, zna-
jomo�	 �argonu firmy i jej struktury wewn�trznej — ró�nych biur i wy-
dzia�ów, ich zada� i posiadanych przez nie informacji to cz��	 podsta-
wowego zestawu sztuczek, u�ywanych przez socjotechników.

U w a g a  M i t n i c k a  �

Ludzie z natury ufaj� innym, szczególnie kiedy pro�ba jest zasadna. Socjo-
technicy u�ywaj� tej wiedzy, by wykorzysta	 ofiary i osi�gn�	 swe cele.

�cigany
Cz�owiek, którego nazwiemy Frank Parsons, od lat ucieka�. Wci�� by�
poszukiwany przez rz�d federalny za udzia� w podziemnej grupie
antywojennej w latach 60. W restauracjach siada� twarz� do wej�cia
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i mia� nawyk ci�g�ego spogl�dania za siebie, wprowadzaj�c w zak�o-
potanie innych ludzi. Co kilka lat zmienia� adres.

Którego� razu Frank wyl�dowa� w obcym mie�cie i zacz�� rozgl�-
da	 si� za prac�. Dla kogo� takiego jak Frank, który zna� si� bardzo
dobrze na komputerach (oraz na socjotechnice, ale o tym nie wspomi-
na� w swoich listach motywacyjnych), znalezienie dobrej posady nie
by�o problemem. Poza czasami recesji talenty ludzi z du�� wiedz�
techniczn� dotycz�c� komputerów zwykle s� poszukiwane i nie maj�
oni problemów z ustawieniem si�. Frank szybko odnalaz� ofert� dobrze
p�atnej pracy w du�ym domu opieki, blisko miejsca, gdzie mieszka�.

To jest to — pomy�la�. Ale kiedy zacz�� brn�	 przez formularze
aplikacyjne, natkn�� si� na przeszkod�: pracodawca wymaga� od apli-
kanta kopii jego akt policyjnych, które nale�a�o uzyska	 z policji sta-
nowej. Stos papierów zawiera� odpowiedni formularz pro�by, który
zawiera� te� kratk� na odcisk palca. Co prawda wymagany by� jedynie
odcisk prawego palca wskazuj�cego, ale je�eli sprawdz� jego odcisk
z baz� danych FBI, prawdopodobnie wkrótce b�dzie pracowa�, ale
w kuchni „domu opieki” sponsorowanego przez rz�d federalny.

Z drugiej strony, Frank u�wiadomi� sobie, �e by	 mo�e w jaki� sposób
uda�oby mu si� przemkn�	. Mo�e policja stanowa w ogóle nie przes�a�a
jego odcisków do FBI. Ale jak si� o tym dowiedzie	?

Jak? Przecie� by� socjotechnikiem — jak my�licie, w jaki sposób si�
dowiedzia�? Oczywi�cie wykona� telefon na policj�: „Dzie� dobry.
Prowadzimy badania dla Departamentu Sprawiedliwo�ci New Jersey.
Badamy wymagania dla nowego systemu identyfikacji odcisków palców.
Czy móg�bym rozmawia	 z kim�, kto jest dobrze zorientowany w wa-
szych zadaniach i móg�by nam pomóc?”.

Kiedy lokalny ekspert podszed� do telefonu, Frank zada� szereg
pyta� o systemy, jakich u�ywaj�, mo�liwo�ci wyszukiwania i prze-
chowywania odcisków. Czy mieli jakie� problemy ze sprz�tem? Czy
korzystaj� z wyszukiwarki odcisków NCIC (Narodowego Centrum In-
formacji o Przest�pstwach), czy mog� to robi	 tylko w obr�bie stanu?
Czy nauka obs�ugi sprz�tu nie by�a zbyt trudna?

Chytrze przemyci� po�ród innych pyta� jedno kluczowe.
Odpowied� by�a muzyk� dla jego uszu. Nie, nie byli zwi�zani z NCIC,

sprawdzali tylko ze stanowym CII (Indeks Informacji o Przest�p-
stwach). To by�o wszystko, co Frank chcia� wiedzie	. Nie by� notowany
w tym stanie, wi�c przes�a� swoj� aplikacj�, zosta� zatrudniony i nikt
nigdy nie pojawi� si� u niego ze s�owami: „Ci panowie s� z FBI i mówi�,
�e chcieliby z tob� porozmawia	”.

Jak sam twierdzi�, okaza� si� idealnym pracownikiem.
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U w a g a  M i t n i c k a  �

Zmy�lni z�odzieje informacji nie obawiaj� si� dzwonienia do urz�dników
federalnych, stanowych lub przedstawicieli w�adzy lokalnej, aby dowie-
dzie	 si� czego� o procedurach wspomagaj�cych prawo. Posiadaj�c ta-
kie informacje, socjotechnik jest w stanie obej�	 standardowe zabezpie-
czenia w firmie.

Na portierni
Niezale�nie od wprowadzanej komputeryzacji, firmy wci�� drukuj�
codziennie tony papierów. Wa�ne pismo mo�e by	 w naszej firmie za-
gro�one nawet, gdy zastosujemy w�a�ciwe �rodki bezpiecze�stwa i opie-
cz�tujemy je jako tajne. Oto historia, która pokazuje, jak socjotechnik
mo�e wej�	 w posiadanie najbardziej tajnych dokumentów.

W p�tli oszustwa
Ka�dego roku firma telekomunikacyjna publikuje ksi��k� zwan� „Spis
numerów testowych” (a przynajmniej publikowa�a, a jako �e jestem
nadal pod opiek� kuratora, wol� nie pyta	, czy robi� to nadal). Dokument
ten stanowi� ogromn� warto�	 dla phreakerów, poniewa� wype�nia�a
go lista pilnie strze�onych numerów telefonów, u�ywanych przez fir-
mowych specjalistów, techników i inne osoby do testowania ��czy
mi�dzymiastowych i sprawdzania numerów, które by�y wiecznie zaj�te.

Jeden z tych numerów, okre�lany w �argonie jako p�tla, by� szczegól-
nie przydatny. Phreakerzy u�ywali go do szukania innych phreakerów
i gaw�dzenia z nimi za darmo. Poza tym tworzyli dzi�ki niemu numery
do oddzwaniania, które mo�na by�o poda	 np. w banku. Socjotechnik
zostawia� urz�dnikowi w banku numer telefonu, pod którym mo�na
by�o go zasta	. Kiedy bank oddzwania� na numer testowy (tworzy�
p�tl�), phreaker móg� spokojnie odebra	 telefon, zabezpieczaj�c si�
u�yciem numeru, który nie by� z nim skojarzony.

Spis numerów testowych udost�pnia� wiele przydatnych danych,
które mog�yby by	 u�yte przez g�odnego informacji phreakera. Tak
wi�c ka�dy nowy spis, publikowany co roku, stawa� si� obiektem po-
��dania m�odych ludzi, których hobby polega�o na eksploracji sieci
telefonicznej.
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U w a g a  M i t n i c k a  �

Trening bezpiecze�stwa, przeprowadzony zgodnie z polityk� firmy,
stworzon� w celu ochrony zasobów informacyjnych, musi dotyczy	
wszystkich jej pracowników, a w szczególno�ci tych, którzy maj� elek-
troniczny lub fizyczny dost�p do zasobów informacyjnych firmy.

Szwindel Steve’a
Oczywi�cie firmy telekomunikacyjne nie u�atwiaj� zdobycia takiego
spisu, dlatego phreakerzy musz� wykaza	 si� tu kreatywno�ci�. W jaki
sposób mog� tego dokona	? Gorliwy m�odzieniec, którego marzeniem
jest zdobycie spisu, móg� odegra	 nast�puj�cy scenariusz.

* * *
Pewnego ciep�ego wieczoru po�udniowokalifornijskiej jesieni Steve
zadzwoni� do biura niewielkiej centrali telekomunikacyjnej. St�d biegn�
linie telefoniczne do wszystkich domów, biur i szkó� w okolicy.

Kiedy technik b�d�cy na s�u�bie odebra� telefon, Steve o�wiadczy�,
�e dzwoni z oddzia�u firmy, który zajmuje si� publikacj� materia�ów
drukowanych.

— Mamy wasz nowy „Spis telefonów testowych” — powiedzia� —
ale z uwagi na bezpiecze�stwo nie mo�emy dostarczy	 wam nowego
spisu, dopóki nie odbierzemy starego. Go�	, który odbiera spisy, w�a�nie
si� spó�nia. Gdyby pan zostawi� wasz spis na portierni, móg�by on szyb-
ko wpa�	, wzi�	 stary, podrzuci	 nowy i jecha	 dalej.

Niczego niepodejrzewaj�cy technik uznaje, �e brzmi to rozs�dnie.
Robi dok�adnie to, o co go poproszono, zostawiaj�c na portierni swoj�
kopi� spisu. Napisano na niej wielkimi czerwonymi literami tekst
ostrze�enia: „TAJEMNICA FIRMY — Z CHWIL� DEZAKTUALIZACJI
TEGO DOKUMENTU NALE�Y GO ZNISZCZY”.

Steve podje�d�a i rozgl�da si� uwa�nie dooko�a, sprawdzaj�c, czy
nie ma policji lub ochrony firmy, która mog�aby zaczai	 si� za drze-
wami lub obserwowa	 go z zaparkowanych samochodów. Nikogo nie
widzi. Spokojnie odbiera upragnion� ksi��k� i odje�d�a.

Jeszcze jeden przyk�ad na to, jak �atwe dla socjotechnika jest otrzy-
manie czego�, po prostu o to prosz�c.
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Atak na klienta
Nie tylko zasoby firmy mog� sta	 si� obiektem ataku socjotechnika.
Czasami jego ofiar� padaj� klienci firmy.

Praca w dziale obs�ugi klienta przynosi po cz��ci frustracj�, po cz�-
�ci �miech, a po cz��ci niewinne b��dy — niektóre z nich mog� mie	
przykre konsekwencje dla klientów firmy.

Historia Josie Rodriguez
Josie Rodriguez pracowa�a od trzech lat na jednym ze stanowisk w biu-
rze obs�ugi klienta w firmie Hometown Electric Power w Waszyngtonie.
Uwa�ano j� za jedn� z lepszych pracownic. By�a bystra i przytomna.

* * *
W tygodniu, w którym wypada�o 
wi�to Dzi�kczynienia, zadzwoni�
telefon. Rozmówca powiedzia�:

— Mówi Eduardo z dzia�u fakturowania. Mam pewn� pani� na
drugiej linii. To sekretarka z dyrekcji, która pracuje dla jednego z wi-
ceprezesów. Prosi mnie o pewn� informacj�, a ja nie mog� w tej chwili
skorzysta	 z komputera. Dosta�em e-maila od jednej dziewczyny z kadr
zatytu�owanego „ILOVEYOU” i kiedy otwar�em za��cznik, komputer si�
zawiesi�. Wirus. Da�em si� nabra	 na g�upi wirus. Czy w zwi�zku z tym,
mog�aby pani poszuka	 dla mnie informacji o kliencie?

— Pewnie — odpowiedzia�a Josie. — To ca�kiem zawiesza komputer?
Straszne.

— Tak.
— Jak mog� pomóc? — zapyta�a Josie.
W tym momencie napastnik powo�a� si� na informacj�, któr� zdoby�

wcze�niej podczas poszukiwa� ró�nych danych pomocnych w uwia-
rygodnieniu si�. Dowiedzia� si�, �e informacja, której poszukiwa�, jest
przechowywana w tak zwanym „systemie informacji o fakturach klienta”
i dowiedzia� si�, jak nazywali go pracownicy (CBIS).

— Czy mo�e pani wywo�a	 konto z CBIS? — zapyta�.
— Tak, jaki jest numer konta?
— Nie mam numeru, musimy znale�	 po nazwisku.
— Dobrze. Jakie nazwisko?
— Heather Marning — przeliterowa� nazwisko, a Josie je wpisa�a.
— Ju� mam.
— 
wietnie. To jest rachunek bie��cy?
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— Mhm, bie��cy.
— Jaki ma numer? — zapyta�.
— Ma pan co� do pisania?
— Mam.
— Konto numer BAZ6573NR27Q.
Odczyta� jej zapisany numer i zapyta�:
— A jaki jest adres obs�ugi?
Poda�a mu adres.
— A numer telefonu?
Josie pos�usznie odczyta�a równie� t� informacj�.
Rozmówca podzi�kowa� jej, po�egna� si� i odwiesi� s�uchawk�. Josie

odebra�a kolejny telefon, nawet nie my�l�c o tym, co si� sta�o.

Badania Arta Sealy’ego
Art Sealy porzuci� prac� jako niezale�ny redaktor pracuj�cy dla ma�ych
wydawnictw, kiedy wpad� na to, �e mo�e zarabia	, zdobywaj�c infor-
macje dla pisarzy i firm. Wkrótce odkry�, �e honoraria, jakie móg�by
pobiera	, rosn� proporcjonalnie do zbli�ania si� do subtelnej granicy linii
oddzielaj�cej dzia�ania legalne od nielegalnych. Nie zdaj�c sobie z tego
sprawy, i oczywi�cie nie nazywaj�c rzeczy po imieniu, Art sta� si� socjo-
technikiem u�ywaj�cym technik znanych ka�demu poszukiwaczowi in-
formacji. Okaza� si� naturalnym talentem w tej bran�y, dochodz�c same-
mu do metod, których socjotechnicy musz� uczy	 si� od innych. Wkrótce
przekroczy� wspomnian� granic� bez najmniejszego poczucia winy.

* * *
Wynaj�� mnie cz�owiek, który pisa� ksi��k� o gabinecie prezydenta
w czasach Nixona i szuka� informatora, który dostarczy�by mu mniej
znanych faktów na temat Williama E. Simona, b�d�cego Sekretarzem
Skarbu w rz�dzie Nixona. Pan Simon zmar�, ale autor zna� nazwisko
kobiety, która dla niego pracowa�a. By� prawie pewny, �e mieszka ona
w Waszyngtonie, ale nie potrafi� zdoby	 jej adresu. Nie mia�a równie�
telefonu, a przynajmniej nie by�o go w ksi��ce. Tak wi�c, kiedy za-
dzwoni� do mnie, powiedzia�em mu, �e to �aden problem.

Jest to robota, któr� mo�na za�atwi	 zwykle jednym lub dwoma te-
lefonami, je�eli zrobi si� to z g�ow�. Od ka�dego lokalnego przedsi�-
biorstwa u�yteczno�ci publicznej raczej �atwo wyci�gn�	 informacje.
Oczywi�cie trzeba troch� nak�ama	, ale w ko�cu czym jest jedno ma�e
niewinne k�amstwo?
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Lubi� stosowa	 za ka�dym razem inne podej�cie — wtedy jest cie-
kawiej. „Tu mówi ten-a-ten z biura dyrekcji” zawsze nie�le dzia�a�o.
Albo „mam kogo� na linii z biura wiceprezesa X”, które zadzia�a�o te�
tym razem.

Trzeba wyrobi	 w sobie pewnego rodzaju instynkt socjotechnika.
Wyczuwa	 ch�	 wspó�pracy w osobie po drugiej stronie. Tym razem
poszcz��ci�o mi si� — trafi�em na przyjazn� i pomocn� pani�. Jeden
telefon wystarczy�, aby uzyska	 adres i numer telefonu. Misja zosta�a
wykonana.

Analiza oszustwa
Oczywi�cie Josie zdawa�a sobie spraw�, �e informacja o kliencie jest
poufna. Nigdy nie pozwoli�aby sobie na rozmow� na temat rachunku
jakiego� klienta z innym klientem lub na publiczne ujawnianie pry-
watnych informacji.

Jednak dla dzwoni�cego z tej samej firmy stosuje si� inne zasady.
Kolega z pracy to cz�onek tej samej dru�yny — musimy sobie pomaga	
w wykonywaniu pracy. Cz�owiek z dzia�u fakturowania móg� sam so-
bie sprawdzi	 te informacje w swoim komputerze, gdyby nie zawiesi�
go wirus. Cieszy�a si�, �e mog�a pomóc wspó�pracownikowi.

Art stopniowo dochodzi� do kluczowej informacji, której naprawd�
szuka�, zadaj�c po drodze pytania o rzeczy dla niego nieistotne, jak nu-
mer konta. Jednocze�nie informacja o numerze konta stanowi�a drog�
ucieczki — gdyby Josie zacz��a co� podejrzewa	, wykona�by drugi tele-
fon, z wi�ksz� szans� na sukces — znajomo�	 numeru konta uczyni�aby
go jeszcze bardziej wiarygodnym w oczach kolejnego urz�dnika.

Josie nigdy nie zdarzy�o si�, by kto� k�ama� w taki sposób — nie przy-
sz�oby jej do g�owy, �e rozmówca móg� nie by	 tak naprawd� z dzia�u
fakturowania. Oczywi�cie wina nie le�y po stronie Josie, która nie zosta�a
dobrze poinformowana o zasadach upewniania si� co do to�samo�ci
dzwoni�cego przed omawianiem z nim informacji dotycz�cych czyjego�
konta. Nikt nigdy nie powiedzia� jej o niebezpiecze�stwie takiego telefo-
nu, jaki wykona� Art. Nie stanowi�o to cz��ci polityki firmy, nie by�o ele-
mentem szkolenia i jej prze�o�ony nigdy o tym nie wspomnia�.

U w a g a  M i t n i c k a  �

Nigdy nie nale�y s�dzi	, �e wszystkie ataki socjotechniczne musz� by	
gruntownie uknut� intryg�, tak skomplikowan�, �e praktycznie niewy-
krywaln�. Niektóre z nich to szybkie ataki z zaskoczenia, bardzo proste
w formie. Jak wida	, czasami wystarczy po prostu zapyta	.
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Zapobieganie oszustwu
Punkt, który nale�y umie�ci	 w planie szkolenia z zakresu bezpiecze�-
stwa, dotyczy faktu, �e je�li nawet dzwoni�cy lub odwiedzaj�cy zna
nazwiska jakich� osób z firmy lub zna �argon i procedury, nie znaczy to,
�e podaje si� za tego, kim jest. Zdecydowanie nie czyni go to w �aden
sposób uprawnionym do otrzymywania wewn�trznych informacji lub
wykonywania operacji na naszym komputerze lub sieci.

Szkolenie takie musi jasno uczy	, �eby w razie w�tpliwo�ci spraw-
dza	, sprawdza	 i jeszcze raz sprawdza	.

W dawnych czasach dost�p do informacji wewn�trz firmy by�
oznak� rangi i przywilejem. Pracownicy otwierali piece, uruchamiali
maszyny, pisali listy, wype�niali raporty. Brygadzista lub szef mówi�
im, co robi	, kiedy i jak. Tylko brygadzista lub szef wiedzieli, ile ele-
mentów musi wyprodukowa	 dany pracownik na jednej zmianie, jakie
kolory i rozmiary maj� by	 wypuszczone w tym tygodniu, w nast�p-
nym i na koniec miesi�ca.

Pracownicy obs�ugiwali maszyny, narz�dzia i korzystali z materia-
�ów. Szefowie dysponowali informacj�, a pracownicy dowiadywali si�
jedynie tego, co niezb�dne w ich pracy.

Prawda, �e dzi� wygl�da to nieco inaczej? Wielu pracowników
w fabryce obs�uguje jaki� komputer lub maszyn� sterowan� kompute-
rowo. Dla zatrudnionych dost�pne s� krytyczne informacje, co u�atwia
im wykonanie swojej cz��ci pracy — w obecnych czasach wi�kszo�	
rzeczy, które robi�, jest zwi�zana z informacj�.

Dlatego te� polityka bezpiecze�stwa firmy musi si�ga	 wsz�dzie,
niezale�nie od stanowiska. Ka�dy musi zrozumie	, �e nie tylko szefo-
wie i dyrekcja s� w posiadaniu informacji, których poszukiwa	 mo�e
napastnik. Dzi� pracownik na ka�dym szczeblu, nawet niekorzystaj�cy
z komputera, mo�e sta	 si� obiektem ataku. Nowo zatrudniony kon-
sultant w dziale obs�ugi klienta mo�e stanowi	 s�abe ogniwo, które zo-
stanie wykorzystane przez socjotechnika do swoich celów.

Szkolenie w zakresie bezpiecze�stwa i polityka bezpiecze�stwa
firmy musi wzmacnia	 takie s�abe ogniwa.




