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Poznaj nowy system Windows od praktycznej strony

• Zainstaluj, skonfiguruj i uruchom Windows
• Odkryj interfejs u¿ytkownika i narzêdzia systemowe
• Wypróbuj sieciowe mo¿liwoœci œrodowiska

U¿ytkownicy systemów tworzonych przez firmê Microsoft d³ugo czekali na now¹ wersjê 
najpopularniejszego na œwiecie graficznego œrodowiska operacyjnego. Wraz z pojawieniem 
siê Windows 7 ich cierpliwoœæ zosta³a wreszcie nagrodzona, a wymagania ca³kowicie 
zaspokojone. Ostatnia edycja „okienek” oferuje bowiem szereg ciekawych funkcji, 
bardzo atrakcyjny wygl¹d i niespotykany do tej pory poziom bezpieczeñstwa.

Aby móc w pe³ni skorzystaæ z tych mo¿liwoœci, potrzebujesz jednak odpowiedniej wiedzy. 
W przystêpny sposób dostarczy Ci j¹ ksi¹¿ka „Windows 7 PL. Æwiczenia praktyczne”, 
stanowi¹ca niezbêdn¹ pozycjê w biblioteczce ka¿dego, kto rozpoczyna swoj¹ przygodê 
z tym œrodowiskiem lub chce szybko i bez problemów przesi¹œæ siê na now¹ wersjê 
systemu. Lektura poparta wykonaniem kolejnych æwiczeñ umo¿liwi Ci praktyczne 
poznanie procesu instalacji i konfiguracji Windows 7, zaznajomi z graficznym interfejsem 
u¿ytkownika œrodowiska i przybli¿y sposoby przeprowadzania podstawowych dzia³añ 
na systemie plików. Z ksi¹¿ki dowiesz siê równie¿, jak pod³¹czyæ swój komputer do 
sieci i korzystaæ z zasobów internetu, a tak¿e nauczysz siê w³aœciwie zabezpieczyæ 
Windows przed typowymi zagro¿eniami.

• Instalacja i aktualizacja systemu do wersji 7
• Podstawowe operacje w œrodowisku Windows
• Praca z oknami i innymi elementami interfejsu
• Konfiguracja i optymalizacja systemu
• Tworzenie, kontrolowanie i usuwanie kont u¿ytkowników
• Zarz¹dzanie plikami i folderami
• Pod³¹czanie do sieci i korzystanie z jej zasobów
• Sposoby zabezpieczania systemu przed wirusami i atakami z zewn¹trz

Dowiedz siê, co mo¿e Ci zaoferowaæ Windows 7
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6
Bezpiecze�stwo

Je�li pod��czy�e� do sieci niezabezpieczony komputer, to sam
prosisz si� o k�opoty. Wystarczy, �e raz nie dopisze Ci szcz��cie
i zostaniesz ofiar� ataku — w takim przypadku musisz liczy	

si� z utrat� lub ujawnieniem Twoich danych i z kosztownymi awa-
riami. Na szcz��cie Windows 7 zosta� opracowany z my�l� o poprawie
bezpiecze�stwa jego u�ytkowników.

� W I C Z E N I E

6.1 Centrum akcji

Centrum akcji zast�pi�o Centrum zabezpiecze� z Visty i jest miejscem,
w którym mo�na szybko sprawdzi	 stan komputera i skonfigurowa	
najwa�niejsze dla jego bezpiecze�stwa opcje, takie jak zapora sieciowa,
aktualizacje automatyczne, ochrona przed niebezpiecznymi programami
i ochrona kont u�ytkowników. Dodatkowo Centrum akcji zawiera in-
formacje o problemach z samym systemem Windows, np. o b��dnie wy-
konanej kopii zapasowej czy niew�a�ciwe skonfigurowanych urz�dze-
niach.

Dopóki komputer jest bezpieczny i dzia�a prawid�owo, nie ma powodu
do odwiedzania Centrum akcji. Gdy pojawi si� jaki� problem z komputerem
lub jego bezpiecze�stwem Centrum akcji wy�wietli odpowiednie
powiadomienie.
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 1. Kliknij widoczn� w obszarze powiadomie� ikon� bia�ej flagi
— je�eli dodatkowo zawiera�a ona czerwony znak ostrze�enia,
zostanie wy�wietlone okienko z wiadomo�ciami od Centrum
akcji (rysunek 6.1).

Rysunek 6.1. Dopóki komputer jest bezpieczny, w obszarze powiadomie	
b�dzie widoczna bia�a ikona Centrum akcji — w tym przypadku wykryte
zosta�y dwa problemy i przy ikonie flagi pojawi� si� czerwony znak ostrze�enia

 2. Kliknij odno�nik Otwórz Centrum akcji.
 3. Kwestie, które wymagaj� Twojej natychmiastowej uwagi,

zaznaczone s� na czerwono. W tym przypadku system nie
wykry� skanera antywirusowego. Mniej powa�ne problemy
(takie jak potrzeba przeskanowania komputera przez us�ug�
Windows Defender) zaznaczone s� na �ó�to (rysunek 6.2).

 4. W lewej cz��ci okna Centrum akcji znajduj� si� odno�niki do
typowych zada� — kliknij odno�nik Zmie	 ustawienia Centrum
akcji.

 5. Domy�lnie Centrum akcji monitoruje:
 a. Stan us�ugi Windows Update — je�eli komputer nie jest
automatycznie aktualizowany, zostanie wy�wietlone ostrze�enie.

 b. Ustawienia zabezpiecze� internetowych — je�eli bie��ca
konfiguracja przegl�darki Internet Explorer jest mniej bezpieczna
ni� konfiguracja domy�lna, zostanie wy�wietlone ostrze�enie.

 c. Stan zapory sieciowej — je�eli zostanie ona wy��czona,
zostanie wy�wietlone ostrze�enie.

 d. Stan ochrony przed niechcianymi i szpiegowskimi programami
— je�eli us�uga Windows Defender zostanie wy��czona,
zostanie wy�wietlone ostrze�enie.
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Rysunek 6.2. Podstawowa ochrona komputera nigdy nie by�a tak prosta
— wystarczy dba� o to, �eby Centrum akcji nie mia�o �adnych zastrze�e	
do poziomu bezpiecze	stwa Twojego komputera

 e. Stan mechanizmu kontroli konta u�ytkownika — je�eli
zostanie on wy��czony, zostanie wy�wietlone ostrze�enie.

 f. Stan ochrony przed wirusami — je�eli nie b�dziemy mieli
aktualnego skanera antywirusowego, zostanie wy�wietlone
ostrze�enie.

 6. Kliknij znajduj�cy si� w sekcji Pokrewne ustawienia odno�nik
Ustawienia raportowania problemów (rysunek 6.3).

 7. Zamknij okno konfiguracji us�ugi raportowania o b��dach
i kliknij odno�nik Ustawienia Programu poprawy jako�ci
obs�ugi klienta.

 8. Domy�lnie ka�dy u�ytkownik systemu Windows bierze udzia�
w programie polegaj�cym na przesy�aniu do firmy Microsoft
danych na temat konfiguracji jego komputera i dzia�ania systemu
operacyjnego. Przesy�ane dane nie zawieraj� �adnych poufnych
informacji i s�u�� wy��cznie do udoskonalania kolejnych wersji
Windows.

 9. Zdecyduj, czy chcesz uczestniczy	 w tym programie,
i wró	 do okna Centrum akcji.
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Rysunek 6.3. Domy�lnie skonfigurowany system Windows 7 zbiera
informacje o wszystkich b��dach (np. o zawieszaniu si� jakiego� programu)
i wysy�a je do firmy Microsoft w celu sprawdzenia, czy dany problem zosta�
ju� rozwi�zany. Je�eli tak, znalezione rozwi�zanie zostanie nam przes�ane

 10. Rozwi� sekcj� Konserwacja i kliknij odno�nik Wyszukaj
rozwi�zania (rysunek 6.4).

Rysunek 6.4. Je�eli masz jakiekolwiek problemy z komputerem, w pierwszej
kolejno�ci sprawd
, czy nie s� znane ich rozwi�zania

� W I C Z E N I E

6.2 Zapora sieciowa

U�ytkownicy systemu Windows 7 powinni ochroni	 si� przed atakami
sieciowymi za pomoc� zintegrowanej z systemem zapory po��czenia
internetowego.



Rozdz ia �  6 .  •  B e z p ie c z e� s t w o 175

Instalowana z systemami Windows XP SP1 i Windows 2003 zapora s�u�y�a
jedynie do filtrowania nadchodz�cych po��cze� — proces wysy�ania
danych z komputera nie by� przez ni� monitorowany. Zapora systemu
Windows 7 umo�liwia blokowanie zarówno odbieranych, jak i wysy�anych
danych, ale domy�lnie zezwala ona na wszystkie po��czenia wychodz�ce.

Domy�lne ustawienia zapory s� odpowiednie dla komputerów, na któ-
rych nie jest uruchomiony �aden serwer sieciowy, tj. program, który
oczekuje na nadchodz�ce od innych komputerów dane, przetwarza
je i wysy�a odpowiedzi. Je�eli Twój komputer pe�ni funkcj� jakiego�
serwera sieciowego, nale�y tak skonfigurowa	 zapor� po��czenia in-
ternetowego, aby zezwala�a na po��czenia z innymi komputerami.
W tym celu:

 1. Je�eli okno Centrum akcji nie zosta�o zamkni�te, wpisz w polu
wyszukiwania Zapora i kliknij odno�nik Zapora systemu Windows.
W przeciwnym wypadku rozwi� menu Start, uruchom Panel
sterowania, wpisz w polu wyszukiwania Zapora i kliknij
odno�nik Zapora systemu Windows (rysunek 6.5).

Rysunek 6.5. Jedn� z nowo�ci w systemie Windows 7 jest mo�liwo��
jednoczesnego u�ywania kilku profili sieciowych. Dzi�ki czemu, je�eli
komputer jest jednocze�nie po��czony z sieci� publiczn� i — poprzez
po��czenie VPN — z sieci� firmow�, ka�de z tych po��cze	 mo�e mie�
inne ustawienia zabezpiecze	
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 2. Kliknij odno�nik do zadania Zezwalaj programowi lub funkcji
na dost�p przez Zapor� systemu Windows.

 3. Zostanie wy�wietlona lista programów, które mog� wymienia	
dane poprzez sie	. Je�eli interesuj�cy nas program jest na tej li�cie,
wystarczy zaznaczy	 odpowiednie pole wyboru (rysunek 6.6).

Rysunek 6.6. Ka�dy program mo�e by� odblokowany osobno w sieciach
prywatnych i publicznych

 4. Gdyby w sieciach prywatnych (domowych lub firmowych)
u�ywany by� zdalny pulpit, nale�a�oby odblokowa	 t� funkcj�
poprzez zaznaczenie odpowiedniego pola wyboru.

 5. Aby zezwoli	 na komunikacj� sieciow� wybranemu programowi:
 a. Kliknij przycisk Zezwalaj na dost�p innego programu.
 b. Zostanie wy�wietlona lista zainstalowanych aplikacji
— zaznacz program, który b�dzie móg� dzia�a	 w sieciach
prywatnych, i kliknij OK (rysunek 6.7).

 c. Je�eli programu nie ma li�cie, kliknij Przegl�daj i wska�
lokalizacj� g�ównego pliku programu.

 d. Po klikni�ciu OK program zostanie dodany do listy wyj�tków
i b�dzie poprawnie dzia�a� przez sie	.
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Rysunek 6.7.
Aby wybrane
programy mog�y
komunikowa� si�
w sieciach
publicznych,
kliknij przycisk
Typy lokalizacji
sieciowych
i wybierz sieci
publiczne

 6. Aby zablokowa	 program, któremu wcze�niej zezwolili�my
na komunikacj� przez sie	:

 a. Zaznacz ten program.
 b. Kliknij przycisk Usu	.
 c. Po potwierdzeniu decyzji program zostanie zablokowany
przez Zapor� systemu Windows.

 7. Aby zablokowa	 wszystkie programy i przywróci	 domy�ln�
(bezpieczn�) konfiguracj� Zapory systemu Windows:

 a. Wy�wietl okno Zapora systemu Windows.
 b. Kliknij odno�nik Przywró� domy�lne.
 c. Kliknij przycisk Przywró� domy�lne i potwierd� swoj�
decyzj�, klikaj�c Tak.

 8. Ko�cz�c 	wiczenie, zamknij okno Zapory systemu Windows.

� W I C Z E N I E

6.3 Automatyczna aktualizacja systemu

W celu lepszego zrozumienia, jak wa�ne jest regularne uaktualnianie
u�ywanego oprogramowania, zapoznaj si� z cyklem �ycia aktualizacji
zabezpiecze�:
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 1. Analityk bezpiecze�stwa wykrywa luk� i zg�asza ten fakt firmie
Microsoft. Opublikowanie przez niego w tym momencie
odkrycia w internecie narazi�oby wszystkich korzystaj�cych
z danego oprogramowania u�ytkowników na powa�ne straty.

 2. Microsoft rozpoczyna prac� nad przygotowaniem
i przetestowaniem eliminuj�cej wykryt� luk� aktualizacji
zabezpiecze�. Na tym etapie wy��cznie raportuj�cy i producent
oprogramowania wiedz� o b��dzie.

 3. Microsoft informuje u�ytkowników o przygotowanym
uaktualnieniu. W tym momencie rozpoczyna si� wy�cig
pomi�dzy osob�, która chce wykorzysta	 powszechnie ju�
znan� luk�, a u�ytkownikiem komputera.

 4. Udost�pniona aktualizacja zabezpiecze� jest analizowana
i na podstawie tych bada� (nazywanych wsteczn� in�ynieri�)
atakuj�cy dowiaduje si� o eliminowanej przez t� aktualizacj� luce.

 5. Po stworzeniu i udost�pnieniu kodu exploita hakerzy
opracowuj� wykorzystuj�cego go wirusa. Gotowy wirus zostaje
rozpowszechniony w internecie, a niezabezpieczone komputery
staj� si� jego �atw� ofiar�.

Ko�cz�c instalacj� systemu Windows 7, nale�a�o zdecydowa	, czy w��-
czone b�d� wszystkie mechanizmy zabezpiecze�, w tym mechanizm
automatycznych aktualizacji. Je�eli wybra�e� zalecan� opcj�, system
codziennie sprawdzi, czy dost�pne s� nowe aktualizacje zabezpiecze�,
i je�eli s�, pobierze je.

Nie nale�y zmienia� domy�lnego harmonogramu codziennego instalowania
pobranych aktualizacji. Chocia� wi�kszo�� aktualizacji zabezpiecze� jest
udost�pniania raz na miesi�c, to aktualizacje krytyczne s� udost�pniane
natychmiast po ich przygotowaniu i powinny by� zainstalowane w ci�gu
24 godzin od udost�pnienia.

Aby sprawdzi	 i skonfigurowa	 aktualizacje automatyczne:
 1. Otwórz okno Centrum akcji.
 2. Kliknij znajduj�cy si� z lewej strony odno�nik Windows Update.
 3. O ile bie��ce ustawienia s� takie jak na rysunku 6.8 (czyli system

codziennie sprawdza dost�pne aktualizacje), ich r�czne
sprawdzanie jest niepotrzebne.
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Rysunek 6.8. W oknie Windows Update mo�esz m.in. przejrze� i odinstalowa�
wybrane aktualizacje. Mo�esz te� w��czy� automatyczne aktualizowanie
innych programów, m.in. pakietu Office i niektórych skanerów antywirusowych

 4. Kliknij odno�nik Zmie	 ustawienia. Najwygodniejsze
i najbezpieczniejsze jest automatyczne instalowanie pobranych
aktualizacji (rysunek 6.9) — wystarczy tylko wybra	 w�a�ciw�
godzin� przeprowadzania tej operacji. Mo�esz jednak zdecydowa	
si� na automatyczne pobieranie i r�czn� instalacj� albo na r�czne
pobieranie i instalowanie aktualizacji.

 5. Wró	 do okna Windows Update.
 6. Aktualizowany powinien by	 nie tylko system Windows,

ale równie� zainstalowane w nim programy — to w programy,
a nie systemy operacyjne wymierzona jest wi�kszo�� ataków.

 7. Kliknij znajduj�cy si� w polu Pobierz aktualizacje dla innych
produktów Microsoft odno�nik Dowiedz si� wi�cej.

 8. Zostanie wy�wietlona strona WWW us�ugi Microsoft Update.
Zaakceptuj jej regulamin i kliknij przycisk Zainstaluj.

 9. Zostanie wy�wietlone okno kontroli konta u�ytkownika
z pytaniem, czy chcesz zezwoli	 programowi Windows Update
na zmian� konfiguracji Twojego komputera. Kliknij przycisk Tak.

 10. Us�uga Windows Update sprawdzi, czy nie ma dost�pnych
aktualizacji dla zainstalowanych na Twoim komputerze
programów firmy Microsoft.
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Rysunek 6.9. Taka konfiguracja aktualizacji spowoduje, �e b�d� one
rzeczywi�cie automatyczne instalowane — Windows 7 jest pierwsz� wersj�
systemu Windows, w której aktualizacje mog� by� instalowane przez
standardowych u�ytkowników (a nie tylko przez administratorów),
w dodatku je�eli komputer b�dzie o zaplanowanej godzinie aktualizacji
u�piony, zostanie obudzony na czas instalacji aktualizacji

Aktualizuj�c komputer, nie zapominaj o zainstalowanych programach
firm trzecich — bardzo cz�sto to w�a�nie one s� celem ataków.

� W I C Z E N I E

6.4 Kontrola konta u�ytkownika

Zasada minimalnych uprawnie� to jedna z podstawowych, najwa�-
niejszych zasad bezpiecze�stwa komputerowego. Wed�ug tej zasady
u�ytkownik powinien mie	 tylko takie uprawnienia, jakie s� mu po-
trzebne do pracy z komputerem — i �adnych wi�cej. Niestety, w sys-
temach Windows wi�kszo�	 u�ytkowników ma uprawnienia admi-
nistracyjne, a prawie wszyscy administratorzy na co dzie�, podczas
sprawdzania poczty czy przegl�dania stron WWW, korzystaj� z konta
administratora. Firma Microsoft, chc�c rozwi�za	 ten problem, w sys-
temie Windows 7 wprowadzi�a domy�lnie ograniczone uprawnienia
równie� dla administratorów.
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Wykonanie niektórych 	wicze� z tej ksi��ki wymaga�o potwierdze-
nia posiadania uprawnie� administratora — w takich sytuacjach wy-
�wietlane by�o okienko podobne do pokazanego na rysunku 6.10.

Rysunek 6.10. Jedn� z najbardziej krytykowanych funkcji Visty by�a konieczno��
ci�g�ego potwierdzania uprawnie	 administracyjnych — w skrajnych
przypadkach skasowanie jednego pliku wymaga�o nawet czterokrotnego
potwierdzenia posiadanych uprawnie	

W systemie Windows 7 mechanizm kontroli konta u�ytkownika zosta�
znacznie ulepszony, w zwi�zku z czym mo�emy tygodniami pracowa	
z komputerem i ani razu nie zobaczy	 pytania o zezwolenie progra-
mowi na wprowadzenie zmian w komputerze. Mechanizm ten jednak
nadal chroni nasz komputer.

Aby si� o tym przekona	:
 1. Zaloguj si� do systemu na konto standardowego u�ytkownika.
 2. Wy�wietl Panel sterowania i kliknij Dodaj lub usu	 konta

u�ytkowników — poniewa� zarz�dzanie kontami wymaga
uprawnie� administratora, zostaniesz poproszony o podanie
odpowiedniego has�a (rysunek 6.11).

 3. Po podaniu has�a administratora b�dziesz móg� tworzy	,
modyfikowa	 i usuwa	 konta u�ytkowników systemu.

 4. Wyloguj si� i zaloguj na konto administratora.

Dzia�anie mechanizmu kontroli konta u�ytkownika mo�e by	 dosto-
sowane do indywidualnych potrzeb:

 1. Wy�wietl okno Centrum akcji.
 2. Kliknij odno�nik do zadania Zmie	 ustawienia funkcji Kontrola

konta u�ytkownika.
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Rysunek 6.11.
Standardowi
u�ytkownicy przed
uruchomieniem
programu
wymagaj�cego
uprawnie	
administratora
zostan�
poproszeni
o podanie has�a
u�ytkownika
posiadaj�cego
takie uprawnienia

 3. Zostanie wy�wietlone okno pozwalaj�ce wybra	 operacje,
których wykonanie b�dzie wymaga�o potwierdzenia posiadania
uprawnie� administracyjnych1 (rysunek 6.12).

 4. Domy�lnie powiadomienia funkcji kontroli konta u�ytkownika
s� wy�wietlane na bezpiecznym pulpicie — dopóki nie odpowiemy
na pytanie, czy zgadzamy si� na uruchomienie programu
czy narz�dzia systemu Windows, pulpit u�ytkownika b�dzie
zablokowany. W przypadku administratorów powiadomienie
mo�e by	 wy�wietlone:

 a. za ka�dym razem, gdy zmieniane s� ustawienia komputera,
ustawienia systemowe oraz podczas instalowania programów
(najbezpieczniejsza opcja Zawsze powiadamiaj),

 b. tylko gdy zmieniane s� ustawienia komputera (opcja domy�lna),
 c. tylko gdy zmieniane s� ustawienia komputera, ale pytanie b�dzie
wy�wietlone w standardowym oknie dialogowym a nie na
bezpiecznym pulpicie (opcja Nie przyciemniaj pulpitu),

 d. nigdy (opcja Nie powiadamiaj).
 5. Je�eli nie musisz, nie obni�aj poziomu dzia�ania funkcji kontroli

konta u�ytkownika i kliknij Anuluj.

                                                     
1 W finalnej wersji systemu Windows 7 to okno b�dzie ca�kowicie spolszczone

i mo�e wygl�da	 nieco inaczej.
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Rysunek 6.12. W Vi�cie funkcj� kontroli konta u�ytkownika mo�na by�o
w��czy� albo wy��czy�, a nieliczne zmiany w jej dzia�aniu trzeba by�o
wprowadza� za pomoc� konsoli MMC Zasady grupy. W Windows 7
konfiguracja tej funkcji jest znacznie prostsza

Wirusy
Wirusy zagra�aj� wszystkim komputerom dzia�aj�cym pod kontrol�
systemów Microsoft Windows, nie tylko tym pod��czonym do sieci
lokalnych — ��cz�c si� poprzez modem z internetem, odczytuj�c
e-maile, odwiedzaj�c stron� WWW czy uruchamiaj�c skopiowany na
p�yt� program, mo�esz nie�wiadomie zainfekowa	 swój komputer.

Jedyn� skuteczn� ochron� przed wirusami jest nieuruchamianie
niezaufanych programów, nieodwiedzanie niezaufanych stron WWW,
nieotwieranie nieoczekiwanych za��czników w e-mailach (równie� tych
otrzymanych od znanych nam osób) i nieklikanie znajduj�cych si� w tych
wiadomo�ciach odno�ników do stron WWW.
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� W I C Z E N I E

6.5 Skaner antywirusowy

Pewn� ochron� przed wirusami daje bezustanne sprawdzanie, czy
uruchamiane i kopiowane pliki nie zosta�y wcze�niej zainfekowane.
Zadanie to wykonuj� skanery antywirusowe — programy, które chroni�
przed znanymi wirusami i które umo�liwiaj� sprawdzenie, czy na
dyskach twardych nie znajduj� si� zainfekowane pliki.

Programy tego typu, zarówno komercyjne (p�atne), jak i darmowe, s�
powszechnie dost�pne — wystarczy wpisa	 w ulubionej przegl�darce
internetowej fraz� Skaner antywirusowy albo Ochrona przed wirusami, aby
uzyska	 tysi�ce adresów. W�ród pierwszych dwudziestu b�dzie znajdo-
wa	 si� co najmniej kilka adresów firm oferuj�cych tego typu programy.
My zdecydowali�my si� na skaner ESET Smart Security firmy ESET
— demonstracyjn�, 30-dniow� wersj� tego skanera mo�na pobra	 pod
adresem http://www.eset.com/download/free_trial_download_int.php.

Nigdy nie instaluj programów antywirusowych pochodz�cych z nieznanych
	róde�. W ci�gu ostatnich lat mia�o miejsce kilkana�cie ogólno�wiatowych
ataków polegaj�cych na próbie nak�onienia u�ytkowników — z regu�y za
pomoc� wy�wietlania fa�szywych ostrze�e� o zainfekowaniu komputera
wieloma gro	nymi wirusami — do zainstalowania fa�szywego programu
antywirusowego. Takie programy nie tylko nie chroni� przed wirusami,
ale same instaluj� na komputerach wrogie programy (np. programy
pozwalaj�ce atakuj�cemu przej�cie zdalnej kontroli nad naszym
komputerem). Coraz cz��ciej takie fa�szywe programy antywirusowe
próbuj� te� wy�udzi� pieni�dze poprzez nak�anianie u�ytkowników
do ich zarejestrowania, a wi�c do zap�acenia atakuj�cemu za program,
który nie chroni, tylko umo�liwia zaatakowanie komputera.

 1. Je�eli nie wybra�e� jeszcze programu antywirusowego, kliknij
powiadomienie Centrum akcji, a nast�pnie wiadomo�	 Znajd

program antywirusowy w trybie online.

 2. Wybierz program antywirusowy — zostanie wy�wietlona strona
jego producenta.

 3. Pobierz i zainstaluj przeznaczony dla Twojej wersji systemu
Windows 7 program antywirusowy. W dalszych punktach tego
	wiczenia i dwóch nast�pnych 	wiczeniach jako przyk�adowy
program antywirusowy zosta� przedstawiony ESET Smart
Security Business Edition.
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 4. Po uruchomieniu programu instalacyjnego skanera
antywirusowego zaakceptuj umow� licencyjn� i wybierz
standardow� instalacj�.

 5. Podaj nazw� u�ytkownika i has�o lub wybierz opcj� pozwalaj�c�
na podanie tych danych w pó�niejszym czasie.

 6. W��cz dodatkow� ochron� przed niechcianymi programami.
 7. Po zako�czeniu instalacji skaner wykryje po��czenie sieciowe

i zapyta, czy jest to sie	 prywatna czy publiczna. Wybierz
odpowiedni� opcj� (w sieciach publicznych udost�pnianie
plików jest blokowane).

 8. Windows 7 domy�lnie ukrywa ikony, które programy próbuj�
umie�ci	 w obszarze powiadomie� paska zada� — je�eli chcesz,
�eby znalaz�a si� tam ikona skanera antywirusowego:

 a. Kliknij znajduj�cy si� na pasku zada� przycisk Poka� ukryte ikony.
 b. Kliknij Dostosuj.
 c. Znajd� ikon� skanera antywirusowego i wybierz opcj� Poka�
ikony i powiadomienia.

 9. Uruchom skaner antywirusowy — mo�na to zrobi	 albo z menu
Start, albo klikaj�c jego wy�wietlon� na pasku zada� ikon�.

 10. Przeskanuj ca�y komputer — skaner sprawdzi, czy jakikolwiek
ze znajduj�cych si� na lokalnym dysku plików nie jest
zainfekowany, i je�li znajdzie wirusy, spróbuje je usun�	
z pliku (ta opcja najcz��ciej nazywa si� wyleczeniem pliku).

 11. Je�li wyleczenie pliku b�dzie niemo�liwe, skaner zaproponuje
usuni�cie ca�ego pliku lub obj�cie go kwarantann�, czyli
przeniesienie do specjalnego folderu.

� W I C Z E N I E

6.6 Aktualizacja bazy znanych wirusów

Skanery antywirusowe rozpoznaj� wirusy poprzez porównanie kodów
programów z sygnaturami (cechami charakterystycznymi) znanych wi-
rusów. Je�eli wykorzystywana do porównywania baza sygnatur nie
b�dzie zawiera�a danych o okre�lonych wirusach, to nie zostan�
one wykryte. Z tego powodu ka�dy skaner antywirusowy posiada opcj�
aktualizacji bazy znanych wirusów, umo�liwiaj�c� pobranie dost�p-
nego w internecie pliku, w którym zosta�y zapisane sygnatury wszyst-
kich znanych wirusów.
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Je�eli dysponujesz sta�ym dost�pem do internetu, powiniene� codziennie
aktualizowa� sygnatury wirusów. W innym przypadku mo�esz pozwoli�
sobie na ich aktualizacj� co dwa lub trzy dni, nie rzadziej jednak ni� dwa
razy w ci�gu tygodnia.

 1. Uruchom skaner antywirusowy.
 2. Wybierz opcj� aktualizacji bazy wirusów (w przypadku

programu ESET przed aktualizacj� konieczne jest podanie
nazwy u�ytkownika i has�a).

 3. Upewnij si�, czy w��czona jest automatyczna aktualizacja bazy
znanych wirusów — wi�kszo�	 skanerów antywirusowych
aktualizuje swoje bazy wed�ug specjalnego harmonogramu
i wystarczy upewni	 si�, czy jest on w��czony.

Niechciane i fa�szywe programy
Wirusy to tylko jedne z wielu niechcianych (tj. takich, których u�yt-
kownik �wiadomie nie uruchomi�by na swoim komputerze) progra-
mów. Obok nich do tej kategorii zaliczamy:

 1. Programy szpiegowskie (ang. SpyWare) — ich dzia�anie polega
na zbieraniu informacji, które mog� u�atwi	 atak na komputer
albo by	 wykorzystane przeciwko jego u�ytkownikowi, takich
jak has�a do systemu operacyjnego, odwiedzanych stron
internetowych czy serwerów pocztowych, numery kart
kredytowych, dane o konfiguracji systemu operacyjnego czy
po prostu sekwencje naciskanych przez u�ytkownika klawiszy.

 2. Programy dodatkowe (ang. AdWare) — instalowane albo
z darmowymi b�d� demonstracyjnymi wersjami najró�niejszych
programów, albo automatycznie, bez wiedzy odwiedzaj�cego
strony WWW u�ytkownika, programy o najró�niejszym
dzia�aniu — od wy�wietlania reklam, poprzez zbieranie
informacji o odwiedzanych stronach WWW, a� po zmiany
w ustawieniach programów i systemu operacyjnego.

 3. Konie troja�skie (ang. Trojan horse) — programy, które
umo�liwiaj� atakuj�cemu przej�cie zdalnej kontroli nad
komputerem.
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Niektóre z takich programów s� wykrywane i usuwane przez skanery
antywirusowe, jednak zdecydowana wi�kszo�	 nie jest uznawana za
wirusy, co nie oznacza, �e nie s� one niebezpieczne. Dlatego oprócz
skanera antywirusowego ka�dy komputer powinien by	 chroniony
za pomoc� specjalnego antyszpiegowskiego programu.

Niechciane i fa�szywe programy s� cz�sto do��czane do darmowych,
dost�pnych w internecie programów, takich jak zestawy kodeków czy
odtwarzacze multimediów. Odradzamy pobieranie i uruchamianie
pochodz�cych z niezaufanych 	róde� programów — próbuj�c zaoszcz�dzi�
kilkadziesi�t z�otych, mo�emy straci� kontrol� nad w�asnym komputerem
i przechowywanymi w nim danymi.

� W I C Z E N I E

6.7 Windows Defender

Windows Defender to us�uga systemu Windows 7 chroni�ca go przed
niechcianymi programami i niepo��danymi zmianami w jego konfi-
guracji.

 1. Aby wy�wietli	 okno konfiguracyjne us�ugi Windows Defender,
wy�wietl g�ówne okno Panelu sterowania, wpisz w polu
wyszukiwania Defender i kliknij znaleziony odno�nik Windows
Defender.

 2. Na g�ównej zak�adce znajdziesz informacje, na które powiniene�
zwróci	 szczególn� uwag� (rysunek 6.13). Przy ka�dej z informacji
znajdziesz przycisk lub wskazówki dotycz�ce tego, jak rozwi�za	
dany problem.

 3. Kliknij przycisk Skanuj teraz — rozpocznie si� wyszukiwanie
niechcianych programów. Je�eli jakie� zostan� znalezione,
zaakceptuj domy�ln� akcj� i usu� je.

 4. Kliknij znajduj�cy si� na pasku narz�dzi przycisk Narz�dzia
i kliknij odno�nik Opcje. W tym podzielonym na sekcje oknie
mo�esz ustawi	 najwa�niejsze opcje us�ugi.

 5. Wybierz, o której godzinie i jak cz�sto przeprowadzany b�dzie
test systemu, i upewnij si�, czy zaznaczone jest pole sprawdzania
dost�pnych aktualizacji przed rozpocz�ciem testów oraz czy test
b�dzie przeprowadzany tylko w czasie bezczynno�ci komputera
(rysunek 6.14).
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Rysunek 6.13. W tym przypadku komputer od kilku tygodni nie by�
sprawdzany pod k�tem obecno�ci niechcianych programów

Rysunek 6.14. Je�eli codzienne sprawdzanie komputera b�dzie przeprowadzane
tylko w czasie jego bezczynno�ci, to nawet tego nie zauwa�ymy



Rozdz ia �  6 .  •  B e z p ie c z e� s t w o 189

 6. Przejd� do sekcji Ochrona w czasie rzeczywistym i upewnij si�,
�e w��czone s� wszystkie mechanizmy ochrony systemu w czasie
rzeczywistym. Je�eli który� z nich by� wy��czony, w��cz go
(rysunek 6.15).

Rysunek 6.15. Windows Defender nie tylko wyszukuje niechciane programy,
ale równie� chroni najwa�niejsze sk�adniki systemu — takie jak rejestr,
sterowniki czy list� automatycznie uruchamianych programów — przed
nieautoryzowanymi zmianami. To w�a�nie ochrona w czasie rzeczywistym
jest g�ówn� zalet� tej us�ugi

 7. Przejd� do sekcji Zaawansowane i zaznacz pola wyboru Skanuj
poczt� e-mail (to w e-mailach mo�na znale�	 wiele niechcianych
programów) oraz Skanuj dyski wymienne (coraz wi�cej
niechcianych programów rozprzestrzenia si� w�a�nie poprzez
nap�dy USB).

 8. Zatwierd� wprowadzone zmiany klawiszem Zapisz.




