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ROZDZIA  18.

Prze czniki Ethernet

Prze czniki Ethernet (ang. switches), znane równie  jako mosty (ang. bridges), s  podstawowym
blokiem budulcowym sieci i s  tak powszechnie stosowane, e cz sto si  o nich zapomina.
Mo na zbudowa  sie , nie wiedz c zbyt wiele o tym, jak dzia aj  prze czniki. Jednak podczas
budowy wi kszych systemów sieciowych zrozumienie dzia ania prze czników oraz zapisów
standardów pozwalaj cych na wspólne dzia anie prze czników jest bardzo przydatne.

Technologi  Ethernet stosuje si  do budowy sieci ró nych rozmiarów — od najmniejszych do
najwi kszych oraz od najprostszych do najbardziej skomplikowanych. Ethernet czy kompu-
tery domowe i inne urz dzenia gospodarstwa domowego. Prze czniki dla sieci domowych
s  zazwyczaj ma e, tanie i proste. Sieci Ethernet cz  si  tak e z internetem, a prze czniki dla
dostawców us ug internetowych s  du e, drogie i skomplikowane.

W sieciach kampusowych i korporacyjnych cz sto wykorzystuje si  ró ne prze czniki — za-
równo prostsze i ta sze, stosowane wewn trz szaf z okablowaniem do pod czenia urz dze
na danym pi trze budynku, jak i wi ksze i dro sze, które s  u ywane w szkielecie sieci do

czenia prze czników wszystkich budynków w wi kszy system sieciowy. Sieci centrów da-
nych maj  swoje szczególne wymagania. Zazwyczaj obejmuj  prze czniki o wysokiej wydaj-
no ci, które mog  by  po czone w taki sposób, aby zapewni  du  elastyczno  sieci.

Wed ug szacunków bran owych wiatowy rynek prze czników korporacyjnych w 2013 ro-
ku osi gn  przychody w wysoko ci ponad 5 miliardów dolarów na kwarta . Daje to ponad
20 miliardów dolarów przychodu rocznie. W trzecim kwartale 2013 roku sprzedano dziesi tki
milionów portów Ethernet, w tym 4,7 miliona portów 10-gigabitowych. Aby zaspokoi  du y
i stale rosn cy rynek dla prze czników Ethernet, sprzedawanych jest wiele odmian prze cz-
ników oferowanych w wielu ró nych cenach.

Wiele rodzajów prze czników oraz ró norodno  ich funkcji to bardzo obszerny temat. Opi-
sanie ca ego zakresu technologii i ró nych sposobów, na jakie mo na wykorzystywa  prze-

czniki w projektach sieci, wymaga oby ca ej ksi ki, a nawet kilku. Zamiast tego w tym roz-
dziale zamieszczono wprowadzenie w t  tematyk  oraz krótki przewodnik wyja niaj cy, jak
dzia aj  prze czniki. W rozdziale 19. omówiono, jak korzysta  z prze czników w projektach
sieciowych, oraz zamieszczono przegl d najbardziej przydatnych funkcji do projektowania
sieci z prze cznikami. Opisano mi dzy innymi podstawowe funkcje zawarte w wi kszo ci
prze czników, a tak e bardziej zaawansowane funkcje, które mo na znale  w dro szych
i specjalistycznych prze cznikach.
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Podstawowe funkcje prze czników
Prze czniki Ethernet cz  ze sob  urz dzenia poprzez przekazywanie ramek Ethernet pomi -
dzy urz dzeniami, które s  do nich pod czone. Przenosz c ramk  Ethernet mi dzy portami,
prze cznik czy ruch transmitowany przez poszczególne po czenia sieciowe w wi ksz  sie .

Prze czniki Ethernet wykonuj  swoj  funkcj  poprzez mostkowanie ramki Ethernet pomi dzy
segmentami sieci Ethernet. Aby tego dokona , kopiuj  ramk  Ethernet z jednego portu do
drugiego na podstawie adresu dost pu do medium (MAC) w ramce Ethernet. Mostkowanie
Ethernet zosta o pocz tkowo zdefiniowane w standardzie IEEE 802.1D, „IEEE Standard for
Local and Metropolitan Area Networks: Media Access Control (MAC) Bridges”.

Najnowsza wersja standardu 802.1D dotycz cego mostów pochodzi z 2004 roku.
Standard 802.1D rozszerzono i poprawiono w kolejnym standardzie — 802.1Q -2011,
„Media Access Control (MAC) Bridges and Virtual Bridged Local Area Networks”.

Dzi ki standaryzacji operacji mostkowania prze czników mo na kupowa  prze czniki od
ró nych dostawców i mie  pewno , e b d  one ze sob  wspó pracowa , gdy zostan  po -
czone w pojedynczy projekt sieci. Zdefiniowanie zestawu standardów, jakie producenci mo-
g  ze sob  uzgodni  i wdro y  w swoich projektach prze czników, by o ci k  prac , któr
wykonali in ynierowie pracuj cy nad normalizacj .

Mosty i prze czniki
Pierwsze mosty Ethernet by y urz dzeniami dwuportowymi, które mog y po czy  dwa seg-
menty Ethernet pracuj ce na kablu koncentrycznym. W tamtych czasach Ethernet obs ugiwa
wy cznie po czenia za pomoc  kabli koncentrycznych. Pó niej, gdy opracowano skr tk
Ethernet, a prze czniki z wieloma portami sta y si  powszechnie dost pne, by y one cz sto
wykorzystywane jako centralny punkt po czenia — koncentrator systemów okablowania sieci
Ethernet. Przyczyni o si  to do powstania nazwy „koncentrator prze czaj cy” (ang. switching
hub). Obecnie te urz dzenia s  nazywane po prostu prze cznikami.

Sporo si  zmieni o, odk d we wczesnych latach osiemdziesi tych po raz pierwszy opracowano
mosty Ethernet. Z biegiem lat komputery sta y si  powszechne. Wiele osób korzysta w swojej
pracy z wielu urz dze , w tym z laptopów, smartfonów i tabletów. Ka dy telefon VoIP i ka -
da drukarka jest komputerem, a nawet systemy zarz dzania budynkami oraz systemy kon-
troli dost pu (zamki drzwi) s  po czone w sie . Nowoczesne budynki maj  wiele punktów
dost pu bezprzewodowego (AP), co pozwala na dostarczanie us ug Wi-Fi 802.11 dla takich
urz dze  jak smartfony i tablety. Ka dy punkt dost powy równie  jest pod czony do prze-
wodowego systemu Ethernet. W efekcie wspó czesne sieci Ethernet mog  zawiera  setki po-

cze  prze czników w budynku i tysi ce po cze  prze czników w sieci kampusowej.

Czym jest prze cznik?
Czytelnik z pewno ci  wie o istnieniu innych urz dze  sieciowych stosowanych do czenia
sieci, nazywanych routerami. Istniej  wa ne ró nice w sposobie dzia ania pomi dzy mostami
a routerami. Oba urz dzenia maj  swoje wady i zalety, o czym za chwil  si  przekonamy.
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Ujmuj c to w najwi kszym skrócie: mosty przenosz  ramk  mi dzy segmentami sieci w opar-
ciu o adresy Ethernet. Most wymaga niewielu czynno ci konfiguracyjnych b d  wcale nie
wymaga konfiguracji. Z kolei routery przesy aj  pakiety pomi dzy sieciami, korzystaj c z ad-
resów protoko ów wysokiego poziomu. Ka da sie , która jest po czona, musi by  skonfigu-
rowana w routerze. Jednak i mosty, i routery s  u ywane do budowy wi kszych sieci, a oba
urz dzenia s  nazywane na rynku „prze cznikami”.

Na okre lanie mostów Ethernet b dziemy zamiennie u ywa  s ów „most” i „prze cznik”. Na-
le y jednak pami ta , e prze cznik to ogólna nazwa urz dze  sieciowych, które mog  dzia-
a  jak mosty, routery lub oba te urz dzenia, w zale no ci od zestawu funkcji i konfiguracji.

Nale y zapami ta , e z punktu widzenia ekspertów mostkowanie i routing to dwa ró ne
sposoby prze czania pakietów. Oba te mechanizmy daj  ró ne mo liwo ci. Dla naszych celów
b dziemy stosowa  praktyk  producentów urz dze  Ethernet, którzy u ywaj  s owa „prze-

cznik” lub bardziej szczegó owo „prze cznik Ethernet”, aby opisa  urz dzenia tworz ce
most dla ramek Ethernet.

O ile standard 802.1D zawiera specyfikacje dla mostkowania ramek sieci lokalnej (LAN) mi dzy
portami prze cznika oraz opisuje kilka innych aspektów podstawowego dzia ania mostu, o tyle
unika si  w nim opisywania takich kwestii jak wydajno  prze czników lub mostów czy spo-
sób budowania prze czników. Zamiast tego producenci konkuruj  ze sob , staraj c si  zapew-
ni  prze czniki w wielu przedzia ach cenowych oraz o ró nej wydajno ci i mo liwo ciach.

W rezultacie powsta  du y i konkurencyjny rynek prze czników Ethernet, dzi ki czemu klien-
ci maj  wi ksze mo liwo ci wyboru. Mnogo  modeli i mo liwo ci prze czników mo e by
myl ca. Ró ne rodzaje prze czników opisano w rozdziale 19.

Dzia anie prze czników ethernetowych
Sieci s u  do przenoszenia danych mi dzy komputerami. Aby by o to mo liwe, przesy ane
dane s  zorganizowane we fragmenty danych zwane ramkami Ethernet. Ramki „podró uj ”
po sieci Ethernet, a pole danych ramki s u y do przenoszenia danych pomi dzy komputera-
mi. Ramki s  po prostu dowolnymi sekwencjami informacji, których format zdefiniowano
w standardzie.

Jak pokazano na rysunku 18.1, pierwszym odbieranym polem ramki Ethernet jest adres do-
celowy zawieraj cy adres urz dzenia, do którego jest przesy ana ramka (pole preambu y na
pocz tku ramki jest automatycznie odcinane w chwili odebrania ramki przez interfejs Ethernet,
zatem adres docelowy pozostaje pierwszym odbieranym polem).

Rysunek 18.1. Format ramki Ethernet

Nast pnym polem jest adres ród owy, który wskazuje urz dzenie wysy aj ce ramk . Za ad-
resami wyst puje kilka innych pól, w tym pole danych, które zawiera dane przesy ane pomi -
dzy komputerami (pe ny opis struktury ramki Ethernet mo na znale  w rozdziale 4.).
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Ramki s  zdefiniowane w warstwie 2. — cza danych — siedmiowarstwowego modelu sieci
OSI. Zgodnie z tym, co napisano w rozdziale 2., siedmiowarstwowy model opracowano w celu
zorganizowania rodzajów informacji przesy anych pomi dzy komputerami. Model ten poma-
ga okre li  sposób wysy ania informacji oraz okre li  struktur  opracowywania standardów
realizacji tego zadania. Poniewa  prze czniki Ethernet dzia aj  na lokalnych ramkach sieci
w obszarze warstwy cza danych, to czasami mo na spotka  nazwy „urz dzenie warstwy

cza”, „urz dzenie warstwy 2.” czy „prze czniki warstwy 2.”.

Ethernet dzia a jak system transportu ci arowego, który pozwala na transportowanie po-
mi dzy komputerami pakietów TCP/IP przesy anych jako dane w ramce Ethernet. Chocia
ramki Ethernet s  tak e okre lane jako „pakiety”, to w standardach do opisania kontenera do
przenoszenia danych mi dzy komputerami wykorzystywane jest poj cie „ramka”.

Protokó  TCP/IP bazuje na pakietach warstwy sieci. Pakiety TCP/IP s  przesy ane po-
mi dzy komputerami w polach danych ramek Ethernet.

Prze czniki Ethernet s  zaprojektowane w taki sposób, e ich dzia anie jest niewidoczne dla
urz dze  w sieci. To uzasadnia nazw  mostkowanie przezroczyste (ang. transparent bridging)
stosowan  do opisania tego podej cia do czenia sieci. „Przezroczysto ” oznacza, e prze-

cznik Ethernet po pod czeniu do systemu nie wprowadza adnych zmian w przesy anych
ramkach Ethernet. Prze cznik automatycznie rozpoczyna prac . Nie jest wymagana adna
konfiguracja prze cznika i nie trzeba wprowadza  adnych zmian w komputerach pod czo-
nych do sieci Ethernet. Dzi ki temu dzia anie prze cznika jest dla nich przezroczyste.

W dalszej cz ci przyjrzymy si  podstawowym funkcjom mostu umo liwiaj cym przekazy-
wanie ramek Ethernet pomi dzy portami.

Nauka adresów
Prze cznik ethernetowy zarz dza transmisj  ramek pomi dzy portami prze cznika pod -
czonymi do kabli sieci Ethernet przy u yciu regu  przekazywania ruchu opisanych w standar-
dzie mostkowania IEEE 802.1D. Przekazywanie ruchu bazuje na nauce adresów. Prze czniki
przekazuj  ruch na podstawie 48-bitowych adresów MAC u ywanych w standardach sieci
LAN, w tym w standardzie Ethernet.

Aby to zrobi , prze cznik uczy si , które urz dzenia (zwane w standardzie „stacjami”) znaj-
duj  si  w okre lonych segmentach sieci. W tym celu monitoruje adresy ród owe we wszyst-
kich odbieranych ramkach. Gdy urz dzenie Ethernet wysy a ramk , umieszcza w niej dwa
adresy. S  to adres docelowy urz dzenia, do którego ramka jest wysy ana, oraz adres ród owy
urz dzenia, które ramk  wysy a.

Sposób „uczenia si ” prze cznika jest dosy  prosty. Podobnie jak wszystkie interfejsy Ether-
net, ka dy port prze cznika ma unikatowy adres MAC, który zosta  przypisany fabrycznie.
Jednak w przeciwie stwie do zwyk ego urz dzenia sieci Ethernet, które akceptuje ramki ad-
resowane bezpo rednio do niego, interfejs Ethernet umieszczony w ka dym porcie prze cz-
nika dzia a w trybie promiscuous. W tym trybie interfejs jest zaprogramowany do otrzymywa-
nia wszystkich ramek, które s  widoczne w porcie, a nie tylko tych, które zosta y wys ane do
adresu MAC interfejsu Ethernet w tym porcie prze cznika.
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Poniewa  ka da ramka jest odbierana na ka dym porcie, oprogramowanie prze cznika od-
czytuje adres ród owy ramki i dodaje go do tabeli adresów utrzymywanej w prze czniku.
W ten sposób prze cznik automatycznie wykrywa, które stacje s  dost pne na danych portach.

Na rysunku 18.2 pokazano prze cznik Ethernet cz cy sze  urz dze . Dla wygody w roli
adresów stacji u yto liczb zamiast rzeczywistych 6-bajtowych adresów MAC. W miar  jak
stacje wysy aj  ramki, prze cznik odbiera ka d  wys an  ramk  i tworzy tabel , formalnie
nazywan  baz  danych przekazywania (ang. forwarding database). Tabela ta zawiera informacje
o tym, które stacje s  dost pne na okre lonych portach.

Rysunek 18.2. Nauka adresów w prze czniku

Kiedy ka da stacja prze le co najmniej jedn  ramk , prze cznik b dzie dysponowa  baz  da-
nych przekazywania w postaci zaprezentowanej w tabeli 18.1.

Tabela 18.1. Baza danych przekazywania utrzymywana przez prze cznik

Port Stacja

1. 10.

2. 20.

3. 30.

4. Brak stacji

5. Brak stacji

6. 15.

7. 25.

8. 35.

Nast pnie prze cznik korzysta z tej bazy danych przy podejmowaniu decyzji dotycz cych
przekazywania pakietów. Proces ten nazywa si  filtrowaniem adaptacyjnym. Bez bazy adreso-
wej prze cznik musia by wysy a  ruch otrzymywany w okre lonym porcie do wszystkich
innych portów. Tylko w takim przypadku mia by pewno , e ramka dotrze do celu. Dzi ki
bazie danych adresów ruch jest filtrowany w zale no ci od adresów docelowych. Prze cznik
jest „adaptacyjny” w tym sensie, e automatycznie uczy si  nowych adresów.
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Dzi ki zdolno ci do uczenia si  mo na dodawa  nowe stacji do sieci bez konieczno ci r cznej
konfiguracji prze cznika. Aby prze cznik dowiedzia  si  o nowej stacji lub aby stacje dowie-
dzia y si  o prze czniku, konfiguracja nie jest potrzebna.

W ka dym systemie Ethernet, który nadal u ywa segmentów kabli koncentrycznych
i (lub) koncentratorów repeaterów, mo e wyst powa  wiele stacji w jednym segmen-
cie sieci. Pod czenie takiego segmentu do prze cznika spowoduje, e pojedynczy
port b dzie gwarantowa  dost p do wielu stacji.

Gdy prze cznik odbiera ramk  przeznaczon  dla stacji o adresie, który jeszcze nie by  widzia-
ny, prze cznik wysy a ramk  do wszystkich portów innych ni  port, z którego ramka przy-
by a. Proces ten nazywa si  zalewaniem (ang. flooding). Bardziej szczegó owo omówiono go
poni ej. Wy czenie z transmisji portu prze cznika, który odebra  ramk , zapobiega obser-
wowaniu tego samego ruchu wi cej ni  jeden raz przez stacje nale ce do wspó dzielonego
segmentu. Dzi ki temu pojedyncza stacja pod czona do portu nie otrzyma kopii ramki, któr
przed chwil  wys a a.

Filtrowanie ruchu
Gdy prze cznik zbuduje baz  danych adresów, posiada wszystkie informacje niezb dne do
selektywnego filtrowania i przekazywania ruchu. Gdy prze cznik uczy si  adresów, sprawdza
równie  ka d  ramk  w celu podj cia decyzji dotycz cej przekazywania pakietów na podsta-
wie adresu docelowego w ramce. Przyjrzyjmy si , w jaki sposób s  podejmowane takie decy-
zje w prze czniku wyposa onym w osiem portów — takim jak pokazano na rysunku 18.2.

Za ó my, e ramka jest przesy ana od 15. do 20. stacji. Poniewa  ramka jest przesy ana przez
stacj  15., prze cznik odczytuje ramk  na porcie 6. i wykorzystuje baz  danych adresów do
okre lenia, który z jego portów jest zwi zany z adresem docelowym tej ramki. W tym przy-
padku adres docelowy odpowiada stacji 20., a w bazie danych adresów (tabela 18.1) wida ,
e aby dotrze  do stacji 20., ramka musi by  wys ana do portu 2.

Ka dy port prze cznika ma mo liwo  zapisania ma ej ilo ci danych w pami ci. Pami  ta wy-
starcza do zapisania ramki przed transmisj  przez kabel Ethernet pod czony do portu. Je li
port jest ju  zaj ty transmisj , w czasie gdy dociera do niego ramka w celu przes ania, ramka
mo e by  przechowana przez krótki czas, jaki jest potrzebny do tego, by port móg  zako czy
przekazywanie poprzedniej ramki. W celu transmisji ramki prze cznik umieszcza j  w kolejce
prze czania pakietów do transmisji w porcie 2.

W trakcie tego procesu prze cznik przesy aj cy ramk  Ethernet z jednego portu do drugiego
nie wprowadza adnych zmian w danych, adresie lub innych polach podstawowej ramki Et-
hernet. Pos uguj c si  naszym przyk adem, ramka jest przekazywana do portu 2. w stanie nie-
naruszonym — dok adnie w takiej postaci, w jakiej zosta a odebrana w porcie 6. W zwi zku
z tym dzia anie prze cznika jest przezroczyste dla wszystkich stacji w sieci.

Nale y zwróci  uwag , e prze cznik nie prze le ramki przeznaczonej do stacji zapisanej
w bazie danych przekazywania do adnego portu, który nie jest pod czony do miejsca doce-
lowego. Mówi c inaczej, ruch przeznaczony do urz dzenia w okre lonym porcie b dzie wy-
s any tylko do tego portu. adne inne porty nie b d  widzia y ruchu przeznaczonego do tego
urz dzenia. Ta logika prze czania utrzymuje ruch w postaci wyizolowanej wy cznie do tych
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kabli (segmentów) Ethernet, które s  niezb dne do odebrania ramki od nadawcy i przekaza-
nia jej do urz dzenia docelowego.

Uniemo liwia to przep yw niepotrzebnego ruchu do innych segmentów systemu sieciowego,
co jest g ówn  zalet  prze czników. Pod tym wzgl dem sieci z prze cznikami dzia aj  ina-
czej ni  pierwsze systemy Ethernet, w przypadku których ruch z dowolnej stacji by  widzia-
ny przez inne stacje niezale nie od tego, czy tego chcieli my, czy nie. Filtrowanie ruchu przez
prze cznik zmniejsza obci enie ruchu przesy anego przez zbiór kabli pod czonych do prze-

cznika, a tym samym podnosi wydajno  wykorzystania pasma sieci.

Flooding ramek
W prze cznikach dzia a automatyczny mechanizm, który powoduje, e po pewnym czasie
(zazwyczaj po pi ciu minutach) braku ramki z okre lonej stacji wpisy w bazach danych prze-
kazywania s  uznawane za przestarza e. Je li stacja nie wysy a ruchu przez pewien okres,
prze cznik usuwa wpis odpowiadaj cy tej stacji z bazy danych przekazywania. Dzi ki temu
baza danych przekazywania nie rozrasta si  z powodu przeterminowanych wpisów, które
nie odzwierciedlaj  rzeczywisto ci.

Kiedy jednak wpis adresu okre lonej stacji stanie si  przestarza y, to nast pnym razem, gdy
prze cznik odbierze ramk  przeznaczon  dla tej stacji, nie b dzie mia  adnej informacji o tej
stacji w bazie danych. Taka sytuacja ma równie  miejsce w przypadku pod czenia nowej
stacji do prze cznika lub po wy czeniu, a nast pnie ponownym w czeniu stacji po czasie
d u szym ni  pi  minut. W jaki sposób prze cznik post puje z pakietami przeznaczonymi
do nieznanej stacji?

Rozwi zanie jest proste: prze cznik przekazuje ramki przeznaczone do nieznanej stacji do
wszystkich portów prze cznika innych ni  ten, z którego ramka dotar a. Jest to tzw. zalewanie
(ang. flooding), polegaj ce na przekazaniu ramki do wszystkich innych stacji ni  stacja nadawcy.
Flooding ramek daje gwarancj , e ramka z nieznanego adresu docelowego dotrze do wszyst-
kich czy i zostanie odebrana przez w a ciwe urz dzenie docelowe, pod warunkiem e jest
ono pod czone do sieci i jest aktywne. Kiedy nieznane urz dzenie odpowie na t  ramk , prze-

cznik automatycznie nauczy si , do którego portu jest pod czone urz dzenie, i w przypad-
ku ruchu przeznaczonego do tego urz dzenia nie b dzie stosowa  floodingu.

Ruch rozg oszeniowy i multiemisja
Oprócz ramek skierowanych do jednego adresu lokalne sieci komputerowe mog  wysy a  ram-
ki skierowane do adresów grupowych, zwanych adresami multicast lub adresami multiemisji.
Takie ramki s  odbierane przez zbiór stacji. W sieciach LAN s  równie  ramki skierowane do
wszystkich stacji. S  one wysy ane na adres rozg oszeniowy (ang. broadcast). Adresy grupowe
zawsze zaczynaj  si  od okre lonego wzorca bitowego zdefiniowanego w standardzie Ether-
net. Dzi ki temu prze cznik mo e zidentyfikowa  ramki przeznaczone do konkretnego urz -
dzenia i odró ni  je od tych, które powinny by  skierowane do grupy urz dze .

Ramki przesy ane na adres multiemisji mog  by  odebrane przez wszystkie stacje skonfigu-
rowane do s uchania tego adresu multicast. Oprogramowanie Ethernet, nazywane równie
„sterownikiem interfejsu”, programuje interfejs w taki sposób, aby akceptowa  ramki wysy a-
ne na adres grupowy. W ten sposób interfejs jest postrzegany jako cz onek grupy. Fabrycznie
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przypisany adres interfejsu Ethernet to tzw. adres unicast. Ka dy interfejs Ethernet mo e od-
biera  ramki unicast i ramki multicast. Inaczej mówi c, interfejs mo e by  zaprogramowany do
odbierania ramek wysy anych na jeden lub wi ksz  liczb  grupowych adresów docelowych,
a tak e ramki wysy ane na adres MAC unicast nale cy do tego interfejsu.

Przekazywanie ruchu rozg oszeniowego i multiemisji
Adres rozg oszeniowy jest adresem grupy wszystkich stacji. Jest on szczególnym przypadkiem
adresu multicast. Pakiet wys any na adres rozg oszeniowy (adres ten sk ada si  z samych je-
dynek) jest odbierany przez wszystkie stacje w sieci LAN. Poniewa  pakiety rozg oszeniowe
musz  by  odebrane przez wszystkie stacje w sieci, prze cznik osi gnie ten cel przez flooding
pakietów rozg oszeniowych do wszystkich portów z wyj tkiem tego, z którego pakiet zosta
przyj ty — nie ma potrzeby, aby wysy a  pakiet z powrotem do urz dzenia nadawczego.
W ten sposób pakiet rozg oszeniowy wys any przez dowoln  stacj  dotrze do wszystkich in-
nych stacji w sieci LAN.

Ruch multicast mo e by  trudniejszy w obs udze od ramek rozg oszeniowych. Bardziej zaawan-
sowane (i zwykle dro sze) prze czniki zawieraj  obs ug  protoko ów wykrywania grup mul-
tiemisji. Umo liwiaj  one stacjom poinformowanie prze cznika o adresach grup multiemisji,
z których stacja chce odbiera  ramki. Dzi ki temu prze cznik wysy a pakiety multicast tylko
do portów pod czonych do stacji, które wykaza y swoje zainteresowanie odbiorem ruchu
multiemisji. Jednak ta sze prze czniki bez mo liwo ci wykrywania, które porty s  pod czo-
ne do stacji nas uchuj cych okre lonego adresu multiemisji, musz  stosowa  technik  floodingu
pakietów multicast do wszystkich portów innych ni  port, z którego odebrano ruch multiemi-
sji — tak jak w przypadku ruchu rozg oszeniowego.

Zastosowanie ruchu rozg oszeniowego i multiemisji
Stacje wysy aj  pakiety rozg oszeniowe i pakiety multiemisji z wielu powodów. Wysokopo-
ziomowe protoko y sieciowe, takie jak TCP/IP, u ywaj  ramek rozg oszeniowych lub ramek
multiemisji w ramach procesu wykrywania adresów. Ruch rozg oszeniowy i multiemisja s
równie  wykorzystywane do dynamicznego przydzielania adresów do stacji, gdy zostanie
ona po raz pierwszy w czona i musi znale  wysokopoziomowy adres sieciowy. Multiemi-
sja jest równie  wykorzystywana przez niektóre aplikacje multimedialne, które wysy aj  da-
ne audio i wideo w ramkach multiemisji do odbioru przez grup  stacji. Jest tak e stosowana
w grach dla wielu u ytkowników jako sposób przesy ania danych do grupy graczy.

Z tego powodu w typowej sieci zwykle pewna cz  ruchu to ruch rozg oszeniowy i multie-
misja. Je li liczba takich ramek jest na odpowiednio niskim poziomie, to ruch tego rodzaju
nie sprawia adnych problemów. Kiedy jednak wiele stacji zostanie po czonych za pomoc
prze czników w pojedyncz  du  sie , flooding ramek rozg oszeniowych i ramek multiemi-
sji mo e stanowi  znaczn  cz  ruchu. Du e nat enie ruchu rozg oszeniowego lub multie-
misji mo e powodowa  przeci enia sieci, poniewa  ka de urz dzenie w sieci musi odbiera
i przetwarza  ruch rozg oszeniowy oraz okre lone typy multiemisji. Przy odpowiednio du ej
liczbie pakietów mog  wyst pi  problemy z wydajno ci  stacji.

Aplikacje strumieniowe (wideo) wysy aj ce ramki multiemisji z du  szybko ci  mog  gene-
rowa  intensywny ruch. Systemy tworzenia kopii zapasowych dysków i kopiowania dysków
bazuj ce na multiemisji równie  mog  generowa  du o ruchu. Je li ten ruch jest wysy any do
wszystkich portów, mo e doj  do przeci enia sieci. Jednym ze sposobów unikni cia tego
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rodzaju zatorów jest ograniczenie liczby stacji pod czonych do pojedynczej sieci. Dzi ki temu
procent ruchu rozg oszeniowego i multiemisji nie osi gnie na tyle wysokiego poziomu, aby
stanowi o to problem.

Innym sposobem ograniczenia nat enia ruchu pakietów multiemisji i rozg oszeniowych jest
podzielenie sieci na wiele wirtualnych sieci LAN (VLAN). Ka da z takich sieci dzia a jako
osobna i odr bna od pozosta ych sie  LAN. Jeszcze innym sposobem jest u ycie routera, na-
zywanego równie  prze cznikiem warstwy 3. Poniewa  router nie przesy a automatycznie
ruchu rozg oszeniowego i multiemisji pomi dzy sieciami, to dzi ki zastosowaniu routera two-
rz  si  oddzielne domeny rozg oszeniowe. Obie metody kontroli rozprzestrzeniania si  ruchu
multiemisji i rozg oszeniowego zosta y omówione bardziej szczegó owo w dalszej cz ci tej
ksi ki (sieci VLAN w tym rozdziale, natomiast routery w nast pnym).

czenie prze czników
Do tej pory dowiedzieli my si , e pojedynczy prze cznik mo e przekazywa  ruch na pod-
stawie utworzonej dynamicznie bazy danych przekazywania. G ówna trudno  w tym pro-
stym modelu dzia ania prze cznika polega na tym, e wiele po cze  pomi dzy prze czni-
kami mo e tworzy  p tle, które s  przyczyn  zat oczenia sieci lub jej przeci enia.

P tle przekazywania
Budowa i dzia anie sieci Ethernet wymagaj , aby pomi dzy dowolnymi dwoma stacjami ist-
nia a tylko jedna droga transmisji pakietów. Ethernet rozrasta si  poprzez rozszerzanie ga zi
w topologii sieci o strukturze drzewa, która sk ada si  z kilku prze czników pod czonych jako
ga zie centralnego prze cznika. Istnieje niebezpiecze stwo, e w z o onej sieci prze czniki
z wieloma po czeniami z innymi prze cznikami b d  tworzy y p tle w sieci.

W sieci z prze cznikami po czonymi ze sob  w p tl  pakiety b d  kr y  w p tli bez ko -
ca, co mo e doprowadzi  do bardzo du ego nat enia ruchu i przeci e .

Zap tlone pakiety b d  kr y  z maksymaln  pr dko ci  cza sieciowego do momentu, a
nat enie ruchu osi gnie tak wysoki poziom, e sie  stanie si  nasycona. Ramki rozg oszenio-
we i multiemisji w prostych prze cznikach s  kierowane do wszystkich portów. Podobnie —
do wszystkich portów — s  kierowane ramki unicast wysy ane do nieznanych stacji. Ca y ten
ruch b dzie kr y  w ewentualnej p tli. Gdy utworzy si  p tla, ten tryb b dnej pracy mo e
wyst pi  bardzo szybko: sie  b dzie ca kowicie zaj ta wysy aniem ruchu rozg oszeniowego,
multiemisji i nieznanych ramek. W tej sytuacji stacjom trudno b dzie wysy a  ruch unicast
przeznaczony do znanych stacji.

Niestety, pomimo stara  bardzo atwo mo e doj  do powstania p tli podobnych do tych, które
na rysunku 18.3 oznaczono przerywan  lini  ze strza kami. W miar  rozrastania si  sieci oraz
zwi kszania liczby prze czników i w z ów dystrybucji okablowania kontrolowanie wszyst-
kich po cze  i zapobieganie tworzeniu p tli staje si  wyj tkowo trudne.

Podczas gdy p tla pokazana na rysunku jest oczywista, w z o onym systemie sieciowym stwier-
dzenie, czy prze czniki nie zosta y po czone w p tl , mo e by  trudne. W standardzie IEEE
802.1D dotycz cym mostów zdefiniowano protokó  drzewa rozpinaj cego (ang. Spanning Tree
Protocol, STP), który pozwala unikn  zap tlania poprzez automatyczne wy czanie p tli prze-
kazywania. Protokó  ten opiszemy w nast pnym punkcie.
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Rysunek 18.3. P tla przekazywania pomi dzy prze cznikami

Protokó  drzewa rozpinaj cego
Celem protoko u drzewa rozpinaj cego jest umo liwienie prze cznikom automatycznego two-
rzenia zbiorów cie ek wolnych od p tli. Protokó  pozwala na eliminacj  p tli nawet w skom-
plikowanej sieci z wieloma cie kami prowadz cymi przez wiele prze czników. Mo liwo
dynamicznego tworzenia topologii drzewa w sieci poprzez zablokowanie przekazywania pa-
kietów na niektórych portach jest mechanizmem pozwalaj cym grupie prze czników ether-
netowych na automatyczne konfigurowanie cie ek wolnych od p tli. Dzia anie protoko u
drzewa rozpinaj cego opisano w standardzie IEEE 802.1D. Ka dy prze cznik, który jest zgod-
ny ze standardem 802.1D, musi obs ugiwa  protokó  drzewa rozpinaj cego.

Nale y pami ta , e tanie prze czniki mog  nie obs ugiwa  protoko u drzewa roz-
pinaj cego. W zwi zku z tym nie s  w stanie zablokowa  p tli przekazywania pakie-
tów. Warto tak e wiedzie , e niektórzy producenci, którzy zapewniaj  obs ug  tego
protoko u, domy lnie go wy czaj . W takim przypadku nale y r cznie w czy  ob-
s ug  protoko u STP, aby zapewni  ochron  sieci przed p tlami.

Pakiety drzewa rozpinaj cego
Dzia anie algorytmu drzewa rozpinaj cego bazuje na komunikatach konfiguracyjnych wysy-
anych przez ka dy prze cznik w pakietach zwanych BPDU (ang. bridge protocol data units).

Ka dy pakiet BPDU jest wysy any na docelowy adres multiemisji przypisany na potrzeby
dzia ania drzewa rozpinaj cego. Wszystkie prze czniki IEEE 802.1D do czaj  do grupy multi-
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emisji BPDU i s uchaj  ramek wysy anych na ten adres. Dzi ki temu ka dy prze cznik mo e
wysy a  i odbiera  komunikaty konfiguracyjne drzewa rozpinaj cego. Sposób dzia ania tego
mechanizmu pokazano na rysunku 18.4.

Rysunek 18.4. Dzia anie drzewa rozpinaj cego

Adres MAC multiemisji dla grupy mostów ma warto  01-80-C2-00-00-00. Odmiany
protoko u drzewa rozpinaj cego zawieraj ce usprawnienia wprowadzane przez pro-
ducentów mog  równie  korzysta  z innych adresów. Na przyk ad opracowany przez
Cisco protokó  PVST (ang. Per-VLAN Spanning Tree) wysy a pakiety BPDU na adres
01-00-0C-CC-CC-CD.

Wybór g ównego mostu
Proces tworzenia drzewa rozpinaj cego zaczyna si  od skorzystania z informacji zawartych
w wiadomo ciach konfiguracyjnych BPDU w celu automatycznego wyboru g ównego mostu
(ang. root bridge). Elekcja bazuje na identyfikatorze mostu (ang. bridge ID, BID). Ten tworzony
jest na podstawie kombinacji konfigurowalnej warto ci priorytetu mostu (domy lnie 32 768)
oraz unikatowego adresu MAC Ethernet zwanego adresem systemowym MAC, który jest przy-
pisany do ka dego mostu na potrzeby realizacji algorytmu drzewa rozpinaj cego. Mosty wy-
sy aj  do siebie pakiety BPDU, a most z najmniejsz  warto ci  identyfikatora BID jest automa-
tycznie wybierany jako g ówny.

Przy za o eniu, e pozostawiono domy ln  warto  32 768 priorytetu mostu, g ównym mo-
stem zostanie most o najni szym adresie Ethernet.

W przyk adzie pokazanym na rysunku 18.4 prze cznik 1. ma najni sz  warto  identyfikato-
ra BID. W rezultacie procesu wyboru drzewa rozpinaj cego prze cznik 1. zosta  uznany za
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most g ówny. Wybranie mostu g ównego jest podstawowym elementem dla pozosta ych ope-
racji realizowanych przez protokó  drzewa rozpinaj cego.

Mo e si  zdarzy , e most o niskiej wydajno ci w sieci ma najni sz  warto  adresu
MAC, co spowoduje wybranie go jako mostu g ównego. Mo emy skonfigurowa  ni -
szy priorytet centralnego mostu w sieci, aby uzyska  pewno , e to on zostanie g ów-
nym. G ówny most w miar  mo liwo ci powinien by  zlokalizowany w centrum sie-
ci i dzia a  na prze czniku o jak najwy szej wydajno ci.

Wybieranie cie ki o najmniejszym koszcie
Po wybraniu g ównego mostu ka dy most inny ni  g ówny u ywa informacji u ytych w proce-
sie wyboru g ównego mostu w celu ustalenia, który z jego portów ma cie k  o najmniejszym
koszcie do mostu g ównego. Temu portowi jest przypisywana rola portu g ównego (ang. root
port, RP). Wszystkie mosty równie  obliczaj  cie k  o najmniejszym koszcie do mostu g ówne-
go dla swoich pozosta ych po cze  i oznaczaj  ka dy jako port wyznaczony (ang. designated
port, DP). Most posiadaj cy port DP jest mostem wyznaczonym (ang. designated bridge, DB).

Koszt cie ki jest obliczany na podstawie szybko ci, z jak  dzia aj  porty. Im wi ksza szybko ,
tym ni szy koszt. Gdy pakiety BPDU s  przesy ane w systemie, gromadz  informacj  o licz-
bie portów, przez które przechodz , i o szybko ci ka dego portu. cie ki z wolniejszymi por-
tami maj  wy sze koszty. Ca kowity koszt okre lonej cie ki pomno ony przez liczb  prze-

czników jest sum  kosztów wszystkich segmentów sieci dla tej cie ki. Je li istnieje wiele
cie ek do mostu g ównego o tym samym koszcie, to zostanie u yta cie ka po czona mostem

z najni szym identyfikatorem BID.

Po zrealizowaniu tego procesu mosty dysponuj  informacjami o zbiorze portów g ównych
i portów wyznaczonych. Pozwala to mostom usun  wszystkie p tle i utrzymywa  drzewo
przekazywania pakietów, które obejmuje ca y zbiór urz dze  pod czonych do sieci — st d
nazwa „protokó  drzewa rozpinaj cego”.

Blokowanie p tli
Kiedy proces drzewa rozpinaj cego ustali status portu, zbiór portów g ównych i wyznaczonych
dostarcza algorytmowi drzewa rozpinaj cego informacji potrzebnych do zidentyfikowania naj-
lepszych cie ek. Przekazywanie pakietów na dowolnym porcie, który nie jest portem g ównym
lub wyznaczonym, jest wy czone poprzez blokowanie przesy ania pakietów do tego portu.

Chocia  zablokowane porty nie przekazuj  pakietów, w dalszym ci gu otrzymuj  pakiety
BPDU. Zablokowany port oznaczono na rysunku 18.4 liter  B. Oznacza to, e port 10. na prze-

czniku 3. jest zablokowany i e cze to nie przekazuje pakietów. Szybki protokó  drzewa
rozpinaj cego (ang. Rapid Spanning Tree Protocol, RSTP) wysy a pakiety BPDU co dwie sekundy.
W ten sposób monitoruje stan sieci, a zablokowany port mo e zosta  odblokowany w przy-
padku wykrycia zmiany cie ki.

Stany portów w protokole drzewa rozpinaj cego
Gdy aktywne urz dzenie zostanie pod czone do portu prze cznika, port przechodzi przez
szereg stanów w miar  przetwarzania odebranych pakietów BPDU, a proces drzewa rozpi-
naj cego okre la, w jakim stanie powinien by  port. Na rysunku 18.5 pokazano ró ne stany
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Rysunek 18.5. Stany portów w algorytmie drzewa rozpinaj cego

portów. Podczas stanów nas uchiwania i nauki proces drzewa rozpinaj cego w tym porcie na-
s uchuje pakietów BPDU i uczy si  adresów ród owych na podstawie wszystkich odebra-
nych ramek.

Diagram stanów pokazuje stany portów algorytmu drzewa rozpinaj cego. Mo na wyró ni
nast puj ce stany:

Zablokowany
Port w tym stanie zosta  celowo wy czony przez administratora lub automatycznie, po-
niewa  cze zosta o od czone b d  port jest uszkodzony i nie dzia a. Port mo e wej
w stan Zablokowany z dowolnego innego stanu i mo e przej  ze stanu Zablokowany do do-
wolnego innego stanu.

Blokowanie
Port, który jest w czony, ale nie jest portem g ównym lub wyznaczonym, móg by powodo-
wa  p tl  prze czania, gdyby by  aktywny (tzn. w stanie Przekazywanie). Aby tego unik-
n , port wchodzi w stan Blokowanie. Do portu w stanie Blokowanie nie s  wysy ane ani nie
s  z niego odbierane adne dane ze stacji. Po zainicjowaniu portu ( cze zaczyna dzia a
po pod czeniu zasilania) port zazwyczaj przechodzi do stanu Blokowanie. Kiedy na pod-
stawie pakietu BPDU lub up ywu limitu czasu prze cznik wykryje, e mo e zaistnie
potrzeba, aby port sta  si  aktywny, port przejdzie do stanu nas uchiwania na drodze do
stanu przekazywania. Je li inne cza przestan  dzia a , port mo e przej  ze stanu Blo-
kowanie do stanu Przekazywanie. W czasie kiedy port znajduje si  w stanie Blokowanie, port
nie przestaje odbiera  pakietów BPDU.

Nas uchiwanie
W tym stanie port odrzuca ruch, ale nadal przetwarza wszelkie pakiety BPDU, które ode-
bra , i reaguje na wszelkie nowe informacje, które mog yby doprowadzi  port do powrotu
do stanu Zablokowany. Na podstawie informacji otrzymanych w pakietach BPDU port mo e
przej  do stanu Nauka. Stan nas uchiwania pozwala algorytmowi drzewa rozpinaj cego
zdecydowa , czy atrybuty tego portu, takie jak koszt portu, powinny spowodowa , e port
stanie si  cz ci  drzewa rozpinaj cego, czy te  ma powróci  do stanu Blokowanie.

Nauka
W tym stanie port jeszcze nie przekazuje ramek, ale uczy si  adresów ród owych na pod-
stawie odebranych ramek i dodaje je do bazy danych filtrowania. Prze cznik wype nia
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tabel  adresów MAC pakietami, które us ysza  w danym porcie, a  up ynie limit czasu.
Nast pnie przechodzi do stanu Przekazywanie.

Przekazywanie
Jest to stan pracy, w którym port wysy a i odbiera dane stacji. Przychodz ce pakiety BPDU
s  monitorowane. Dzi ki temu proces drzewa rozpinaj cego w prze czniku mo e wykry ,
czy powinien prze czy  port do stanu Blokowanie, aby zapobiec powstaniu p tli.

Wersje protoko u drzewa rozpinaj cego
Oryginalny protokó  drzewa rozpinaj cego znormalizowany w standardzie IEEE 802.1D okre-
la  pojedynczy proces drzewa rozpinaj cego dzia aj cy na prze czniku. Pozwala  on na zarz -

dzanie wszystkimi portami i sieciami VLAN w prze czniku za pomoc  jednej maszyny stanów
drzewa rozpinaj cego. aden zapis w standardzie nie zakazuje producentom opracowywania
w asnych udoskonale  protoko u drzewa rozpinaj cego. Niektórzy producenci opracowali w a-
sne implementacje, a w jednym przypadku zdefiniowano osobne procesy drzewa rozpinaj cego
na poziomie ka dej sieci VLAN. Podej cie to zosta o zastosowane przez firm  Cisco Systems
w wersji protoko u o nazwie PVST (ang. Per-VLAN Spanning Tree). Protokó  drzewa rozpinaj -
cego z obs ug  sieci VLAN — taki jak PVST — mo e uwzgl dnia  sieci VLAN podczas zarz -
dzania nadmiarowymi cie kami.

Standard protoko u drzewa rozpinaj cego IEEE ewoluowa  na przestrzeni lat. Zaktualizowan
wersj , o nazwie Rapid Spanning Tree Protocol, zdefiniowano w 2004 roku. Jak wskazuje nazwa,
protokó  RSTP zwi kszy  szybko  dzia ania protoko u. Standard 802.1Q obejmuje zarówno
protokó  RSTP, jak i now  wersj  protoko u drzewa rozpinaj cego o nazwie MST (ang. multiple
spanning tree — dos . wielokrotne drzewo rozpinaj ce). Oba by y zaprojektowane tak, aby za-
pewni  wsteczn  zgodno  z poprzednimi wersjami protoko u1. Wersj  MST omówiono dok ad-
niej w standardzie „802.1Q Multiple Spanning Tree Protocol”.

Podczas budowania sieci z wieloma prze cznikami nale y zwróci  szczególn  uwag  na to,
w jaki sposób producent prze cznika obs u y  algorytm drzewa rozpinaj cego, oraz na wersj
protoko u w prze cznikach. Najcz ciej stosowane wersje — klasyczny protokó  STP i now-
szy RSTP — wspó dzia aj  ze sob . Obie nie wymagaj  konfiguracji, co sprawia, e dzia aj
w trybie „plug and play”.

Przed zainstalowaniem nowego prze cznika w sieci nale y si  dok adnie zapozna  z doku-
mentacj  dostarczon  przez producenta i dobrze zrozumie  sposób jego dzia ania. Niektórzy
producenci nie w czaj  domy lnie protoko u drzewa rozpinaj cego na wszystkich portach.
Inni implementuj  funkcje specjalne lub wersje protoko u drzewa rozpinaj cego specyficzne
dla dostawców.

Zazwyczaj producenci dok adaj  stara , aby ich implementacja protoko u drzewa rozpinaj ce-
go bezproblemowo dzia a a ze wszystkimi innymi prze cznikami. Istnieje jednak tyle odmian
w asno ci i konfiguracji, e czasami mog  si  pojawi  pewne problemy. Problemów mo na unik-
n  dzi ki czytaniu dokumentacji oraz testowaniu nowych prze czników przed wdro eniem
ich w sieci.

                                                       
1 W standardzie IEEE 802.1Q (uwaga 1., s. 319) mo na znale  stwierdzenie, e „Protoko y drzewa rozpinaj -

cego okre lone przez ten standard zast puj  wersje protoko u STP — Spanning Tree Protocol (STP) — zdefi-
niowanego w standardzie IEEE 802.1D przed 2004 rokiem, ale u atwiaj  migracj , poniewa  wspó pracuj
z tymi starszymi wersjami”.
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W oryginalnej wersji protoko u drzewa rozpinaj cego stany nas uchiwania i nauki trwa y 30
sekund. W tym czasie pakiety nie by y przekazywane. W nowszej wersji szybkiego protoko u
drzewa rozpinaj cego RSTP mo liwe jest przypisanie do portu typu „brzegowy”, co oznacza,
e wiemy, i  port jest pod czony do stacji ko cowej (u ytkownika komputera, telefonu VoIP,

drukarki itp.), a nie do innego prze cznika. Pozwala to maszynie stanów RSTP omin  proces
uczenia si  i nas uchiwania na tym porcie i natychmiastowo przej  do stanu przekazywania.

Dzi ki temu, e stacja mo e od razu rozpocz  wysy anie i odbieranie pakietów, mo na unik-
n  takich problemów jak limity czasu aplikacji na komputerach u ytkowników po ich ponow-
nym uruchomieniu.

Przed powstaniem protoko u RSTP niektórzy producenci opracowali w asne wersje
tej w asno ci. Na przyk ad firma Cisco Systems udost pni a polecenie portfast, któ-
re umo liwia o portowi brzegowemu natychmiastowe rozpocz cie przekazywania
pakietów.

Chocia  nie jest to wymagane do dzia ania protoko u RSTP, warto r cznie skonfigurowa  porty
brzegowe RSTP, aby unikn  problemów w przypadku komputerów u ytkowników. Usta-
wienie typu portu na brzegowy oznacza równie , e maszyna stanów RSTP nie musi wysy-
a  pakietu BPDU po zmianie stanu cza (w czenia cza lub jego wy czenia) na tym por-

cie. W asno  ta umo liwia zmniejszenie nat enia ruchu zwi zanego z protoko em drzewa
rozpinaj cego w sieci.

Wynalazczyni protoko u drzewa rozpinaj cego, Radia Perlman, napisa a wiersz opisuj cy,
jak dzia a protokó 2. Czytaj c wiersz, warto wiedzie , e w kategoriach matematycznych sie
mo e by  reprezentowana jako typ grafu znany jako siatka (ang. mesh) oraz e celem proto-
ko u drzewa rozpinaj cego by o przekszta cenie dowolnej struktury sieci w struktur  drzewa
bez p tli.

Co do grafów — zacniejszego
nie u wiadczysz ni li drzewo.

Drzewo bowiem z za o enia
to bez p tli po czenia,
z konarami rozpi tymi

sieci wszechsi gaj cymi.
Najpierw musisz wybra  korze

— tutaj numer ci pomo e.
Do korzenia cie ek patrzaj,

od najkrótszych je zaznaczaj.
Spec dla kabli miejsce znajdzie,
a most drzewo wnet odnajdzie.

— Radia Perlman
Algorym

Ten krótki opis ma na celu jedynie dostarczenie podstawowego opisu dzia ania systemu. Jak
mo na si  spodziewa , jest wi cej szczegó ów i zawi o ci, które tutaj nie zosta y omówione.
Kompletny opis dzia ania maszyny stanów drzewa rozpinaj cego zawarto w standardach
IEEE 802.1. Warto do nich zajrze  w celu pe niejszego zrozumienia sposobu dzia ania protoko u.

                                                       
2 R. Perlman, Interconnections: Bridges, Routers, Switches, and Internetworking Protocols, wydanie 2., Addison-

-Wesley, New York 1999, s. 46.
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Szczegó owe informacje na temat specyficznych dla producentów ulepsze  protoko u drzewa
rozpinaj cego mo na znale  w dokumentacji wskazanego dostawcy. Wi cej informacji mo -
na równie  znale  za po rednictwem czy wymienionych w dodatku A.

Problemy wydajno ci prze czników
Pojedyncze pe nodupleksowe po czenie Ethernet jest przeznaczone do przesy ania ramek
Ethernet pomi dzy interfejsami Ethernet po obu stronach. Po czenie dzia a ze znan  prze-
p ywno ci  i znan  maksymaln  liczb  ramek na sekund 3. Wszystkie po czenia Ethernet dla
danej pr dko ci charakteryzuj  si  tak  sam  szybko ci  transmisji i szybko ci  przesy ania
ramek. Jednak dodanie prze czników do systemu sieciowego tworzy bardziej z o ony system.
Teraz limity wydajno ci sieci s  okre lone przez wydajno  po cze  Ethernet oraz prze cz-
ników. Zale  tak e od wszelkich zatorów, które mog  wyst pi  w systemie, w zale no ci od
topologii. To do u ytkownika nale y obowi zek zadbania o to, aby zakupione prze czniki
mia y mo liwo  wykonania pracy.

Wewn trzna elektronika prze czników mo e nie by  w stanie utrzyma  pe nej szybko ci prze-
sy ania ramek dla ruchu ze wszystkich portów. Inaczej mówi c, je li na wszystkich portach
prze cznika jednocze nie pojawi si  wysokie obci enie ruchu i b dzie to obci enie ci g e,
a nie tylko krótkie impulsy, prze cznik mo e nie by  w stanie obs u y  zakumulowanej szyb-
ko ci po czenia i mo e zacz  gubi  ramki. Jest to tzw. blokowanie — stan, który wyst puje
w uk adzie prze cznika, kiedy nie ma wystarczaj cych dost pnych zasobów do zapewnienia
przep ywu danych przez prze cznik. Prze cznik nieblokuj cy to taki, który zapewnia wystar-
czaj c  wewn trzn  zdolno  prze czania, aby mo liwe by o obs u enie pe nego obci enia,
nawet je li wszystkie porty s  równocze nie aktywne przez d ugi czas. Jednak nawet nieblo-
kuj cy prze cznik — w zale no ci od wzorców ruchu — mo e gubi  ramki w warunkach
przeci enia.

Wydajno  przekazywania pakietów
Typowy prze cznik ma dedykowane obwody wsparcia, które s  przeznaczone do poprawie-
nia szybko ci, z jak  prze cznik mo e przes a  ramk  i wykona  takie podstawowe funkcje
jak wyszukiwanie adresów ramek w bazie danych filtrowania. Poniewa  obwody wspieraj -
ce i szybka pami  buforowa s  dro szymi komponentami, ca kowita wydajno  prze cznika
zale y od przyj tego kompromisu pomi dzy kosztami tych wysokowydajnych komponentów
a cen , jak  jest sk onna zap aci  wi kszo  klientów. W zwi zku z tym mo na zauwa y , e
nie wszystkie prze czniki dzia aj  równie wydajnie.

Niektóre ta sze urz dzenia mog  mie  ni sz  wydajno  przekazywania pakietów, mniejsze
tabele filtrowania adresów i mniejsze pami ci buforowe. Wi ksze prze czniki z wi ksz  licz-
b  portów maj  zazwyczaj komponenty wy szej wydajno ci, w zwi zku z czym s  dro sze.
Prze czniki zdolne do obs ugi maksymalnej szybko ci przekazywania ramek we wszystkich
swoich portach, okre lane tak e jako prze czniki nieblokuj ce, mog  pracowa  w pr dko ci

cza. W pe ni nieblokuj ce prze czniki, które mog  jednocze nie obs ugiwa  maksymaln

                                                       
3 Na przyk ad sie  LAN Ethernet dzia aj ca z szybko ci  100 Mb/s LAN w przypadku ramki o minimalnym

rozmiarze 64 bajtów mo e wys a  maksymalnie 148 809 ramek na sekund .
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szybko  transmisji na wszystkich portach, s  dzi  powszechnie dost pne, ale zawsze warto
sprawdzi  specyfikacj  prze cznika, który bierzemy pod uwag .

Wymagana wydajno  i cena kupowanych prze czników mog  si  ró ni  w zale no ci od
ich lokalizacji w sieci. Prze czniki u ywane w rdzeniu sieci musz  mie  wystarczaj c  ilo
zasobów do obs ugi du ych obci e  ruchu sieciowego. Jest tak, poniewa  w rdzeniu sieci
zbiega si  ruch z wszystkich stacji roboczych. Prze czniki rdzeniowe musz  mie  wystarczaj -
ce zasoby do obs ugi wielu transmisji i du ego obci enia ruchu trwaj cego przez d ugi czas.
Z drugiej strony prze czniki stosowane na brzegach sieci mog  mie  mniejsz  wydajno ,
poniewa  s  one potrzebne jedynie do obs ugi obci enia ruchem tylko z bezpo rednio pod-

czonych stacji.

Pami  portu prze cznika
Wszystkie prze czniki zawieraj  pewn  ilo  szybkiej pami ci buforowej, w której ramki s
przechowywane przez krótki czas, zanim zostan  przekazane do innego portu lub portów
prze cznika. Mechanizm ten jest znany jako prze czanie typu store-and-forward (dos . zapami -
taj i przeka ). Wszystkie prze czniki zgodne ze standardem IEEE 802.1D dzia aj  w trybie
store-and-forward. W tym trybie przed przekazaniem pakiet jest w pe ni odbierany w porcie
i umieszczany (zapami tywany) w szybkiej pami ci bufora portu. Wi ksza ilo  pami ci bu-
fora umo liwia mostowi obs ugiwanie d u szych strumieni ramek, co skutkuje lepsz  wydajno-
ci  prze cznika w warunkach wzmo onego ruchu w sieci LAN. W powszechnie stosowanych

projektach prze czników wykorzystuje si  pul  szybkiej pami ci buforowej, która w miar
potrzeby mo e by  przydzielana dynamicznie do indywidualnych portów prze cznika.

Procesor prze cznika i pami  RAM
Bior c pod uwag , e prze cznik jest w zasadzie specjalizowanym komputerem, centralny
procesor i RAM w prze czniku maj  istotne znaczenie dla takich funkcji jak dzia anie procesu
drzewa rozpinaj cego, dostarczanie informacji potrzebnych do zarz dzania, obs uga strumie-
ni pakietów multiemisji oraz zarz dzanie portami prze cznika i konfiguracj  funkcji.

Jak zwykle w bran y komputerowej, im wi ksza wydajno  procesora i ilo  pami ci RAM,
tym lepiej, ale za te cechy trzeba równie  wi cej zap aci . Producenci cz sto nie udost pniaj
klientom specyfikacji procesora i pami ci RAM prze cznika. Zazwyczaj w przypadku dro -
szych prze czników informacje te s  dost pne, ale dla okre lonego prze cznika nie mo na
zamówi  szybszego procesora lub wi kszej ilo ci pami ci RAM. Informacje te mog  si  oka-
za  przydatne do porównania modeli ró nych dostawców. W ten sposób mo emy znale  te
prze czniki, które maj  najlepsze parametry.

Specyfikacje prze cznika
Wydajno  prze cznika zawiera szereg metryk, w tym maksymaln  przepustowo  lub zdol-
no  prze czania wewn trznej elektroniki prze cznika. Nale y równie  zwróci  uwag  na
maksymaln  liczb  adresów MAC, które mo e pomie ci  baza danych adresów, a tak e na
maksymaln  szybko , wyra on  w liczbie pakietów na sekund , jak  prze cznik mo e prze-
kaza  we wszystkich portach.
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Poni ej zamieszczono zbiór specyfikacji prze cznika skopiowany z typowego arkusza pro-
duktu. Specyfikacje producenta zosta y zapisane kursyw . Dla uproszczenia w tym przyk a-
dzie poka emy specyfikacj  dla ma ego, taniego prze cznika z pi cioma portami. Zaprezen-
towanie specyfikacji ma na celu pokazanie kilku typowych warto ci prze czników. Ma tak e
pomóc w zrozumieniu, co oznaczaj  te warto ci oraz co si  dzieje, gdy has a marketingowe
i dane techniczne spotkaj  si  na jednej stronie.

Przekazywanie
Store-and-forward

Dotyczy standardowego dzia ania prze cznika 802.1D. Przed przekazaniem pakiet
jest w ca o ci odbierany i zapisywany do bufora portu (zapami tywany)4.

Buforowanie pakietów on-chip 128 KB
Ca kowita ilo  pami ci buforowania pakietów dost pna dla wszystkich portów. Bu-
forowanie jest wspó dzielone pomi dzy portami na danie. Jest to typowy poziom
buforowania dla ma ych, pi cioportowych prze czników przeznaczonych do obs ugi
po cze  klienckich w warunkach domowych.

Wydajno
Przepustowo : 10 Gb/s (bez blokowania)

Poniewa  ten prze cznik mo e obs ugiwa  pe ne obci enie ruchu na wszystkich por-
tach dzia aj cych przy maksymalnej szybko ci ruchu na ka dym porcie, jest to prze-

cznik nieblokuj cy. Ka dy z pi ciu portów mo e pracowa  z szybko ci  do 1 Gb/s.
W trybie pe nego dupleksu maksymalna szybko  przesy ania pakietów za po rednic-
twem prze cznika z wszystkimi portami aktywnymi mo e wynosi  5 Gb/s w kierun-
ku wychodz cym (zwanym tak e kierunkiem egress) i 5 Gb/s w kierunku przycho-
dz cym (zwanym tak e kierunkiem ingress). Producenci w specyfikacji lubi  podawa

czn , zagregowan  przepustowo  10 Gb/s, chocia  5 Gb/s danych ingress na pi ciu
portach jest wysy anych jako 5 Gb/s danych egress. Gdyby my przyj li, e maksymalna
warto  transferu danych przez prze cznik wynosi 5 Gb/s, technicznie mieliby my
racj , ale w ten sposób nie odnie liby my sukcesu w marketingu5.

Pr dko  przekazywania
Port 10 Mb/s: 14 800 pakietów/sek.
Port 100 Mb/s: 148 800 pakietów/sek.
Port 1000 Mb/s: 1 480 000 pakietów/sek.

Dane te pokazuj , e porty mog  obs ugiwa  pe n  szybko  prze czania pakietów
sk adaj cych si  z ramek Ethernet o minimalnej wielko ci (64 bajty). Jest to najwi k-
sza szybko  pakietów przy najmniejszym rozmiarze ramki. Wi ksze ramki mog  by
przesy ane w mniejszej liczbie ramek na sekund , zatem jest to specyfikacja szczytowej

                                                       
4 Niektóre prze czniki przeznaczone do stosowania w centrach danych i innych wyspecjalizowanych sieciach

obs uguj  tryb pracy zwany prze czaniem cut-through, w którym proces przekazywania pakietu rozpoczyna
si , zanim ca y pakiet zostanie wczytany do pami ci bufora. Celem tej metody jest skrócenie czasu wymaga-
nego do przekazania pakietu za pomoc  prze cznika. Ponadto w tej metodzie pakiety s  przekazywane
z b dami, poniewa  przekazywanie pakietu rozpoczyna si  przed otrzymaniem pola kontroli b dów.

5 Gdyby producenci prze czników sprzedawali samochody, wtedy prawdopodobnie samochód z warto ci
200 km/h na pr dko ciomierzu sprzedawaliby jako pojazd, który ma zagregowan  czn  pr dko  800 km/h,
poniewa  ka de z czterech kó  mo e osi gn  szybko  200 km/h w tym samym czasie. Jest to tzw. arytme-
tyka marketingowa wykorzystywana na rynku urz dze  sieciowych.
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wydajno ci prze cznika Ethernet. Pokazuje to, e prze cznik mo e obs u y  maksy-
maln  szybko  przesy ania pakietów we wszystkich portach i dla wszystkich obs u-
giwanych szybko ci.

Opó nienie (w przypadku pakietów 1500-bajtowych)
10 Mb/s: 30 mikrosekund (maks.)
100 Mb/s: 6 mikrosekund (maks.)
1000 Mb/s: 4 mikrosekundy (maks.)

Jest to czas potrzebny na przekazanie ramki Ethernet z portu odbiorczego do portu
nadawczego przy za o eniu, e port nadawczy jest dost pny i nie jest zaj ty nadawa-
niem innej ramki. Jest to miara wewn trznego opó nienia prze czania na o onego
przez elektronik  prze cznika. Warto  ta jest równie  prezentowana jako 30 s, z wy-
korzystaniem greckiego znaku  (mi) oznaczaj cego „mikro”. Mikrosekunda to jedna
milionowa sekundy, a opó nienie 30 milionowych sekundy dla portu dzia aj cego
z szybko ci  10 Mb/s jest rozs dn  warto ci  dla taniego prze cznika. Podczas po-
równywania prze czników warto pami ta , e im ni sza warto , tym lepiej. Dro -
sze prze czniki zazwyczaj charakteryzuj  si  ni szymi opó nieniami.

Baza danych adresów MAC: 4000
Ten prze cznik mo e obs ugiwa  do 4000 unikatowych adresów stacji w bazie danych
adresów. Warto  tego rz du jest ca kowicie wystarczaj ca dla pi cioportowego prze cz-
nika przeznaczonego do wykorzystania w domu i ma ej firmie.

redni czas mi dzy awariami (ang. Mean time between failures, MTBF): >1 milion godzin (~114 lat)
Wspó czynnik MTBF jest wysoki, poniewa  ten prze cznik jest ma y, nie ma wentylatora,
który móg by si  zu y , i ma ma  liczb  komponentów. Nie ma w nim zbyt wielu ele-
mentów, które mog yby si  zepsu . To nie znaczy, e prze cznik nie mo e ulec awarii,
ale w zastosowanych uk adach elektronicznych wyst puje niewiele awarii, dlatego redni
czas mi dzy awariami dla tego prze cznika jest bardzo wysoki6.

Zgodno  ze standardami
IEEE 802.3i 10BASE-T Ethernet
IEEE 802.3u 100BASE-TX Fast Ethernet
IEEE 802.3ab 1000BASE-T Gigabit Ethernet
Uwzgl dnia znaczniki priorytetów IEEE 802.1p oraz DSCP
Ramki jumbo: do 9720 bajtów

Pod has em „zgodno  ze standardami” sprzedawca rozumie list  standardów, z któ-
rymi ten prze cznik jest zgodny. Pierwsze trzy pozycje oznaczaj , e porty prze cz-
nika obs uguj  standardy Ethernetu na skr tce dla szybko ci 10, 100 i 1000 Mb/s. Szyb-
ko ci te s  automatycznie wybierane w interakcji z po czeniem klienta przy u yciu
ethernetowego protoko u automatycznej negocjacji. Sprzedawca twierdzi tak e, e
ten prze cznik honoruje znaczniki priorytetów klas us ug na poziomie ramek Ether-
net. W warunkach zatorów w pierwszej kolejno ci s  odrzucane te ramki, które maj
znaczniki ni szego priorytetu. Ostatnia pozycja na tej li cie informuje, e prze cznik
mo e obs ugiwa  niestandardowe rozmiary ramki Ethernet, cz sto zwane ramkami

                                                       
6 ycz  szcz cia przy próbie zwrotu pieni dzy za prze cznik, który popsuje si  na przyk ad po 70 latach.

Je li nawet b dziemy yli tak d ugo, to producent prze cznika prawdopodobnie nie.
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jumbo. Czasami s  one konfigurowane w interfejsach Ethernet dla okre lonej grupy
klientów i ich serwerów w d eniu do poprawy wydajno ci7.

Ten zbiór specyfikacji producenta pokazuje, jakie szybko ci portów obs uguje prze cznik, i da-
je wyobra enie o tym, jak sprawnie prze cznik b dzie dzia a  w systemie. Kupuj c wi ksze
prze czniki o wy szej wydajno ci, przeznaczone do zastosowania na poziomie rdzenia sieci,
nale y zwróci  uwag  na inne specyfikacje prze czników. S  to mi dzy innymi wsparcie dla
dodatkowych funkcji, takich jak protoko y zarz dzania multiemisji, dost p do wiersza pole-
ce  umo liwiaj cy skonfigurowanie prze cznika oraz protokó  SNMP (ang. Simple Network
Management Protocol) pozwalaj cy na monitorowanie dzia ania i wydajno ci prze cznika.

Je li korzystamy z prze czników, powinni my pami ta  o wymaganiach dotycz cych ruchu
sieciowego. Je li na przyk ad sie  zawiera wysokowydajne klienty daj ce us ug od poje-
dynczego serwera lub zbioru serwerów, to ka dy prze cznik, którego u yjemy, musi mie
wystarczaj co wysok  wewn trzn  wydajno  prze czania, odpowiednio wysokie szybko ci
dzia ania portów i szybko ci czy uplink oraz wystarczaj cy rozmiar buforów portów do ob-
s ugi zadania. Ogólnie rzecz bior c, dro sze prze czniki zbudowane na bazie wysokowydaj-
nych komponentów maj  równie  du e mo liwo ci buforowania. Trzeba jednak dok adnie
przeczyta  specyfikacje i porówna  oferty ró nych dostawców, aby mie  pewno  dobrania
najlepszego prze cznika do wybranego zastosowania.

Podstawowe funkcje prze czników
Po omówieniu podstawowego dzia ania prze czników przejdziemy do opisania niektórych
funkcji, które prze czniki obs uguj . Wielko  sieci i jej przewidywany rozwój wp ywaj  na
sposób korzystania z prze czników Ethernet oraz na rodzaje funkcji prze czników, które s
potrzebne. W sieci dzia aj cej w domu lub pojedynczej przestrzeni biurowej wystarczy jeden
lub kilka ma ych i tanich prze czników, które zapewniaj  podstawowe us ugi Ethernet z szyb-
ko ciami wystarczaj cymi do spe nienia naszych potrzeb. Ewentualnie prze czniki te mog
by  wzbogacone kilkoma dodatkowymi funkcjami. Takie sieci nie s  na tyle z o one, aby spo-
dziewa  si , e wyst pi  problemy ze stabilno ci . Nie mo na równie  oczekiwa  zbyt du e-
go rozwoju tych sieci.

Z drugiej strony sieci redniej wielko ci, które obs uguj  wiele biur, mog  potrzebowa  bar-
dziej zaawansowanych prze czników z pewnymi funkcjami u atwiaj cymi ich zarz dzanie
i konfiguracj . Je li stacje robocze wymagaj  wysokowydajnych sieci w celu uzyskania dost -
pu do serwerów plików, to w sieci mog  by  potrzebne prze czniki wyposa one w szybkie
porty uplink. Wi ksze sieci kampusowe z o one z setek lub nawet tysi cy po cze  sieciowych
zazwyczaj maj  struktur  hierarchiczn  bazuj c  na prze cznikach z szybkimi portami uplink.
W takich prze cznikach s  potrzebne bardziej zaawansowane funkcje umo liwiaj ce zarz -
dzanie sieci  i wspomagaj ce utrzymanie stabilno ci sieci.

                                                       
7 Ramki jumbo mog  dzia a  lokalnie dla okre lonego zbioru komputerów, którymi zarz dzamy i które skon-

figurujemy. Jednak w internecie dzia aj  miliardy portów Ethernet, które pracuj  ze standardowym maksy-
malnym rozmiarem ramki 1500 bajtów. Aby zapewni  sprawne dzia anie systemu w internecie, nale y utrzy-
mywa  standardowe rozmiary ramek.
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Zarz dzanie prze cznikami
W zale no ci od ceny prze czniki mog  by  wyposa one w interfejs zarz dzania i oprogramo-
wanie zarz dzaj ce, które pozwala na zbieranie i wy wietlanie statystyk dotycz cych pracy
prze cznika, aktywno ci sieci, ruchu w portach i b dów. Wiele dro szych prze czników ofe-
ruje pewien zakres funkcji zarz dzaj cych. Producenci zazwyczaj dostarczaj  oprogramowanie
zarz dzaj ce dzia aj ce w przegl darce internetowej. Czasami równie  pozwala ono na zalo-
gowanie si  do prze cznika za po rednictwem portu konsoli na prze czniku lub przez sie .

Oprogramowanie zarz dzaj ce umo liwia skonfigurowanie szybko ci portów i funkcji na prze-
czniku. Dostarcza równie  informacji monitorowania na temat dzia ania prze cznika i jego

wydajno ci. Prze czniki, które obs uguj  protokó  drzewa rozpinaj cego, zazwyczaj dostar-
czaj  tak e interfejs zarz dzania, który pozwala skonfigurowa  dzia anie algorytmu drzewa
rozpinaj cego na poziomie ka dego portu prze cznika. Do innych konfigurowalnych opcji
mog  nale e  szybko  portu, funkcje automatycznej negocjacji oraz inne obs ugiwane zaawan-
sowane funkcje prze czników.

Protokó  SNMP
Wiele systemów zarz dzania prze czników u ywa protoko u SNMP (ang. Simple Network
Management Protocol), który zapewnia niezale ny od producenta sposób wyodr bniania in-
formacji o dzia aniu prze cznika. Informacje te obejmuj  zazwyczaj warto ci nat enia ruchu
na portach prze cznika, liczniki b dów pozwalaj ce na identyfikacj  urz dze , w których
wyst puj  problemy, i wiele innych. Pakiety oprogramowania do zarz dzania sieci  bazuj -
ce na protokole SNMP mog  pobiera  informacje z wielu urz dze  sieciowych, a nie tylko
z prze czników.

Na rynku dost pnych jest wiele pakietów oprogramowania, które pozwalaj  pobiera  z prze-
cznika informacje zarz dzania bazuj ce na protokole SNMP i wy wietla  je administrato-

rowi sieci. Dost pnych jest równie  kilka pakietów open source, które zapewniaj  dost p do
informacji SNMP i pozwalaj  wy wietla  te informacje w postaci wykresów oraz zestawie
tekstowych. cza do bardziej szczegó owych informacji mo na znale  w rozdziale 21.

Porty-lustra
Kolejn  przydatn  funkcj  prze czników umo liwiaj c  monitorowanie i rozwi zywanie
problemów s  porty-lustra pakietów. W asno  ta umo liwia skopiowanie ruchu z jednego lub
wi kszej liczby portów prze cznika do portu-lustra. Do portu-lustra mo na pod czy  laptop,
na którym dzia a aplikacja analizatora sieci, aby w ten sposób przeprowadzi  badania ruchu
sieciowego.

Port-lustro mo e by  bardzo przydatny do ledzenia problemów w sieci na urz dzeniach pod-
czonych do wybranego prze cznika. Producenci zastosowali ró ne podej cia do portów-lu-

ster. Maj  one ró ne mo liwo ci i ograniczenia w zale no ci od konkretnej implementacji. Nie-
którzy producenci pozwalaj  równie  na to, aby ruch z portu-lustra by  skierowany przez sie
do zdalnego odbiornika. Dzi ki temu mo na zdalnie rozwi zywa  problemy sieciowe. Porty-
-lustra nie s  ustandaryzowan  funkcj  prze czników, dlatego producenci mog  zapewnia
obs ug  tej w asno ci, lecz nie musz  tego robi .
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Filtry ruchu prze czników
Filtry ruchu prze czników umo liwiaj  mened erom sieci okre lenie regu  filtrowania ramek
Ethernet na podstawie zbioru parametrów. Zakres filtrów obs ugiwanych przez prze czniki
ró ni si  w zale no ci od producenta. Ta sze urz dzenia bez interfejsów zarz dzania nie maj
funkcji filtrowania, natomiast urz dzenia dro sze i o wy szej wydajno ci mog  oferowa  kom-
pletny zestaw filtrów dost pnych do ustawiania przez administratora sieci.

Za pomoc  tych filtrów mened er sieci mo e skonfigurowa  prze czniki tak, aby sterowa y
ruchem w sieci na podstawie takich informacji jak adresy ramek Ethernet oraz typ protoko u
wysokiego poziomu przesy any za po rednictwem ramek. Filtry mog  wp ywa  na pogor-
szenie wydajno ci, nale y zatem sprawdzi  w dokumentacji prze cznika, jaki efekt wywrze
zastosowanie okre lonego filtra.

Filtry dzia aj  na zasadzie porównywania wzorców wyra onych w postaci warto ci liczbowych
lub nazw portów protoko u (np. HTTP, SSH) z wzorcami bitowymi wyst puj cymi w ramkach
Ethernet. Kiedy wzorzec jest zgodny, filtr inicjuje pewne dzia ania — zazwyczaj polegaj  one
na odrzuceniu ramki, a tym samym na zablokowaniu ruchu. Nale y pami ta , e stosuj c filtry,
mo emy spowodowa  tyle samo problemów, ile próbujemy rozwi za .

Filtry, które maj  dopasowywa  wzorce w polu danych ramki, mog  stwarza  problemy,
w przypadku gdy te wzorce wyst puj  równie  w ramkach, których nie chcemy filtrowa .
Filtr ustawiony tak, aby pasowa  do jednego zbioru liczb szesnastkowych w okre lonym miej-
scu w polu danych ramki, mo e dzia a  dobrze dla protoko u sieciowego, którym próbujemy
sterowa , ale mo e równie  zablokowa  protokó  sieciowy, o którym nawet nie wiedzieli my,
e istnieje.

Tego rodzaju filtry s  zwykle stosowane do sterowania przep ywem okre lonego protoko u
sieciowego. Dzia aj  na zasadzie identyfikacji cz ci protoko u w polu danych ramki Ethernet.
Niestety, mened erowi sieci trudno przewidzie  zakres danych, które mog  by  przesy ane
w sieci. W zale no ci od konstrukcji filtra mo e on pasowa  do ramek, które nie mia y by
filtrowane. Debugowanie awarii spowodowanych przez nieodpowiednio zdefiniowany filtr
mo e by  trudne. Zwykle nie jest jasne, dlaczego zazwyczaj dobrze funkcjonuj cy Ethernet
przestaje dzia a  dla okre lonej aplikacji lub na pewnym zbiorze stacji.

Filtry w prze cznikach s  cz sto stosowane jako próba uzyskania wi kszej kontroli poprzez
zapobieganie interakcji w warstwie dzia ania wysokopoziomowego protoko u sieciowego.
Je li w a nie dlatego implementujemy filtry prze czników, to powinni my rozwa y  u ycie
routerów warstwy 3., które dzia aj  w warstwie sieci i automatycznie zapewniaj  ten poziom
izolacji, bez potrzeby r cznego konfigurowania filtrów.

Routery warstwy 3. dostarczaj  równie  funkcji filtrowania, które mog  by  atwiejsze do
wdro enia, poniewa  s  przeznaczone do pracy w obszarach pól i adresów protoko ów wyso-
kiego poziomu. W ten sposób mo na w prosty sposób napisa  filtr, który chroni sprz t siecio-
wy przed atakiem, na przyk ad poprzez ograniczanie dost pu do adresów TCP/IP zarz dza-
nia urz dzeniami. Wi cej informacji na temat zastosowa  routerów zamie cimy w nast pnym
rozdziale.

Zarz dzanie filtrami prze czników
W a ciwe skonfigurowanie filtrów oraz utrzymywanie ich, kiedy ju  zostan  skonfigurowa-
ne, mo e by  z o onym przedsi wzi ciem. W miar  jak sie  si  rozwija, trzeba ledzi , które
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prze czniki maj  filtry, i upewni  si , w jaki sposób skonfigurowane filtry wp ywaj  na dzia a-
nie systemu w sieci. Cz sto bowiem trudno przewidzie , jakie mog  by  skutki dzia ania filtra.

Dokumentowanie zastosowanych filtrów oraz sposobu, w jaki s  one wykorzystywane, mo e
skróci  czas rozwi zywania problemów. Jednak bez wzgl du na to, jak dobrze udokumento-
wane s  filtry, filtry dopasowuj ce mog  powodowa  przestoje. W zwi zku z tym filtry nale-
y stosowa  tylko wtedy, gdy jest to konieczne, i z zachowaniem jak najwi kszej ostro no ci.

Wirtualne sieci LAN
Szeroko stosowan  w asno ci , która zazwyczaj jest dost pna w dro szych prze cznikach, jest
mo liwo  grupowania portów prze cznika w wirtualne sieci lokalne, zwane równie  siecia-
mi VLAN. Mówi c pro ciej, sie  VLAN to grupa portów prze cznika, które dzia aj  tak, jak-
by by y niezale nymi prze cznikami. Tworzy si  je poprzez manipulowanie oprogramowa-
niem przekazywania ramek w prze czniku.

Je li producent obs uguje sieci VLAN w prze czniku, dostarcza interfejs zarz dzania, który
pozwala mened erowi sieci skonfigurowa  to, które porty nale  do danych sieci VLAN.

Jak pokazano na rysunku 18.6, mo na skonfigurowa  o mioportowy prze cznik w taki spo-
sób, e porty od 1. do 4. b d  w jednej sieci VLAN (nazwanej tu VLAN 100), natomiast porty
od 5. do 8. w innej (nazwanej tutaj VLAN 200). Pakiety mog  by  przesy ane z 10. do 20. sta-
cji, ale nie z 10. do 30. i 40. stacji. Poniewa  te sieci VLAN dzia aj  jako odr bne sieci, pakiety
rozg oszeniowe lub multiemisji wys ane w sieci VLAN 100 nie b d  przesy ane do portów
nale cych do sieci VLAN 200 — sieci VLAN zachowuj  si  tak, jakby my rozdzielili o mio-
portowy prze cznik na dwa niezale ne czteroportowe prze czniki.

Rysunek 18.6. Sieci VLAN i porty prze czników

Producenci dostarczaj  tak e innych w asno ci sieci VLAN. Na przyk ad cz onkostwo w sieci
VLAN mo e bazowa  na zawarto ci ramek zamiast wy cznie na okre leniu tego, które porty
prze cznika s  cz onkami wskazanej sieci VLAN. W tym trybie pracy ramki po odebraniu
w porcie prze cznika s  przesy ane przez zestaw filtrów. Filtry s  skonfigurowane w taki spo-
sób, aby ramki spe nia y pewne kryterium, np. adres ród owy w ramce lub zawarto  pola
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typu, która okre la wysokopoziomowy protokó  przesy any w polu danych ramki. Sieci VLAN
definiuje si  zgodnie z tymi filtrami. W zale no ci od tego, jaki zestaw kryteriów spe niaj  ram-
ki, s  one automatycznie umieszczane w odpowiednich sieciach VLAN.

Standard VLAN 802.1Q
Standard znakowania sieci VLAN IEEE 802.1Q zosta  opublikowany po raz pierwszy w 1998
roku. Okre la on niezale ny od producenta sposób implementacji sieci VLAN. Jak pokazano
na rysunku 18.7, system znakowania VLAN wykorzystany w standardzie 802.1Q dodaje cztery
bajty danych do ramki Ethernet — za adresem docelowym, a przed polem typu lub rozmiaru.
Zwi ksza to maksymalny rozmiar ramki w sieci Ethernet do 1522 bajtów.

Rysunek 18.7. Ramka Ethernet ze znacznikiem VLAN

Standard 802.1Q zapewnia równie  obs ug  priorytetów ramek Ethernet przy u yciu bitów
klasy us ug CoS (ang. Class of Service) zdefiniowanych w standardzie 802.1p. Standard 802.1Q
zapewnia miejsce w znaczniku VLAN, które pozwala korzysta  z bitów CoS 802.1p do okre-
lenia priorytetów ruchu. Istniej  trzy bity zarezerwowane dla warto ci CoS. Dzi ki temu mo -

liwe jest zastosowanie o miu warto ci (0 – 7) do zidentyfikowania ramek o ró nych pozio-
mach us ug.

czenie sieci VLAN
Sieci VLAN s  szeroko stosowane w projektach sieciowych do zapewnienia niezale nych od
siebie sieci. Pomaga to kontrolowa  przep yw ruchu poprzez wyizolowanie ruchu wysy ane-
go pomi dzy okre lonymi grupami stacji. Ka da sie  VLAN dzia a jak oddzielny prze cznik.
Nie ma innego sposobu na po czenie oddzielnych sieci VLAN ni  zastosowanie pomi dzy
nimi routera warstwy 3.

Budowanie wi kszych sieci poprzez czenie sieci VLAN za pomoc  routerów warstwy 3. za-
pobiega równie  propagacji pakietów rozg oszeniowych i multiemisji widocznych w du ych
sieciach warstwy 2. Uzyskuje si  to poprzez przeniesienie operacji przekazywania pakietów
pomi dzy sieciami VLAN do protoko u warstwy 3.

Z powodu wyst puj cych p tli, nieprawid owo dzia aj cego oprogramowania i ataków skano-
wania adresów mo e doj  do „zalewania” sieci pakietami rozg oszeniowymi i multiemisji.
Wszystkie urz dzenia pod czone do okre lonej sieci VLAN s  nara one na takie „zalewanie”.
Mo na to równie  opisa  w ten sposób, e wszystkie urz dzenia nale  do tej samej „domeny
awarii”. Stworzenie odr bnych sieci VLAN i po czenie ich za pomoc  routerów warstwy 3.
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równie  tworzy odr bne domeny awarii. Dzi ki pod czeniu populacji urz dze  w osobnych
sieciach VLAN mo na ograniczy  liczb  urz dze  w okre lonej domenie awarii, a tym samym
poprawi  niezawodno , dost pno  i stabilno  sieci.

Protokó  MSTP 802.1Q
Protokó  MSTP (ang. Multiple Spanning Tree Protocol) zosta  opracowany w suplemencie 802.1s
w 2003 roku i zosta  w czony do wydania standardu 802.1Q z 2005 roku. Bazuje na protokole
RSTP i jest zdefiniowany jako opcjonalne rozszerzenie protoko u RSTP, które pozwala prze-

cznikom obs uguj cym sieci VLAN na korzystanie z wielu drzew rozpinaj cych.

Dzi ki temu ruch nale cy do ró nych sieci VLAN mo e przep ywa  przez ró ne cie ki
w obr bie tej samej sieci prze czników. Zatem standard MSTP jest „ wiadomy istnienia sieci
VLAN” i dobrze nadaje si  do pracy w sieciach zawieraj cych wiele sieci VLAN oraz wiele
cie ek uplink. Protokó  MSTP zaprojektowano równie  z my l  o zminimalizowaniu liczby

pakietów BPDU potrzebnych do zbudowania drzew rozpinaj cych dla wielu sieci VLAN.
W zwi zku z tym taki system jest bardziej wydajny.

Nale y zauwa y , e klasyczny protokó  STP i nowszy protokó  RSTP dla wielu sieci s  wy-
starczaj ce. Nawet wtedy, gdy nie ma sieci VLAN w sieci, protoko y te nadal s  w stanie zablo-
kowa  cie ki p tli. Protokó  MSTP opracowano w celu zapewnienia „ wiadomo ci istnienia
sieci VLAN” w przypadku bardziej z o onych projektów sieciowych oraz w celu stworzenia
bardziej efektywnego modelu dzia ania bazuj cego na wielu „regionach” drzewa rozpinaj -
cego. W tych regionach mo e dzia a  wiele egzemplarzy drzewa rozpinaj cego (ang. Multiple
Spanning Tree, MST) — do 64. Zastosowanie wielu regionów wymaga, aby administrator sieci
skonfigurowa  mosty MST jako cz onków okre lonych regionów, co potencjalnie powoduje,
e MST s  bardziej skomplikowane w konfiguracji i obs udze.

Podczas gdy standard MST zapewnia korzy ci polegaj ce na strukturyzacji du ego systemu
na regiony i zmniejszeniu ilo ci przetwarzania potrzebnego do utrzymania drzewa rozpina-
j cego, mo e tak e wymaga  wi cej wysi ku na pocz tku — trzeba bowiem zrozumie  zasa-
dy dotycz ce konfiguracji i zaimplementowa  je w prze cznikach. Producenci przyj li MSTP
jako domy lny system drzewa rozpinaj cego na niektórych prze cznikach — zazwyczaj wy-
sokowydajnych systemach przeznaczonych do u ytku w centrach danych i zdolnych do ob-
s ugi du ej liczby sieci VLAN. Jednak protokó  RSTP i klasyczny protokó  STP s  nadal po-
wszechnie stosowanymi wersjami protoko u drzewa rozpinaj cego. Dzi ki w asno ci „plug
and play” oraz zdolno ci do tworzenia drzewa rozpinaj cego bez wk adania wysi ku w kon-
figuracj  systemy te okazuj  si  skuteczne w wielu projektach sieciowych.

Jako  us ug (QoS)
Zarz dzanie priorytetami ruchu w celu faworyzowania niektórych rodzajów ruchu w stosunku
do innych kategorii w warunkach zat oczenia to kolejna mo liwo  prze czników. 32-bitowe
pole dodane przez standard IEEE 802.1Q zapewnia wsparcie dla pól priorytetyzacji ruchu. Pola
te umo liwiaj  rozró nienie o miu ró nych warto ci klas us ug, jak równie  znaczników VLAN.

Standard 802.1p okre la poziomy priorytetyzacji ruchu, które s  przesy ane w tagu 802.1Q CoS
i u ywane do oznaczenia ramki z warto ci  priorytetu. Dzi ki temu w przypadku wyst pie-
nia przeci enia sieci na porcie prze cznika niektóre rodzaje ruchu mog  by  faworyzowane.
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316 Rozdzia  18. Prze czniki Ethernet

Je li skonfigurowano CoS na porcie prze cznika, to w sytuacji gdy port stanie si  zat oczony,
ramki Ethernet, które nie s  oznaczone wysokim priorytetem, zostaj  odrzucone jako pierwsze.

Je li prze cznik obs uguje te funkcje, trzeba si  zapozna  z dokumentacj  dostawcy w celu
uzyskania instrukcji ich konfiguracji. Chocia  standardy IEEE opisuj  mechanizmy, które umo -
liwiaj  stosowanie priorytetów, to standardy nie okre laj , jak te w asno ci powinny by  za-
implementowane lub skonfigurowane. Decyzje w tej sprawie nale  do ka dego producenta.
Oznacza to, e szczegó owych informacji na temat stosowania priorytetów w okre lonym prze-

czniku nale y szuka  w dokumentacji dostawcy sprz tu.
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Skorowidz

10 Gigabit Ethernet, Patrz Ethernet
standard 10Gb/s

1000BASE-LX
bud et strat, 173
wytyczne konfiguracji, 174

1000BASE-LX/LH
bud et strat, 173, 174

1000BASE-SX
bud et strat, 171, 172
wytyczne konfiguracji, 174

1000BASE-T, 161–167
kodowanie sygna ów, 162
komponenty mediów, 165
komponenty sygnalizacji, 162
okablowanie, 165
o miopozycyjne z cze RJ-45, 165
skr tka nieekranowana, 165
sygnalizacja, 163, 164
szybko  transmisji danych,

163, 164
taktowanie sygna u, 164
techniki przetwarzania

sygna ów cyfrowych, 164
test integralno ci cza, 166
wytyczne konfiguracji systemu,

166, 167
1000BASE-X, 167–171

charakterystyka
wiat owodów, 171

kabel wiat owodowy, 169
kodowanie sygna ów, 168
komponenty mediów, 169–171
komponenty sygnalizacji, 167
sygnalizacja fizycznego cza, 168
wiat owodowe, 170

test integralno ci cza, 168
transceivery, 170, 171

100BASE-FX, 156–160
alternatywne kable

wiat owodowe, 159
charakterystyka wiat owodu, 158

d ugie segmenty wiat owodu,
159, 160

kabel wiat owodowy, 157
kodowanie sygna ów, 156
komponenty mediów, 157, 158
komponenty sygnalizacji, 156
sygnalizacja fizycznego cza, 156
wiat owodowe, 157

test integralno ci cza, 159
transceivery, 158
wytyczne konfiguracji

systemu, 159
100BASE-TX, 149–155

fizyczna sygnalizacja cza, 152
interfejs, 150
kodowanie sygna u, 151
komponenty mediów, 154, 155
komponenty sygna owe, 150
o miopozycyjne z cze RJ-45, 155
skr tka nieekranowana, 154
test integralno ci cza, 155
wytyczne konfiguracji systemu,

155
100BASE-X, 149

kodowanie, 151–153
100GBASE-ER4, 228, 229
100GBASE-LR4, 223, 227, 228
100GBASE-SR10, 225–227
100GBASE-SR4, 223
10BASE-F, 143
10BASE-FB, 143
10BASE-FL, 143–148

alternatywne kable
wiat owodowe, 146

charakterystyka
wiat owodów, 145

d u sze segmenty
wiat owodowe 10 Mb/s, 148

interfejs, 144
kodowanie sygna ów, 145
komponenty mediów, 145
komponenty sygnalizacji, 144

po czenia segmentu Ethernet,
147

sygnalizacja fizycznego cza, 145
wiat owodowe, 146

test integralno ci cza, 147
wytyczne konfiguracji

systemu, 148
10BASE-FP, 144
10BASE-T, 137–143

fizyczna sygnalizacja cza, 139
interfejs, 138
kodowanie sygna ów, 138, 139
komponenty mediów, 139–141
odwrócenie polaryzacji, 138
o miopozycyjne z cze RJ-45, 141
pod czanie stacji, 141
polaryzacja sygna u, 138
segmenty d u sze ni  100

metrów, 140
skr tka nieekranowana, 139
test integralno ci cza, 141
wytyczne konfiguracji systemu,

142
10GBASE-CX4, Patrz 10-

gigabitowych mediów
miedzianych krótkiego zasi gu

10GBASE-T, 179–187
kodowanie sygna ów, 180
komponenty mediów, 183–185
komponenty sygnalizacji, 179, 180
okablowanie, 182, 183
opó nienia sygna u, 186
o miopozycyjne z cze RJ-45, 184
sygnalizacja, 181
szybko  transmisji danych, 181
taktowanie sygna u, 181, 182
techniki przetwarzania

sygna ów cyfrowych, 181
test integralno ci cza, 185
tryb krótkiego zasi gu, 186
wytyczne konfiguracji systemu,

185
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10-gigabitowe uk ady PHY
sieci LAN, 193
sieci WAN, 196

10GSFP+Cu, Patrz system
10-gigabitowych bezpo rednich
miedzianych kabli
po czeniowych krótkiego
zasi gu

4
40GBASE-CR4, 205–208

kodowanie sygna u, 207, 208
komponenty sygnalizacji, 206,

207
40GBASE-LR4

d ugo ci fal, 214, 215
specyfikacje, 213

40GBASE-SR4, 213
specyfikacje, 212

40GBASE-T, 204, 205
40-gigabitowy Ethernet

rozszerzonego zasi gu, 215

A
Abramson, Norman, 24
adres

docelowy, 62, 63
w standardzie DIX, 62
w standardzie IEEE, 62

fizyczny, 46, 62
struktura, 63

jednostkowy, 62
MAC, 47
multicast, 48, 62, 297
multiemisji, 62
rozg oszeniowy, 49, 62, 297, 298
sprz towy, 46, 62
unicast, 298
ród owy, 63

agregacja czy, 322
aktualizacja

oprogramowania prze cznika,
100

oprogramowania sterownika
karty sieciowej, 100

algorytm odczekiwania podczas
obs ugi kolizji, 395

alternatywa
A, 111
B, 111

analiza plików logów, 99
ANSI, 237
aplikacja ping, 363

architektura systemu Ethernet 100
Gb/s, 217–220

AUI, 409–414
automatyczna negocjacja, 28,

79–102, 387
a kable z przeplotem, 94
a konwertery mediów, 98
a okablowanie, 92–95
a okablowanie w Gigabit

Ethernet, 93
cechy, 81, 82
charakterystyka czasowa, 91
debugowanie, 97, 98
dla 1000BASE-X Gigabit

Ethernet, 95
dla no ników

wiat owodowych, 80
narz dzia i polecenia

diagnostyczne do
konfiguracji, 99

polecenia, 96
rozwi zywanie problemów, 100
sygnalizacja, 82, 83
w czenie, 100
wy czanie, 96, 100

Auto-MDIX, 272, 273
Auto-Negotiation, Patrz

automatyczna negocjacja

B
backoff, Patrz odczekiwanie
badanie interfejsu

zarz dzaj cego, 99
bandwidth, 350
base page message, Patrz

komunikat strony bazowej
baza danych przekazywania, 295
bit

potwierdzenia, 86
rozszerzenia, 405
zdalnej awarii, 86

BLAM, 403
b dzenie progu komparacji, 126
BPDU, 300, 301
broadcast, 297
broadcast delivery, Patrz

dostarczanie przez rozg aszanie
budowa kabla typu skr tka, 256
bufor ARP, 57

C
carrier, Patrz no na
carrier

extension, 405
sense, 49

CEI, 224
centra danych, 334, 335
cienki Ethernet, 40
cienki kabel koncentryczny, 27
collision detection, Patrz

wykrywanie kolizji
CRC, Patrz cykliczna suma

kontrolna
CSMA/CD, 24
CWDM, 228
CXP, 221
cykl MAC, 236
cykliczna suma kontrolna, 47
czas

propagacji w obie strony
warstwy fizycznej, 390

szczeliny, 389

D
data scrambling, Patrz kodowanie

danych
deferral, Patrz wstrzymywanie
DELNI, 418
demultipleksowanie, 67
Destination Service Access Point,

Patrz punkt dost pu do us ugi
docelowej

detekcja, 108
Differential Mode Delay, Patrz

opó nienie trybu ró nicowego
digital signal processing, Patrz

techniki przetwarzania
sygna ów cyfrowych

DMD, Patrz opó nienie trybu
ró nicowego

dokumentacja
sieci, 359
systemu okablowania, 250

dokumenty RFC, 382
domena kolizji, 398, 399
dostarczanie

best-effort, 53
przez rozg aszanie, 48

DSAP, Patrz punkt dost pu do
us ugi docelowej

DSP, Patrz techniki przetwarzania
sygna ów cyfrowych

dupleksowe SC, 157
dwukierunkowe transceivery

optyczne krótkiego zasi gu, 214
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E
EEE, Patrz energooszcz dny

Ethernet
EEPoE, 118
efekt "pochylenie", 219
EIA, 237
ekran

elementu skr tki ekranowanej,
258

ogólny skr tki ekranowanej, 258
element korekcji b dów FEC, 123
energooszcz dny Ethernet, 128–135

dzia anie, 130–132
negocjacje, 132
oszcz dno ci energii, 133–135
standard IEEE, 129, 130
stany, 131
strategie zarz dzania, 132
sygnalizacja, 121–135
wp yw na latencj , 133

Energy Efficient Ethernet, Patrz
energooszcz dny Ethernet

enkapsulacja protoko ów, 54, 55
dost pu do podsieci LLC, 77

Ethernet, 45–58
a protoko y sieciowe, 53–55
a system kategorii, 244
elementy, 45–53
ewolucja, 31, 32
historia, 23–29
informacje ogólne, 15, 16
kodowanie sygna ów, 125–127
no niki, 33, 39–43

10 Gb/s, 43
40 Gb/s, 43
10 Mb/s, 40
100 Gb/s, 43
100 Mb/s, 41
1000 Mb/s, 42

ograniczenia szybko ci dla
okablowania kategorii 3, 93

prze czniki, 29
sprz t, 50–53
standard

10 Gb/s, 28, 177–197
40 Gb/s, 28, 199–216
10 Mb/s, 26, 137–148
100 Gb/s, 28, 217–230
400 Gb/s, 231, 232
100 Mb/s, 27, 149–160
1000 Mb/s, Patrz Gigabit

Ethernet
zastosowanie, 23

Ethernet fabrics, 336

F
Fast Ethernet, 27
fast link pulse, Patrz szybki puls

cza
filtrowanie

adaptacyjne, 295
ruchu

a prze czniki Ethernet, 296
filtry ruchu prze czników, 312
flooding ramek, 296, 297
FLP, Patrz szybki puls cza
FOIRL, 143
forward error correction, Patrz

element korekcji b dów FEC
fudge factor, Patrz margines

bezpiecze stwa
funkcja MDIX, 274

G
Gigabit Ethernet, 28, 161–176

dzia anie trybu pó dupleksu,
403–408

gigabit media independent
interface, Patrz interfejs GMII

g ówny punkt dystrybucyjny, 248

H
heartbeat, 415

I
identyfikacja kabli, 247
identyfikator

IEEE, 39–43
kabla szkieletowego, 249
kabli typu plenum, 256, 257

cza poziomego, 248
OUI, 379
przestrzeni telekomunikacyjnej,

249
IDLE, 152
IEEE, 31
IEEE 802.3, 32, 34
IEEE Standards Association,

Patrz IEEE-SA
IEEE-SA, 31
iloczyn przepustowo  – odleg o ,

280
impedancja skr tki, 140
instalowanie okablowania typu

skr tka, 258, 259

Institute of Electrical and
Electronics Engineers, Patrz IEEE

instrukcje obs ugi urz dze , 359
interfejs

CGMII, 217
Ethernet, 127, 128
GMII, 123
niezale ny od medium, 122,

421–426
ró nicowy low-swing o

sprz eniu AC, 223
zale ny od medium, 121, 421

InterMapper, 385
izolacja usterki, 364–366

J
jabbering, 415

a MII, 426
jako  us ug, 315
jednostka

danych protoko u, 75
do czania medium, 414

jitter, 419

K
kabel

25-parowy, 267
AUI, 409–414
„breakout”, 209
harmonijkowy, 267
krosowy

MC, 175, 176
rozwi zywanie problemów,

367, 368
typu skr tka, 264, 265

silver satin, 265, 266
wiat owodowy, 157, 169,

277–282
budowanie, 285, 286

transceivera, Patrz uk ad AUI
transceivera AUI, 413, 414
typu plenum, 256, 257
typu skr tka, 254–259
urz dzenia, 267
UTP, Patrz skr tka

nieekranowana
wielomodowy, 145
z przeplotem, 94, 271–275

kana
Ethernet

pó dupleksowy, 342–347
poziomy, 245, 246

karta interfejsu sieciowego, 127
kategorie skr tki, 241–243
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klasyfikacja, 108
warstwy fizycznej, 109
warstwy cza danych, 110

kod Non-Return-to-Zero, 168
kodowanie

blokowe, 151
danych, 126
sygna u w systemie

100GBASE-CR10, 223
kody

kolorów wiat owodów, 285, 286
kolorów y , 260
korekcji b dów w przód, 126
operacji, 73

kolejno  y , 261
kolizje, 50, 393–395, 397–399
komitet IEEE 802.3, 32
komponenty

no ników, 51–53
sygna owe, 50–52

komunikat strony bazowej, 85
koncentrator, 51

portów AUI, 417–421
prze czaj cy, 292

kondycjonowanie modu, 175
konfiguracja czy

dla sieci korporacyjnych, 101
opracowanie zasad, 100, 101

kontrola przep ywu w Ethernet,
72, 73

konwertery mediów Ethernet,
378, 379

korzystanie z oprogramowania do
testowania przepustowo ci, 99

koszt cie ki, 302
krosowe po czeniowe, 245

L
latencja, 133
Link Layer Discovery Protocol, 110
LLC Sub-Network Access-

Protocol, Patrz enkapsulacja
protoko u dost pu do podsieci
LLC

LLDP, 110
Logical Link Control, 37, 66
low-swing AC coupled differential

interface, 223

cze
podstawowe w standardach

TIA, 245

poziome, 244
uplink, 318

czenie prze czników Ethernet,
299–306

M
MAC, 37
maintain power signature, Patrz

sygnatura utrzymania mocy
margines bezpiecze stwa, 390
MAU, 414
MDI, 421, Patrz interfejs zale ny

od medium
MDI-X, 272
mechanizm detekcji kolizji, Patrz

wykrywanie kolizji
Media Access Control, Patrz MAC
media

Ethernet, 119–135
independent interfaces, Patrz

interfejs niezale ny od
medium

krótkiego zasi gu, 213, 214
wiat owodowe 10 Gb/s, 195

medium attachment unit, Patrz
urz dzenie nadawczo-
odbiorcze

medium dependent interfaces,
Patrz zale ne od medium

Metcalfe, Bob, 23
metoda logarytmicznego binarnego

arbitra u, 403
Metro Ethernet Forum, 333
MII, Patrz interfejs niezale ny

od medium
MMF, Patrz kabel wielomodowy
mode conditioning, Patrz

kondycjonowanie modu
model OSI

podwarstwy IEEE, 37, 38
warstwy, 35–37

model referencyjny OSI, 383
modu

CFP, 223–225
CFP2, 224
CFP4, 224

modu owe panele krosowe, 263, 264
mody wiat owodów, 278, 279
monitorowanie awarii zasilania, 111
most wyznaczony, 302
mostkowanie przezroczyste, 294
mosty, Patrz prze czniki Ethernet
MRTG, 382
MST, 304
multiemisja, 297, 298

multilevel threshold-3, Patrz
system MLT-3

multimode fiber cable, Patrz kabel
wielomodowy

multiple access, Patrz wielokrotny
dost p

multipleksowanie, 74

N
nadsubskrypcja, 335
nauka adresów

a prze czniki Ethernet, 294, 295
NetBrain, 385
network interface card, Patrz karta

interfejsu sieciowego
NIC, Patrz karta interfejsu

sieciowego
NLP, Patrz normalny puls cza
Non-Return-to-Zero, Patrz

schemat NRZ
Non-Return-to-Zero Inverted,

Patrz schemat NRZI
norma ANSI/TIA-568-C.0, 238
normal link pulse, Patrz normalny

puls cza
normalny puls cza, 83
no na, 49, 68

O
obszar pracy, 240
odczekiwanie, 49, 388, 397
ogranicznik pocz tku ramki, 62
okablowanie

kategorii 3, 93, 112
modyfikowanie specyfikacji,

113–115
poziome, 239, 244–247
strukturalne, 235–252
szkieletowe budynku, 239

opcjonalna kolejno  y , 261, 262
opcodes, Patrz kody operacji
OpenNMS, 385
operacje MAC, 236
opó nienie

prze cznika, 309
trybu ró nicowego, 174, 175, 280

Organizationally Unique Identifier,
Patrz unikalny identyfikator
organizacji

o miopozycyjne z cze RJ-45, 141,
155, 165, 184

OUI, Patrz unikalny identyfikator
organizacji
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P
parallel detection, Patrz

równoleg a detekcja
partner cza, 82
pasma

PCS, 200–204
a Ethernet 100 Gb/s, 217–220
a cza agregowane, 203, 204
budowa i dzia anie, 201–203

modalne wiat owodu, 195, 212
PAUSE, 73, 74
PCS

a Ethernet 100 Gb/s, 217–220
PD, Patrz urz dzenia zasilane
PDU, Patrz jednostka danych

protoko u
p tla przekazywania, 299, 300
PHY, 122, 200

komponenty warstwy, 123–124
podr czniki u ytkownika

urz dze , 359
podwarstwa

Ethernetu 100 Gb/s, 218
uzgadniania, 124

PoE, 337, 338, Patrz zasilanie
przez Ethernet

POH, 118
pole

cyklicznej kontroli nadmiaru,
67

danych, 47, 67
w standardzie DIX, 67
w standardzie IEEE, 67

d ugo ci, 66
FCS, 67
kontrolne, 47
mo liwo ci technologii, 85
rozmiaru, 66
sekwencji kontrolnej ramki, 67
selektora, 85
typu, 47, 66

w standardzie DIX, 66
w standardzie IEEE, 66

po czenia
magistrali, 64
MPO w systemie

100GBASE-SR10, 226
pomiary wydajno ci sieci Ethernet,

347–353
pomieszczenie

techniczne, 239
telekomunikacyjne, 239

port
uplink, 319, 320
wyznaczony, 302

porty-lustra pakietów, 311
Power over Ethernet, Patrz

zasilanie przez Ethernet
Power Sourcing Equipment, Patrz

urz dzenia zasilaj ce
Powered Device, Patrz urz dzenia

zasilane
poziomy

punkt dystrybucji, 248
segment kabla, 253

poziomy zgodno ci, 38, 39
pó dupleksowy kana  Ethernet,

387–408
preambu a, 46, 60–62

w standardzie DIX, 62
w standardzie IEEE, 62

preferowana kolejno  y , 261, 262
prefiks koperty, 64, 65
pr dko  przekazywania

prze cznika, 308
projekt sieci

hierarchiczny, 322, 323
projektowanie sieci, 357–359

a wydajno , 353
projektowanie sieci Ethernet

z prze cznikami, 317–338
protocol data unit, Patrz jednostka

danych protoko u
protokó

ARP, 56, 57
automatycznej negocjacji, 70
CSMA/CD, 24, 49, 387–408
dost pu do podsieci LLC, 76
drzewa rozpinaj cego, 52,

300–303, 305
a odporno  sieci na awarie,

324–327
IPFIX, 337
kontroli dost pu do no nika, 45
Media Access Control, 47, 48
MSTP, 315
sieciowy, 54
SNMP, 311

prze czanie
cut-through, 133
typu store-and-forward, 307

prze cznice, 248
prze cznik

a przepustowo  sieci, 354
centrów danych, 334, 335
dostawców us ug

internetowych, 333
dost powy, 330
Ethernet, 291–316

a odporno  sieci na awarie,
324–327

a routery, 292, 293

a zatory ruchu, 321
bezprzewodowe, 332
projektowanie sieci, 317–338

Ethernetu przemys owego, 332
nieblokuj cy, 306
specjalny, 330–336
TOR, 334
wielowarstwowy, 330

przeplot sygna u, 94
w kablach MPO, 287, 288
w systemach

wiat owodowych, 286, 287
przepustowo , 350

wiat owodu, 280
PSE, Patrz urz dzenia zasilaj ce
punkt

dost pu do us ugi docelowej, 75
dystrybucji, 248

PVST, 304

Q
QoS, 315
quad small form-factor pluggable,

Patrz QSFP+

R
ramka

Ethernet, 45–47, 60–68, 293
dla standardu DIX, 61
dla standardu IEEE 802.3, 61
wykrywanie ko ca, 68

jumbo, 310, 378
koperty, 60, 64
MAC control, 73
PAUSE, 74
podstawowa, 60
urz dze , 248
ze znacznikami Q, 60

rdzenie wiat owodowe, 278
Reconciliation Sublayer, Patrz

podwarstwa uzgadniania
reflektometr optyczny, 371
r czna konfiguracja

problemy, 102
router, 327–329

sieciowy, 57
rozdzielenie par, 262
rozga nik PoE, 106
rozszerzenie no nej, 405
rozszerzona przestrze  kodowa, 126
rozwi zywanie problemów

w sieciach z okablowaniem
typu skr tka, 366–370

w systemach
wiat owodowych, 370–372
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w warstwie sieci, 373, 374
z czem danych, 372, 373
z sieci , 357–374

równoleg a detekcja, 88–91
a tryb pe nego dupleksu, 90

RS, Patrz podwarstwa uzgadniania

S
schemat

NRZ, 156
NRZI, 156

segment miedziany krótkiego
zasi gu 100GBASE-CR10,
221–223

SFI, 190
sie

Aloha, 24
Alto Aloha, 25
LAN, 332
VLAN, 313, 314
WLAN, 332

signal attenuation, Patrz t umienie
sygna u

skew, 219
skr tka, 27, 51

ekranowana, 257
nieekranowana, 139, 154, 242, 257
podwójnie ekranowana, 257

Small Form-factor Pluggable Plus,
Patrz SFP+

SNAP, Patrz enkapsulacja
protoko u dost pu do podsieci
LLC

SolarWinds, 385
spanning tree protocol, Patrz

protokó  drzewa rozpinaj cego
specyfikacje optyczne dla w ókien

wielomodowych, 281
splitter, Patrz rozga nik
SQE, 415–417

a koncentrator portów, 420
a MII, 426

standard
100GBASE-CR10, 221–223
ANSI/TIA-606-B, 247
DIX, 32
DIX a IEEE, 35
IEEE, 32

dodatki, 33
organizacja, 35–38

IEEE 802.1D, 292
ISO/IEC 11801, 238
TIA, 238
VLAN 802.1Q, 314

stany portów w algorytmie
drzewa rozpinaj cego, 303, 304

statseeker, 385
statyczne straty mocy, 281
stosy prze czników, 331
straight tip, Patrz ST
strategia

application-aware, 132
buffer and burst, 132
simplest, 132

straty wiat owodów, 281, 282
sufiks koperty, 64, 65
sygnalizacja pasma, 125
sygna

100GBASE-CR10, 222
testowy SQE, 415–417
zat oczenia, 388
z cza AUI, 413

sygnatura utrzymania mocy, 110
system

10-gigabitowych bezpo rednich
miedzianych kabli
po czeniowych krótkiego
zasi gu, 188
kodowanie sygna u, 190
komponenty sygnalizacyjne,

189
test integralno ci cza, 191
wytyczne konfiguracji

systemu, 191
40-gigabitowych mediów

miedzianych krótkiego
zasi gu, 205–208

100-gigabitowych mediów
miedzianych krótkiego
zasi gu (100GBASE-CR10),
221–223

Fast Ethernet na skr tce, 149–
155

identyfikacji kabli, 248
kodowania Manchester, 125,

126, 138, 139
MAC control, 72
mediów 100GBASE-ER4, 228,

229
mediów dalekiego zasi gu

100GBASE-LR4, 227, 228
mediów krótkiego zasi gu

100GBASE-SR10, 225–227
mediów wiat owodowych,

143–148
mediów wiat owodowych

Ethernet 10 Gb/s, 191–195
mediów wiat owodowych

Ethernet 40 Gb/s, 209–216
mediów wiat owodowych

Ethernetu 100 Gb/s, 223–229

mediów wiat owodowych Fast
Ethernet, 156–160

mediów wiat owodowych
Gigabit Ethernet, 167–171

mediów typu w technologii
Ethernetu 100 Gb/s, 220

mediów typu w technologii
40 Gigabit Ethernet, 204, 205

MLT-3, 152
NetFlow, 337
sFlow, 337
znakowania klasy 1., 248, 249

szczelina czasowa, 389–392
szeroko  pasma, 350
szybki Ethernet, 127, 128
szybki puls cza, 83–86

wiat owód, 277–288
jednomodowy, 279

T
T568A, 261, 262
T568B, 261, 262
TBEB, 395
techniki

przetwarzania sygna ów
cyfrowych, 164

sygnalizacji, 126, 127
technologia MLAG, 336
testery kabli, 366, 378
TIA, 237
t umienie sygna u, 140
t umienno  kana u, 281
topologia gwiazdy, 240, 241
transceiver, 51, 170, 171, 414, 415

SFP, 158
zewn trzny, 409–426

transparent bridging, 294
tryb 

pe nego dupleksu, 68–72
d ugo ci segmentów

no ników, 71
konfigurowanie dzia ania, 70
systemy no ników, 71

pó dupleksowy z protoko em
CSMA/CD, 387–408

promiscuous, 294

U
uk ad

AUI, 137
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Skorowidz 447

MAU, Patrz urz dzenie
nadawczo-odbiorcze

unikalny identyfikator organizacji,
46, 63

UPoE, 118
uruchomienie programu do

zarz dzania, 99
urz dzenia

DTE, 409
nadawczo-odbiorcze, 51, 170,

171, 414, 415
wej cia do budynku, 239
zasilaj ce, 105, 338
zasilane, 105

USOC, 261, 262
UTP, Patrz skr tka nieekranowana
utrzymywanie cza zasilaj cego, 110

W
warstwa

fizyczna, Patrz PHY
MAC, 37

wi zki ramek, 406, 407
wielokrotne 10 Gb/s, 208, 209
wielokrotny dost p, 49
wireshark, 381
wstrzymywanie, 49
wydajno

kana u Ethernet, 341–347
pó dupleksowych kana ów

Ethernet, 342–347
sieci Ethernet, 341–355

wykrywanie
b dów w sieci, 362, 363

kolizji, 49
w systemach mediów, 394

wypróbowanie innego interfejsu
sieciowego, 100

wyszukiwanie binarne, 365
wzajemna identyfikacja, 110

X
Xerox Alto, 23

Z
zalewanie, 296, 297
zarz dzanie prze cznikami, 311
zasilacz midspan, 106
zasilanie

phantom, 111
przez Ethernet, 29, 103–118,

337, 338
a okablowanie Ethernet,

112–115
a pary kabli, 111, 112
cele, 104
detekcja mocy, 108
klasyfikacja mocy, 108
monitorowanie i

nadzorowanie mocy, 116,
117

parametry typów, 107
rozszerzenia producentów,

117–118
standardy, 103, 104
tryby zarz dzania energi , 116
urz dzenia, 104, 105

wymagania, 115
zarz dzanie, 115–117
zastosowanie, 103

zatrzask suwakowy, 411, 412
zaw aszczanie kana u Ethernet,

399–403
zespó  MUTOA, 240
z cze

50-pinowe, 267
rozwi zywanie problemów,

368
IDC, 254
LC, 284
MII, 422–425
mini-multilane, 221
MPO, 284, 285
QSFP+, 205, 208
SC, 282, 283
SFP+, 188, 189
ST, 146, 283,
wiat owodowe, 157, 170,

282–285
telekomunikacyjne, 245
typu punch-down, 255
typu RJ-45, 259

montowanie, 268–271
znacznik Q, 64

y y
ring, 260
tip, 260
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O autorach
Charles E. Spurgeon jest starszym architektem technologii na Uniwersytecie Stanu Teksas
w Austin, gdzie pracuje z systemem sieci kampusu obs uguj cej ponad 70 000 u ytkowników
w 200 budynkach rozmieszczonych w dwóch kampusach. Od wielu lat rozwija du e sieci kam-
pusowe i zarz dza nimi. Zaczyna  na Uniwersytecie Stanford, gdzie pracowa  z grup , która
zbudowa a prototyp routerów ethernetowych. Urz dzenia te sta y si  pó niej inspiracj  dla
twórców urz dze  Cisco Systems. Charles jest absolwentem Wesleyan University. Mieszka
w Austin w Teksasie wraz z on  Joann Zimmerman i ich kotem o imieniu Mona.

Joann Zimmerman jest by ym in ynierem oprogramowania. Posiada doktorat z historii sztu-
ki na Uniwersytecie Stanu Teksas w Austin. Jest twórczyni  i autork  dokumentacji kompila-
torów, narz dzi do wytwarzania oprogramowania i oprogramowania do monitorowania sie-
ci. Bra a równie  udzia  w tworzeniu procesu zarz dzania konfiguracj  i kompilacj  w kilku
firmach. Jest autork  artyku ów z in ynierii oprogramowania i historii sztuki renesansowej.
Obecnie pracuje nad kilkoma powie ciami z gatunku fantastyki.

Kolofon
Zwierz  na ok adce ksi ki to o miornica. O miornica nale y do gromady Cephalopoda, która
obejmuje równie  kalmary, m twy i odziki. Jednak w przeciwie stwie do innych g owonogów
o miornica nie ma muszli wewn trznej. Gatunki o miornic ró ni  si  rozmiarami. Najmniejsze
maj  zaledwie kilka centymetrów (Enteroctopus micropyrsus), a najwi ksze nawet kilka metrów
(Enteroctopus dofleini). Podobnie jak ich kuzyni, kalmary, w przypadku zagro enia o miornice
mog  wydziela  truj cy atrament. O miornice maj  ró ne kolory — od ró owego do br zo-
wego, ale potrafi  go zmieni  w sytuacji zagro enia za pomoc  specjalnych komórek barwni-
kowych zwanych chromatoforami.

O miornice chwytaj  swoje ofiary — g ównie kraby, homary i inne mniejsze zwierz ta morskie
— przy u yciu macek wyposa onych w przyssawki. U wielu gatunków przyssawki wydzie-
laj  truj cy jad. U jednego z australijskich gatunków jest on tak silny, e mo e by  miertelny
dla ludzi.

O miornice s  uwa ane za najbardziej inteligentne gatunki spo ród bezkr gowców. Maj  za-
równo pami  krótko-, jak i d ugoterminow , a badania dowiod y, e maj  umiej tno ci nauki
metod  prób i b dów oraz zachowuj  zdolno ci rozwi zywania problemów zdobyte przez
do wiadczenie. Ich macki s  bardzo czu e. Pozbawiona wzroku o miornica potrafi rozró nia
ró ne kszta ty i rozmiary obiektów równie dobrze jak gatunki widz ce.

Na ok adce przedstawiono XIX-wieczn  rycin  pochodz c  z Dover Pictorial Archive.
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