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ROZDZIAL 3.
Skanowanie

Rekonesans

' N —
Utrzymanie dostepu Skanowanie
\ S

Wykorzystanie luk
w zabezpieczeniach

Informacje zawarte w rozdziale:

m Narzedzie ping i przeczesywanie sieci za jego pomocg

m Skanowanie portow

m Skanowanie systemu pod katem jego podatnosci na atak

WPROWADZENIE

Po zakonczeniu pierwszego kroku testu penetracyjnego powiniene$ doskonale zna¢ wy-
brany cel ataku oraz mie¢ zebrane dokladne informacje na jego temat. Wspomniane in-
formacje to bedzie przede wszystkim zbiér adreséw IP. Przypomnij sobie, ze jednym
z ostatnich zadan w fazie rekonesansu jest przygotowanie listy adreséw IP, ktére nale-
zg do celu i na ktérych zaatakowanie masz zezwolenie. Ta lista ma znaczenie kluczowe
podczas przechodzenia z kroku pierwszego do drugiego. W kroku pierwszym zebrane
informacje zostaly zamienione na adresy IP mozliwe do zaatakowania. Z kolei w kroku
drugim adresy IP beda mapowane na otwarte porty i ustugi.
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64 Hacking i testy penetracyjne. Podstawy

Musisz koniecznie zrozumie¢, ze zadaniem wigkszosci sieci jest zezwolenie na przynajm-
niej czeSciowa komunikacje i dwukierunkowy przeplyw danych. Sieci dzialajace w cal-
kowitej izolacji, pozbawione polaczenia z internetem oraz ustug takich jak poczta elektro-
niczna i WWW sa obecnie rzadkoscia. Kazda ustuga, polaczenie lub potencjalne polaczenie
z inng siecig dostarczajg kolejnych mozliwosci przeprowadzenia ataku. Skanowanie to
proces wyszukiwania funkcjonujacych systeméw i oferowanych przez nie ustug.

Krok drugi, jakim jest skanowanie, mozna podzieli¢ na trzy oddzielne fazy:

2.1. OkreSlenie, czy system dziala.
2.2. Skanowanie portéw systemu.
2.3. Skanowanie systemu pod katem jego podatnosci na atak.

W dalszej czesci rozdzialu zostang przedstawione narzedzia pozwalajace na polaczenie
trzech wymienionych powyzej faz w pojedynczy proces. Aby jednak ulatwi¢ opanowa-
nie nowego materialu, najlepiej, jesli te fazy beda oméwione oddzielnie.

Krok 2.1 to proces prowadzacy do okreslenia, czy wybrany cel jest systemem wiaczo-
nym i posiadajacym mozliwoé¢ komunikagcji oraz interakcji z Twoim komputerem. Ten
krok charakteryzuje sie najmniejsza niezawodnoscia, dlatego tez niezaleznie od jego wy-
niku zawsze nalezy wykonac¢ kolejne kroki, czyli 2.2 i 2.3. Pamietaj, Zze przeprowadzenie
kroku 2.1 jest bardzo wazne i powiniene$ dokladnie zanotowa¢ informacje o kompute-
rach, ktére udzielilty odpowiedzi na zapytanie i okazaly si¢ dostepne.

Krok 2.2 to proces identyfikacji portéw i ustug dzialajacych w okreslonym komputerze.

Ujmujac to najprosciej, port umozliwia oprogramowaniu i sieci przeprowadzenie komu-
nikacji z innym urzgdzeniem sprzetowym, np. komputerem. Port to rodzaj polgczenia
pozwalajacego komputerowi na wymiane danych z innymi komputerami, oprogramo-
waniem lub urzadzeniami. Przed polaczeniem komputeréw w sieci dane byly wymie-
niane pomiedzy poszczegdlnymi komputerami za pomoca fizycznych nosnikéw, np.
dyskietek. Odkad komputery zostaly polaczone w sieci, konieczne stalo sie opracowa-
nie sposobu pozwalajacego im na prowadzenie efektywnej komunikacji. Odpowiedzia
na wspomniang potrzebe staly sie porty. Uzycie wielu portéw pozwala na jednoczesne
prowadzenie wielu rodzajéw komunikacji bez koniecznosci oczekiwania.

Aby jeszcze bardziej obrazowo przedstawi¢ koncepcje portéw i ich uzycie w kompute-
rach, pomocne moze by¢ przeanalizowanie nastepujacej analogii: potraktuj komputer
jak dom. Istnieje wiele r6znych sposobéw, w jakie mozna dostaé sie do domu. Kazdy
ze sposobow wejscia do domu (komputera) przypomina port w komputerze. Podobnie
jak w przypadku portow w komputerze, drzwi w domu pozwalajg zar6wno na wejscie
do $rodka, jak i wyjScie na zewnatrz.

Wyobraz sobie dom z pewnga liczbg drzwi. Wiekszo$¢ oséb bedzie korzystaé¢ z drzwi
frontowych (gtéwnych), ale wlasciciele moga uzywac takze bocznych, garazowych itd.
Czasami mieszkancy wchodzg do domu tylnymi drzwiami lub przez drzwi balkonowe.
Niekonwencjonalnie zachowujaca sie osoba moze po prostu wspiaé sie do okna i spré-
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bowac¢ przez nie wejs¢ lub nawet wélizgna¢ sie przez otwér w drzwiach przeznaczony
dla psa lub kota.

Niezaleznie od sposobu, w jaki osoba prébuje wejs¢ do domu, kazdy z wymienionych
przykladéw to doskonala analogia do komputera i portéw. Przypomnij sobie, ze porty
to rodzaje drzwi wejSciowych do komputera. Niektoére z portéw sa powszechnie sto-
sowane i przyjmuja ogromna ilo$¢ ruchu sieciowego (podobnie jak w przypadku drzwi
frontowych w domu), inne pozostaja mniej znane i rzadziej uzywane (podobnie jak
otwor w drzwiach przeznaczony dla zwierzaka).

Wiele najczesciej spotykanych ustug sieciowych dziala, korzystajac ze standardowych
numeréw portdw, co moze dostarczy¢ atakujacemu wskazéwek dotyczacych przezna-
czenia atakowanego systemu. W tabeli 3.1 wymieniono liste najczesciej uzywanych por-
tow oraz udostepniane przez nie ustugi.

TABELA 3.1.

Najcze$ciej uzywane numery portdw i odpowiadajace im ustugi
Numer portu Ustuga
20 Transfer danych FTP
21 Kontrola FTP
22 SSH
23 Telnet
25 SMTP (e-mail)
53 DNS
80 HTTP
443 HTTPS

Oczywiscie istnieje znacznie wiecej portdw i ustug, niz wymieniono w powyzszej tabe-
li. Jednak przedstawiona lista ma Ci jedynie dostarczy¢ podstawowych informacji na
temat najczesciej obecnie uzywanych portéw w komputerach firmowych. Kiedy rozpocz-
niesz skanowanie portow wybranych celéw, bardzo czesto bedziesz spotykal ustugi wy-
mienione w tabeli 3.1.

Szczegblng uwage powinienes zwrdci¢ na odkrycie wszelkich otwartych portéw w ska-
nowanym systemie. Tworz szczegbélowe notatki i zapisuj dane wyjSciowe generowane
przez wszystkie narzedzia uzywane w kroku 2.2. Pamietaj, otwarty port to potencjalne
drzwi pozwalajace na dostanie sie do atakowanego systemu.

Ostatnim krokiem w fazie skanowania jest krok 2.3, czyli skanowanie systemu pod ka-
tem jego podatnosci na atak. Jest to proces polegajacy na wyszukiwaniu i identyfikowa-
niu wszelkich znanych stabych punktéw w ustugach oraz oprogramowaniu dziatajgcym
w atakowanym komputerze. Odkrycie znanych luk w atakowanym systemie mozna
poréwnac do znalezienia skrzyni zlota. Obecnie wystarczy wykry¢ znang luke w zabez-
pieczeniach, by mozna bylo z powodzeniem zaatakowaé wiele komputeréw dzialajgcych
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w internecie, majac jedynie niewielkie umiejetnosci w tym zakresie lub nie majac prak-
tycznie Zadnych.

Warto w tym miejscu wspomnie¢ o r6znym poziomie niebezpieczenstwa wynikajacego
z istnienia poszczegélnych luk w zabezpieczeniach. Pewne luki moga dostarczac¢ ataku-
jacemu niewielkich mozliwoéci, podczas gdy inne — wrecz przeciwnie, moga pozwoli¢
na zdobycie pelnej kontroli nad komputerem. Wspomniane rézne poziomy niebezpie-
czenstwa wynikajacego z istnienia luk w zabezpieczeniach zostang dokladniej oméwio-
ne w dalszej czesci rozdziatu.

W przeszloéci mialem wielu klientéw proszacych mnie o podjecie proby uzyskania do-
stepu do pewnych waznych serweréw w sieci lokalnej. Oczywiscie we wspomnianych
przypadkach ostateczny cel ataku nie jest bezposrednio dostepny w internecie. Nieza-
leznie od tego, czy prébujesz uzyskac dostep do supertajnego komputera znajdujacego
sie w sieci wewnetrznej, czy po prostu dostac sie do sieci, pierwszym podejmowanym
krokiem jest najczesciej skanowanie urzadzen brzegowych. Powdd jest prosty: rozpo-
czynamy od urzadzen brzegowych, poniewaz wlasnie ich dotyczy wiekszo$¢ informa-
cji zebranych w fazie rekonesansu. Ponadto, przy obecnie stosowanych technologiach
i architekturach, nie zawsze istnieje mozliwos¢ bezposredniego dostania si¢ do sieci. Dla-
tego tez czesto stosowana metoda polega na przejéciu przez serie komputerdw, aby wresz-
cie dotrze¢ do wybranego celu. W pierwszej kolejnosci trzeba zdoby¢ urzadzenie brze-
gowe, a nastepnie dopiero mozna ruszy¢ w kierunku urzadzehh wewnetrznych.

Urzadzenia brzegowe to komputery, serwery, routery, zapory sieciowe i inne wyposa-
zenie znajdujace sie na zewnetrznych krawedziach chronionej sieci. Wspomniane urza-
dzenia dzialaja na zasadzie posrednika pomiedzy chronionymi zasobami wewnetrzny-
mi oraz sieciami zewnetrznymi, takimi jak internet.

Jak juz wczesniej wspomniano, pierwszym krokiem jest najczeéciej skanowanie urza-
dzen zewnetrznych w poszukiwaniu ich stabych punktéw lub luk w zabezpieczeniach,
ktére mozna wykorzystaé, aby dostac sie do wewnatrz. Po uzyskaniu dostepu do we-
wnatrz (to bedzie tematem rozdzialu 4.) proces skanowania mozna powtérzy¢ z pozio-
mu nowo zdobytego urzadzenia i wyszuka¢ kolejne cele ataku. Tego rodzaju cykliczny
proces pozwala na utworzenie bardzo szczegétowej mapy sieci wewnetrznej i wykrycie
infrastruktury o znaczeniu krytycznym ukrytej za zapora sieciowa.

NARZEDZIE PING | PRZECZESYWANIE SIECI ZA JEGO POMOCA

Ping to specjalny typ pakietu sieciowego nazywany pakietem ICMP. Jego dzialanie po-
lega na wysytaniu okreslonych typéw ruchu sieciowego (pakietéw ICMP Echo Request)
do wskazanego interfejsu w komputerze badz urzadzeniu sieciowym. Jezeli urzadze-
nie (i dolagczona karta sieciowa) otrzymujace pakiet ping jest wlaczone i moze udzielaé
odpowiedzi na te pakiety, nadawca otrzyma pakiet Echo Reply. Poza informacja, ze ad-
resat pakietu jest wlaczony i akceptuje ruch sieciowy, mozna dzieki pakietom ping uzy-
skac¢ inne cenne informacje, miedzy innymi czas trwania podrézy pakietu do systemu
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adresata i z powrotem. Dzieki ping mozna pozna¢ takze poziom strat w trakcie komu-
nikacji, co pozwala na okre§lenie stopnia niezawodnosci polaczenia. Na rysunku 3.1 po-
kazano przyklad wykonania polecenia ping.

B Command Prompt

:\>ping google.con

Pinging google.com [64.

RYSUNEK 3.1.
Przykiad dziatania polecenia ping

Wiersz pierwszy na rysunku 3.1 pokazuje wydanie polecenia ping. Zwrd¢ uwage, ze ry-
sunek pochodzi z systemu Windows. Wszystkie nowoczesne wersje systemow Linux
i Windows maja wbudowane polecenie ping. Podstawowa réznica pomiedzy wersjami
znajdujacymi sie w systemach Linux i Windows polega na tym, ze domyslnie polecenie
ping w Windows wysyla cztery pakiety Echo Request i automatycznie konczy dziala-
nie, podczas gdy w systemie Linux polecenie bedzie nieustannie wysytalo wspomniane
pakiety az do chwili, gdy zakoficzysz dzialanie narzedzia ping. W systemie Linux prze-
rwanie dzialania narzedzia ping nastepuje po naciénieciu klawiszy Ctrl+C.

Skoncentrujmy uwage na wierszu trzecim, rozpoczynajacym sie od stow Reply from.
Wspomniany wiersz informuje nas o dostarczeniu pakietu ICMP Echo Request na adres
IP 64.233.167.99 oraz o otrzymaniu odpowiedzi z podanego adresu. Fragment bytes=32
wskazuje na wielko$¢ wystanego pakietu. Z kolei time=26ms informuje o czasie trwania
podroézy pakietu w obie strony. Fragment TTL=240 przedstawia warto$¢ TTL (ang. Time
To Live) uzywang do okreélenia maksymalnej liczby ,przeskokéw” pakietu, zanim zosta-
nie on uznany za niewazny.

Skoro znasz juz podstawowy sposéb dzialania polecenia ping, przekonajmy sie, jak mo-
ze ono zosta¢ wykorzystane przez hakera. Poniewaz pakiet ping moze by¢ bardzo uzy-
teczny w okreélaniu dostepnosci sprawdzanego systemu, wykorzystamy polecenie ping
w celu wykrywania komputeréw. Niestety wysylanie pakietéw ping do wszystkich po-
tencjalnych komputeréw nawet w malej sieci bedzie wysoce nieefektywne. Na szcze-
Scie dla nas istnieje kilka narzedzi pozwalajacych na przeczesywanie sieci za pomoca
pakietéw ping (ang. ping sweep). Przeczesanie sieci za pomoca pakietéw ping polega na
wyslaniu serii tych pakietéw do pewnego zakresu adreséw IP zamiast recznego poda-
wania adresu IP poszczeg6lnych komputerow.
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Najprostszym sposobem przeczesania sieci za pomoca pakietéw ping jest uzycie narze-
dzia o nazwie FPing. Wymienione narzedzie jest wbudowane w dystrybucje BackTrack
i dziala z poziomu powloki. Narzedzie FPing mozna pobrac takze dla systemu Windows.
Najlatwiejszym sposobem uzycia narzedzia FPing jest przejscie do aplikacji Terminal
i wydanie polecenia fping —a —g 172.16.45.1 172.16.45.254>hosts.txt. Opcja -a powo-
duje uwzglednienie w danych wyjsciowych jedynie dostepnych komputeréw. W ten
sposob otrzymane dane wyjsciowe beda znacznie czytelniejsze i latwiejsze do odczytu.
Opcja -g pozwala na podanie przeczesywanego zakresu adreséw IP — musisz podaé
zaréwno poczatkowy, jak i koncowy adres IP zakresu. W omawianym przykladzie ska-
nowane sa wszystkie adresy IP od 172.16.45.1 do 172.16.45.254. Z kolei znak > oznacza
potokowanie danych wyjsciowych do pliku o nazwie hosts.txt. Oprocz uzytych w przed-
stawionym przykladzie istnieje jeszcze wiele innych opcji pozwalajacych na zmiane spo-
sobu dzialania narzedzia FPing. Mozesz si¢ z nimi zapozna¢ w dokumentacji narzedzia
wyswietlanej po wydaniu w powloce polecenia:

man fping

Po wykonaniu oméwionego powyzej polecenia mozesz wyswietli¢ zawarto$¢ nowo
utworzonego pliku hosts.txt zawierajacego liste komputerdw, ktére udzielity odpowie-
dzi na wyslany im pakiet ping. Zebrane w ten sposéb adresy powiniene$ doda¢ do listy
potencjalnych celéw. Musisz pamieta¢ o jednej bardzo waznej rzeczy: nie wszystkie
komputery udzielajg odpowiedzi na pakiety ping. Niektére komputery moga by¢ scho-
wane za zapora sieciowg, inne z kolei moga mie¢ zablokowana mozliwo$¢ udzielania
odpowiedzi na pakiety ping.

SKANOWANIE PORTOW

Posiadajac liste celéw ataku, mozesz kontynuowac ich analize poprzez przeskanowanie
portéw we wszystkich urzadzeniach o odkrytych adresach IP. Przypomnij sobie, ze ce-
lem skanowania portéw jest wykrycie wszystkich otwartych portéw i ustalenie ustug
udostepnianych przez dany system. Wspomniana ustuga to okreslona praca lub zada-
nie wykonywane przez komputer, np. obsluga poczty elektronicznej, serwera FTP, ser-
wera wydruku, dostarczanie stron internetowych itd. Skanowanie portéw mozna po-
réwnaé do pukania w kolejne drzwi i okna domu, aby przekonac sie, kto z mieszkancéw
zareaguje. Przykladowo po odkryciu otwartego portu 80 mozna podjaé¢ probe nawigza-
nia z nim polaczenia, a w efekcie otrzymac¢ dos¢ szczegdélowe informacje na temat ser-
wera WWW nastuchujacego na tym porcie.

W kazdym komputerze istnieje w sumie 65 536 portéw (o numerach od 0 do 65 535). Port
moze by¢ typu TCP lub UDP, w zaleznosci od wykorzystujacej go ustugi oraz natury
prowadzonej przez niego komunikacji. Operacja skanowania ma nam dostarczy¢ in-
formacji, ktére z portéw sa otwarte lub pozostaja w uzyciu. W ten sposéb otrzymujemy
lepszy og6lny obraz celu ataku, co z kolei pomaga w wyborze jak najskuteczniejszego
sposobu przeprowadzenia ataku.
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Jezeli mialby$ wybra¢ tylko jedno narzedzie do przeprowadzenia operacji skanowania
portéw, bez watpienia powinno by¢ to narzedzie Nmap. Zostalo ono utworzone przez
Gordona ,Fyodora” Lyona; jest dostepne bezplatnie na witrynie http://www.insecure.org/,
a takze wbudowane w wiele obecnych dystrybucji systemu Linux, w tym réwniez Back-
Track. Wprawdzie istnieje mozliwos$¢ uruchomienia narzedzia Nmap wraz z graficznym
interfejsem uzytkownika (ang. Graphical User Interface), ale w rozdziale skoncentrujemy
sie na jego wykorzystaniu z poziomu powtoki.

Osoby, ktére dopiero rozpoczynaja prace na polu zapewniania bezpieczenstwa i hac-
kingu, bardzo czesto zadaja pytania o powéd nauki narzedzia dzialajacego z poziomu
powtoki, skoro mozna wykorzysta¢ wersje danego narzedzia wyposazong w graficzny
interfejs uzytkownika. Jednoczesnie te same osoby czesto narzekajg na trudno$¢ w uzy-
waniu powloki. Odpowiedz jest bardzo prosta. Po pierwsze, korzystajac z wersji na-
rzedzia dzialajacej w powloce, bedziesz mégl poznaé opcje pozwalajace na zmiane jego
zachowania. W ten sposdb zyskujesz znacznie wieksza elastycznosc¢ i dokladniejsza kon-
trole oraz lepiej zrozumiesz uzywane narzedzie. Po drugie (i prawdopodobnie znacznie
wazniejsze), hakerzy rzadko dzialaja w sposéb, jaki jest pokazywany w filmach. Wresz-
cie, narzedzia powloki mozna wykorzystywaé w skryptach. Mozliwo$¢ zastosowania
skryptoéw i automatyzacji zyskuje kluczowe znaczenie, gdy chcesz podnie$¢ poziom swo-
ich umiejetnosci.

Pamietasz film zatytulowany Kod dostepu, w ktérym Hugh Jackman tworzyl wirusa?
Tanczyl, popijal wino i jednoczesnie tworzyl wirusa, korzystajac z narzedzi wyposazo-
nych w graficzny interfejs uzytkownika. To naprawde wyglada nierealistycznie. Wiek-
szo$¢ poczatkujacych hakeréw jest przekonana, Zze narzedzia ich pracy beda wyposazo-
ne w graficzny interfejs uzytkownika, a po przejeciu kontroli nad komputerem zobacza
jego ekran i beda mogli porusza¢ sie po nim kursorem myszy. Wprawdzie taka ewen-
tualnos¢ istnieje, ale naprawde bardzo rzadko. W wiekszosci przypadkéw celem jest
uzyskanie dostepu do powtloki z uprawnieniami administratora lub wejscie do systemu
dzieki tylnym drzwiom. Powloka to narzedzie pozwalajace na kontrolowanie kompu-
tera z poziomu wiersza polecen. Wyglada i dziata jak okno aplikacji Terminal, w ktdrej
czesto pracujesz, z wyjatkiem tego, ze wydajesz polecenia na swoim komputerze, ale
wykonywane sg one na zdalnym. Poznanie narzedzi w ich wersjach dzialajacych z po-
ziomu powloki ma wiec znaczenie krytyczne, poniewaz po zdobyciu kontroli nad za-
atakowanym komputerem bedziesz musial umiesci¢ w nim wlasne narzedzia i korzystaé
z nich za pomoca powloki, a nie graficznego interfejsu uzytkownika.

Przyjmijmy zalozenie, ze nadal odmawiasz nauki uzywania powloki. Ponadto zalézmy,
ze dzieki uzyciu kilku narzedzi byle$ w stanie uzyska¢ dostep do zaatakowanego kom-
putera. Po uzyskaniu dostepu do zaatakowanego komputera zobaczysz powloke, a nie
graficzny interfejs uzytkownika. Jezeli nie wiesz, w jaki sposéb kopiowac¢ pliki, dodawaé
uzytkownikéw, modyfikowaé¢ dokumenty i wprowadza¢ inne zmiany z poziomu po-
wloki, Twoja praca w celu uzyskania dostepu péjdzie na marne. Bedziesz zablokowany,
podobnie jak Mojzesz, ktéry mégl zobaczy¢ Ziemie Obiecang, ale nie mégl na nig wejsé.
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Podczas przeprowadzania skanowania portéw wykorzystywane narzedzie doslownie
tworzy pakiet, a nastepnie wysyla go do kazdego portu w skanowanym komputerze.
Celem jest ustalenie rodzaju odpowiedzi otrzymywanej z kazdego sprawdzanego portu.
Rézne rodzaje operacji skanowania portéw dostarczajg odmiennych wynikéw. Bardzo
wazne jest pelne zrozumienie stosowanego rodzaju skanowania, jak réwniez oczekiwa-
nych danych wyjéciowych tej operacji.

Procedura nawiazania potaczenia

Kiedy dwa urzadzenia w danej sieci chca sie ze soba komunikowac poprzez TCP, w pierw-
szej kolejnosci musza przeprowadzi¢ procedure nawiazania polaczenia (ang. Three-Way
Handshake). Ten proces jest bardzo podobny do rozmowy telefonicznej, przynajmniej
przed nastaniem czasu, gdy kazdy ma w telefonie wlaczong identyfikacje dzwonigce-
go. Kiedy chcesz z kim$ porozmawia¢ przez telefon, bierzesz aparat do reki i wykrecasz
numer. Osoba, u ktérej dzwoni telefon, podnosi stuchawke, nie wiedzac, kto do niej tele-
fonuje, i méwi ,Halo”. Wtedy osoba dzwoniaca przedstawia sie, np. ,Halo, méwi Janek”.
Jezeli obie osoby sie znaja, dzwoniacy moze w odpowiedzi uslysze¢ np. ,A, witaj, Jan-
ku”. Na tym etapie obie osoby maja wystarczajaca ilos¢ informacji, aby w zwykly sposéb
prowadzi¢ konwersacje.

Komputery dzialaja w bardzo podobny sposéb. Kiedy dwa komputery chcg sie ze soba
komunikowa¢, musza przejé¢ przez proces podobny do przedstawionego powyzej.
Pierwszy komputer lgczy sie z drugim poprzez wyslanie pakietu SYN do portu o okre-
Slonym numerze. Jezeli drugi komputer nastuchuje na tym porcie, udziela odpowiedzi,
wysylajac pakiet SYN/ACK. Gdy pierwszy komputer otrzyma ten pakiet, odpowiada
pakietem ACK. Na tym etapie oba komputery moga juz prowadzi¢ zwykta komunikacje.
W omoéwionym wczeéniej przykladzie rozmowy telefonicznej osoba dzwoniaca dziata
jak wysylajacy pakiet SYN. Osoba odbierajaca telefon i méwiaca ,Halo” dziata jak pa-
kiet SYN/ACK wysylany dzwonigcemu, natomiast dzwoniacy przedstawia sie poprzez
pakiet ACK.

Uzycie narzedzia Nmap do przeprowadzenia skanowania TCP

Pierwsze analizowane przez nas skanowanie nosi nazwe skanowania TCP. Ta operacja
jest bardzo czesto uznawana za najbardziej podstawowe i stabilne skanowanie wszyst-
kich portéw, poniewaz narzedzie Nmap prébuje przeprowadzi¢ pelny proces nawigza-
nia polaczenia ze wszystkimi portami podanymi w wywolaniu narzedzia Nmap. Skoro
skanowanie w rzeczywistosci przeprowadza pelny proces nawigzywania polgczenia,
a nastepnie elegancko zamyka dane polaczenie, istnieje niewielkie niebezpieczenstwo
zalania zadaniami atakowanego systemu i doprowadzenia go do awarii.

Jezeli w wywolaniu narzedzia nie podasz zakresu portéw, przeskanowany zostanie ty-
sigc najczesciej uzywanych portéw. O ile nie masz czasu do stracenia, zawsze zaleca sie
przeprowadzenie skanowania wszystkich portéw. Powdd jest prosty: administratorzy
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czesto probuja chronié¢ ustuge poprzez jej uruchomienie na niestandardowym porcie.
Przeskanowanie wszystkich portéw nastepuje po uzyciu opcji -p w wywolaniu narze-
dzia Nmap. Z kolei opcja -PN informuje narzedzie Nmap, ze zalecane jest przeprowadze-
nie skanowania wszystkich urzadzen. Uzycie wymienionej opcji moze doprowadzi¢ do
wylaczenia wykrywania komputeréw i zmuszenia narzedzia do przeskanowania kaz-
dego systemu, tak jakby byt wlaczony. To niezwykle uzyteczna mozliwos¢ podczas wy-
krywania systemoéw i portéw, ktdre wczesniej mogty zostaé przeoczone.

Aby przeprowadzi¢ skanowanie TCP, z poziomu powloki wydaj polecenie:

nmap —sT -p- -PN 172.16.45.135

Warto poswieci¢ chwile na przeanalizowanie powyzszego polecenia. Pierwsze slowo
nmap powoduje uruchomienie narzedzia Nmap, opcja -sT nakazuje przeprowadzenie
skanowania TCP. Te opcje jednak rozbijemy na czynniki pierwsze: -s pozwala na wska-
zanie rodzaju wykonywanego skanowania, natomiast -T oznacza skanowanie typu TCP.
Opcja -p zostala uzyta w celu przeprowadzenia skanowania wszystkich portéw, a nie
domyslnego tysiaca. Opcji -PN uzyto w celu pominiecia fazy wykrywania komputeréw
i przeprowadzenie skanowania wszystkich adreséw, tak jakby systemy byly wlaczone
i odpowiadaly na zadania ping. Wreszcie, w poleceniu podajemy adres IP skanowanego
komputera. Oczywiscie adres, ktérego uzyjesz, powinien by¢ inny niz podany w przy-
kiadzie! Na rysunku 3.2 pokazano proces przeprowadzenia skanowania TCP przez na-
rzedzie Nmap i wygenerowane w jego wyniku dane wyjsciowe.

: 1 IP address (1 host up) scanmed in 1.10 seconds

RYSUNEK 3.2.
Skanowanie TCP i otrzymane w jego wyniku dane wyj$ciowe

Czasami proces skanowania trzeba przeprowadzi¢ wzgledem catej podsieci lub pewne-
go zakresu adreséw IP. W takim przypadku narzedziu Nmap nalezy zleci¢ przeprowa-
dzenie skanowania ciagtego zakresu adreséw IP poprzez dolaczenie ostatniego oktetu
koficowego adresu IP, np.:
nmap —sT -p- -PN 172.16.45.1-254

Wydanie powyzszego polecenia spowoduje przeskanowanie przez narzedzie Nmap
wszystkich komputeréw o adresach IP od 172.16.45.1 do 172.16.45.254. Podobnie jak
w przypadku przeczesywania sieci za pomoca pakietéw ping, takze powyzsze rozwia-
zanie to potezna technika, dzieki ktérej mozesz znacznie poprawi¢ swoja wydajnosé
podczas skanowania.
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Jezeli musisz przeprowadzi¢ skanowanie serii komputeréw o niekolejnych adresach IP,
mozesz utworzy¢ plik tekstowy i umiesci¢ w nim liste adreséw IP do przeskanowania,
po jednym adresie w kazdym wierszu. Nastepnie w wywolaniu narzedzia Nmap uzyj
opcji -iL Sciezka_dostepu_do_pliku. W ten sposéb wszystkie wymienione w pliku kom-
putery zostang przeskanowane po wydaniu pojedynczego polecenia. Kiedy istnieje
mozliwo$¢, zawsze staraj sie tworzy¢ pojedynczy plik tekstowy zawierajacy adresy IP
wszystkich komputeréw, ktére sa Twoimi celami. Wiekszo$¢ omawianych w ksiazce
narzedzi posiada opcje lub mechanizm pozwalajacy na wczytanie tych danych z pliku
tekstowego, co oszczedza Twoj czas poprzez unikniecie koniecznosci nieustannego
wprowadzania tych samych danych. Co wazniejsze, im mniej razy wprowadzasz adres
IP, tym mniejsze niebezpieczenstwo popelnienia pomytki i przeskanowania niewlasci-
wego komputera.

Uzycie narzedzia Nmap do przeprowadzenia skanowania SYN

Skanowanie SYN to bezsprzecznie najpopularniejszy rodzaj skanowania portéw prze-
prowadzany przez narzedzie Nmap. Istnieje wiele powodéw jego popularnoéci, a jeden
z nich to fakt, ze ten rodzaj skanowania jest domyélnie przeprowadzany przez narze-
dzie Nmap. Jezeli uruchomisz narzedzie Nmap bez wskazania rodzaju skanowania (za
pomoca opcji -s), to Nmap domyslnie przeprowadzi skanowanie SYN.

Pomijajac aspekt ustawienia skanowania SYN jako domys$lnego, jego popularnosé wy-
nika takze z szybkosci dzialania — jest znacznie szybsze niz skanowanie TCP, a przy
tym pozostaje stosunkowo bezpieczne i minimalizuje niebezpieczenstwo doprowadze-
nia do awarii skanowanego komputera lub uznania skanowania za atak typu DOS. Wiek-
sza szybko$é¢ skanowania SYN wigze si¢ z tym, ze zamiast pelnego procesu nawigzania
polaczenia przeprowadza tylko jego dwa pierwsze kroki.

W skanowaniu SYN komputer przeprowadzajacy operacje skanowania wysyla pakiet
SYN, na ktéry skanowany komputer odpowiada pakietem SYN/ACK (oczywiscie przy za-
tozeniu, ze port jest uzywany i niefiltrowany), podobnie jak ma to miejsce w skanowaniu
TCP. Jednak na tym etapie zamiast odpowiedzie¢ tradycyjnym pakietem ACK, komputer
skanujacy wysyla pakiet RST (zerowania). Wspomniany pakiet nakazuje skanowanemu
komputerowi zignorowanie poprzednich pakietéw i zamkniecie polaczenia pomiedzy
dwoma komputerami. Jak wida¢, wieksza szybko$¢ skanowania SYN w poréwnaniu ze
skanowaniem TCP wynika z mniejszej liczby przesylanych pakietéw pomigedzy kom-
puterami. Wprawdzie kilka pakietéw mniej nie kojarzy sie ze zbyt duza oszczednoscia,
ale ta liczba moze szybko sie zwiekszy¢ podczas skanowania wielu komputeréw.

Jezeli zechcemy poréwnac proces nawigzywania polaczenia z rozmowg telefoniczna,
skanowanie SYN mozna przedstawi¢ nastepujaco: dzwonigcy wykreca numer do osoby,
czeka, az ona odbierze telefon i powie ,Halo”, a wtedy odklada stuchawke bez stowa.

Inna zaleta skanowania SYN jest to, ze w pewnych sytuacjach oferuje okreslony poziom
anonimowosci. Z tego powodu ten rodzaj skanowania jest czesto okreslany mianem
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skanowania stealth. Poniewaz proces nawigzania polaczenia nigdy nie zostaje w pelni
przeprowadzony, oficjalnie polaczenie nigdy nie zostaje nawigzane w 100%. Pewne
aplikacje i systemy zapisu informacji w plikach dziennikéw zdarzen wymagaja pelne-
go nawigzania polaczenia, aby informacje na ten temat zostaly zarejestrowane. Ponie-
waz w plikach dziennikéw zdarzen beda rejestrowane tylko w pelni nawiazane pola-
czenia, a skanowanie SYN nigdy oficjalnie nie nawiaze ani jednego polaczenia, przez
wiele aplikacji pozostanie ono niezauwazone. Pamietaj o wyjatkach od przedstawionej
reguly. Wszystkie nowoczesne zapory sieciowe i uzywane obecnie systemy wykrywa-
nia wlaman sa w stanie wykryc¢ i zglosi¢ skanowanie SYN!

Poniewaz skanowanie SYN to domyslny rodzaj skanowania przeprowadzany przez na-
rzedzie Nmap, nie ma koniecznosci jego wskazywania za pomoca opcji -s. Jednak w tej
ksiazce koncentrujemy sie na podstawach, wiec warto wyrobi¢ sobie nawyk wyraznego
wskazywania wybranego rodzaju skanowania.

Aby przeprowadzi¢ skanowanie typu SYN, z poziomu powloki wydaj przedstawione
ponizej polecenie:
nmap —-sS -p- -PN 172.16.45.135

Samo polecenie jest dokladnie takie samo jak uzyte w poprzednim przykiadzie, ale z jed-
nym wyjatkiem: zamiast opcji -sT zostala uzyta opcja -sS. W ten sposéb narzedzie Nmap
otrzymalo polecenie przeprowadzenia skanowania SYN, a nie TCP. Rodzaj skanowania
bardzo latwo zapamietaé: litera T wskazuje TCP, natomiast litera S wskazuje SYN. Po-
zostale opcje uzyte w powyzszym poleceniu zostaly doktadnie oméwione w poprzed-
nim przykladzie. Jesli zapomniate$ ich znaczenia, powr6¢ do punktu ,Uzycie narzedzia
Nmap do przeprowadzenia skanowania TCP”, w ktérej znajdziesz ich objasnienie. Na
rysunku 3.3 pokazano dane wyjéciowe wygenerowane przez operacje skanowania SYN
wskazanego komputera.

Nmap done: 1 IP address (1 host up) scanned in 0.99 s
root@bt:~# _

RYSUNEK 3.3.
Skanowanie SYN i otrzymane w jego wyniku dane wyj$ciowe

Poswie¢ chwile na poréwnanie catkowitego czasu przeprowadzenia poszczegélnych
operacji skanowania TCP i SYN. Wspomniane czasy zostaly pokazane na rysunkach 3.2
i 3.3. Nawet w tak prostym przypadku skanowania pojedynczego komputera wyraznie
wida¢, ze skanowanie SYN zostalo przeprowadzone w krétszym czasie.
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Uzycie narzedzia Nmap do przeprowadzenia skanowania UDP

Podczas skanowania portéw jeden z bledéw najczesciej popetnianych przez nowicjuszy
zajmujacych sie testami penetracyjnymi to zlekcewazenie UDP. Aspirujacy do miana
hakeréw bardzo czesto uruchamiaja narzedzie Nmap, przeprowadzaja pojedyncze ska-
nowanie (najczesciej typu SYN) i przechodzg do operacji skanowania pod katem po-
datnosci systemu na atak. Nigdy nie powiniene$ lekcewazy¢ wagi skanowania portow
UDP! Rezygnacje z przeprowadzenia skanowania UDP mozna poréwna¢ do opuszcze-
nia czytania wskazéwek lub przypiséw w ksigzce. Wprawdzie prawdopodobnie dobrze
zrozumiesz temat, ale moze Ci umkna¢ wiele szczeg6iow.

Trzeba koniecznie zrozumie¢, ze oba rodzaje skanowania — typu TCP i SYN — opiera-
ja sie na komunikacji TCP. Wspomniany TCP to akronim Transmission Control Protocol,
natomiast UDP to akronim User Datagram Protocol. Komputery moga sie miedzy soba
komunikowa¢ za pomoca TCP lub UDP, a pomiedzy wymienionymi protokolami wy-
stepuje wiele kluczowych réznic.

Protokdét TCP jest uznawany za ,,protokoét zorientowany pod katem polaczenia”, ponie-
waz wymaga, aby komunikacja pomiedzy nadawca i odbiorcg pozostala zsynchronizo-
wana. Ten proces gwarantuje, ze pakiety przekazywane pomiedzy komputerami pozo-
stang nietkniete i beda dostarczane w kolejnosci ich wysylania. Z drugiej strony protokét
UDP jest uznawany za ,bezpolaczeniowy”, poniewaz nadawca po prostu wysyla pa-
kiety do odbiorcy bez stosowania jakiegokolwiek mechanizmu gwarantujacego ich do-
starczenie. Kazdy z wymienionych protokoléw ma swoje wady i zalety w kategoriach
szybkosci dzialania, niezawodnosci i sprawdzania pod katem wystepowania bledow.
Aby w pelni opanowa¢ sztuke skanowania portéw, powiniene$§ w pelni zrozumie¢ wy-
mienione protokoly. Ich poznanie wymaga czasu.

Przypomnij sobie, jak poréwnaliSmy proces nawigzywania polgczenia do rozmowy te-
lefonicznej. Wspomniany proces nawigzania polgczenia to kluczowy komponent komu-
nikacji TCP pozwalajacy na zachowanie synchronizacji pomiedzy nadawca i odbiorca.
Poniewaz protokél UDP jest bezpolaczeniowy, ten rodzaj komunikacji mozna poréw-
na¢ do wrzucenia listu do skrzynki pocztowej. W wiekszosci przypadkéw nadawca po
prostu umieszcza na kopercie adres odbiorcy, nakleja znaczek, a nastepnie wrzuca list
do skrzynki pocztowej. Pracownik poczty zbiera listy, poczta wysyla do odpowiednich
miejscowosci, a na koncu listonosz dostarcza je adresatom. W tym przykladzie nadawca
nie otrzymuje potwierdzenia dostarczenia listu adresatowi. Odkad pracownik poczty
wyjmie list ze skrzynki pocztowej, nie ma zadnej gwarancji dostarczenia listu do adresata.

Skoro poznale$ podstawowe réznice pomiedzy protokotami TCP i UDP, musisz teraz
zapamietad, ze nie kazda ustuga korzysta z protokolu TCP. Niektére z wazniejszych
ustug wykorzystujacych protokét UDP to miedzy innymi DHCP, DNS (do poszczegdl-
nych zapytani), SNMP i TFIP. Jedna z najwazniejszych cech osoby przeprowadzajacej
testy penetracyjne powinna by¢ dokladnosé. Przeoczenie lub niedostrzezenie ustugi na
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skutek braku przeprowadzenia skanowania UDP testowanego komputera moze sie oka-
zac dla Ciebie bardzo klopotliwe.

Zaréwno skanowanie TCP, jak i SYN opiera si¢ na protokole TCP. Jezeli chcesz wykry¢
ustugi wykorzystujace protokét UDP, musisz przeprowadzi¢ skanowanie UDP za po-
moca narzedzia Nmap. Na szczescie narzedzie znacznie ulatwia to zadanie. Aby prze-
prowadzi¢ skanowanie UDP wybranego celu ataku, z poziomu powloki wydaj nastepu-
jace polecenie:

nmap —-sU 172.16.45.129

Zwr6¢ uwage na réznice pomiedzy powyzszym poleceniem i poleceniami przedstawio-
nymi w poprzednich przykladach. W pierwszej kolejnosci nakazujemy narzedziu Nmap
przeprowadzenie skanowania UDP, na co wskazuje opcja -sU. Bystry Czytelnik od razu
zauwazy brak opcji -p i -PN w poleceniu. Powdd ich braku jest bardzo prosty: skanowa-
nie UDP jest bardzo wolne. Przeprowadzenie nawet podstawowego skanowania UDP
domyslnego tysigca portéw moze zaja¢ 20 — 30 minut. Mozesz réwniez zauwazy¢ zmia-
ne adresu IP. W omawianym przyktadzie skanowany jest komputer dziatajacy pod kon-
trola systemu Linux wraz z uruchomiong ustuga TFTP. Dzieki temu bedziesz mégt zo-
baczy¢ wyniki skanowania. Na rysunku 3.4 pokazano uruchomienie skanowania UDP
i dane wyjsciowe wygenerowane w jego wyniku.

t:~# nmap -s

Starting Nmap 5.30BETAl ( http://nmap.org ) at 2010-10-06 13:49 CDT
Nmap scan report for 172.16.45.129
Host is up 005 atency).
Not shown: 99% ports
PORT  STATE ERVICE
68/udp open|filtered dhcpc
B » open|filt tftp
00:0C:29:A8:80:AD (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1682.13 seconds
L&

RYSUNEK 3.4.
Skanowanie UDP i otrzymane w jego wyniku dane wyj$ciowe

Musisz koniecznie zapamietaé, ze komunikacja UDP nie wymaga otrzymania odpowie-
dzi od adresata pakietu. Skoro komputer docelowy nie udziela odpowiedzi informuja-
cej o otrzymaniu pakietu, jak narzedzie Nmap moze odrézni¢ port otwarty od portu
chronionego przez zapore sieciowa? Innymi stowy, jezeli usluga jest dostepna i przyj-
muje pakiety UDP, normalne jej zachowanie polega po prostu na akceptacji pakietu,
ale bez wysylania nadawcy odpowiedzi w stylu ,Otrzymatem pakiet”. Podobnie jest
w przypadku zapor sieciowych: czesto ich strategia polega na akceptacji pakietu i nie-
wysylaniu zadnej odpowiedzi do jego nadawcy. W omawianym przykladzie nawet jesli
jeden pakiet przejdzie, a drugi zostanie zablokowany przez zapore sieciowa, to z po-
wodu braku udzielenia nadawcy odpowiedzi nie ma mozliwosci okreSlenia, czy pakiet
zostal zaakceptowany przez ustuge, czy odrzucony przez zapore sieciowa.
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Z tego powodu narzedzie Nmap ma bardzo utrudnione zadanie podczas ustalania, czy
dany port jest otwarty, czy filtrowany. Dlatego tez w przypadku braku odpowiedzi na
operacje skanowania UDP narzedzie Nmap wyswietla dla danego portu wiadomos¢é
o tresci ,open | filtered”. Trzeba w tym miejscu koniecznie wspomnie¢, ze w rzadkich
przypadkach ustuga UDP bedzie wysylata odpowiedZ do nadawcy pakietu. Wéwczas
narzedzie Nmap jest wystarczajaco inteligentne, aby okreéli¢ dzialajaca ustuge i opisaé
dany port jako otwarty (,open”).

Jak juz wczesniej wspomniano, osoby dopiero rozpoczynajace prace polegajaca na prze-
prowadzaniu testow penetracyjnych bardzo czesto nie doceniajg wagi skanowania UDP.
Prawdopodobnie wynika to z faktu, ze wigkszo$¢ zwyklych operacji skanowania UDP
nie dostarcza zbyt wielu informacji, a niemal kazdy port zostaje okreslony jako ,open |
filtered”. Po przejrzeniu przykladowych danych wyjsciowych uzyskanych w wyniku
przeskanowania kilku komputeréw bardzo tatwo mozna poczu¢ sie rozczarowanym
wynikami skanowania UDP. Jednak nie wszystko stracone! Twoércy narzedzia Nmap
dostarczyli nam sposobu na otrzymanie znacznie bardziej uzytecznych wynikéw ska-
nowania UDP.

Aby otrzymac znacznie dokladniejsze wyniki ze skanowania UDP komputera, w pole-
ceniu inicjujacym skanowanie umies¢ opcje -sV. Opcja ta jest przeznaczona do przepro-
wadzania skanowania wersji, ale w omawianym przypadku pomaga réwniez w zawe-
zeniu wynikow skanowania UDP.

Po wlaczeniu skanowania wersji narzedzie Nmap wysyla dodatkowe probki do kazdego
portu okre$lonego w wynikach skanowania UDP jako ,open | filtered”. Te dodatkowe
prébki podejmuja probe identyfikacji ustug poprzez wyslanie specjalnie przygotowanych
pakietéw. Dzieki wspomnianym specjalnie przygotowanym pakietom znacznie czesciej
mozna osiaggnaé sukces w prowokowaniu adresata do udzielenia odpowiedzi. Bardzo
czesto prowadzi to do zmiany wyniku oznaczenia portu z ,open | filtered” na ,open”.

Jak juz wczesniej wspomniano, najprostszy sposéb dodania skanowania wersji do ska-
nowania UDP polega na uzyciu opcji -sV. Zwrd¢ uwage, ze poniewaz wczesniej uzyta
zostala opcja -sU, wskazujaca rodzaj skanowania, to duzg litere V mozna dodac do ist-
niejacej opcji -sU. W ten sposéb powstaje ponizsze polecenie:

nmap —sUV 172.16.45.135

Uzycie narzedzia Nmap do przeprowadzenia skanowania Xmas

W $wiecie komputeréw RFC jest dokumentem zawierajacym specyfikacje techniczng
opisujaca dana technologie badz standard. Dokument RFC moze zawiera¢ ogromna
ilos¢ szczegdlowych informacji dotyczacych wewnetrznego sposobu dzialania okreslo-
nego systemu. Poniewaz dokument ten zawiera szczegoély techniczne dotyczace tego,
jak system powinien dziata¢, atakujacy i hakerzy czesto przegladaja dokumentacje w po-
szukiwaniu potencjalnych stabosci lub dziur. Skanowanie typu Xmas i Null pozwala na
wykorzystanie tego rodzaju dziur.
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Nazwa skanowania Xmas bierze sie z faktu wlaczenia flag FIN, PSH i URG pakietu.
W wyniku tego pakiet ma wlaczonych tak duzo flag, ze czesto jest okreslany mianem
,$wiecacego jak choinka®. Poniewaz wcze$niej omoéwilismy juz komunikacje TCP i pro-
ces nawigzywania polgczenia, powinno by¢ dla Ciebie jasne, ze pakiet Xmas jest bardzo
nietypowy z powodu braku wlaczonej flagi SYN lub ACK. Wspomniana nietypowo$¢
pakietu ma swdj cel. Jezeli implementacja TCP w skanowanym systemie dziata zgodnie
z zalozeniami przedstawionymi w odpowiednim dokumencie RFC, jeden z nietypowych
pakietéw mozna wysta¢ w celu okreélenia stanu portu.

Zgodnie z informacjami przedstawionymi w dokumencie RFC dotyczgcym protokotu
TCP: jesli zamkniety port otrzyma pakiet nieposiadajacy wiaczonych flag SYN, ACK lub
RST (czyli np. pakiet utworzony przez skanowanie Xmas), to port powinien udzieli¢ od-
powiedzi w postaci pakietu wraz z wlaczong flaga RST. Co wiecej, wedlug tego samego
dokumentu RFC jedli port jest wiagczony i otrzyma pakiet bez ustawionej flagi SYN, ACK
lub RST, pakiet powinien by¢ zignorowany. Poswie¢ chwile na ponowne przeczytanie
dwoch poprzednich zdan, poniewaz maja one znaczenie krytyczne do zrozumienia od-
powiedzi, ktéra bedziemy otrzymywac w wyniku przeprowadzenia skanowania Xmas.

Jedli przyjmiemy zalozenie o pelnej zgodnosci atakowanego systemu operacyjnego ze
specyfikacjg przedstawiong w dokumencie RFC TCP, narzedzie Nmap ma mozliwo$¢
okreslenia stanu portu bez przeprowadzania pelnego polaczenia z atakowanym kom-
puterem, a nawet bez inicjowania takiego polaczenia. Uzyte zostalo wyrazenie ,jesli
przyjmiemy zalozenie”, poniewaz nie kazdy dostepny obecnie na rynku system opera-
cyjny jest w pelni zgodny z RFC. Ogdlnie rzecz biorac, skanowanie Xmas i Null spraw-
dza sie w odniesieniu do komputeréw dzialajacych pod kontrola systemu UNIX i Linux,
ale nie Windows. Dlatego tez wymienione rodzaje skanowania sa nieefektywne, jesli
atakowany komputer posiada system operacyjny firmy Microsoft.

Aby przeprowadzi¢ skanowanie Xmas, wystarczy po prostu w przedstawionym poprzed-
nio poleceniu zastapi¢ opcje -sU opcja -sX. Wykonanie pelnego skanowania nastepuje
wiec po wydaniu z poziomu powtloki ponizszego polecenia:

nmap —sX -p- -PN 172.16.45.129

Na rysunku 3.5 pokazano uruchomienie skanowania Xmas wzgledem komputera dzia-
tajacego pod kontrolg systemu Linux.

Uzycie narzedzia Nmap do przeprowadzenia skanowania Null

Skanowanie Null, podobnie jak Xmas, wykorzystuje pakiety niezgodne ze zdefiniowa-
nymi zatozeniami komunikacji TCP. Pod wieloma wzgledami skanowanie Null jest cal-
kowitym przeciwienstwem skanowania Xmas, poniewaz wykorzystuje pakiety, ktére
sa pozbawione jakichkolwiek flag (czyli sa zupelnie puste).

% Stowo Xmas oznacza w jezyku angielskim $wieta Bozego Narodzenia — przyp. thum.
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:~# nmap -sX -p- -PN 172.16.45.129

8834/t

oo LC
MAC Addre 3 tAD (VMware)

Nmap done: 1 IP address (1 host up) scanned in 7.33 seconds
ey |

RYSUNEK 3.5.
Skanowanie Xmas i otrzymane w jego wyniku dane wyjsciowe

Zaatakowany system odpowiada na skanowanie Null w dokfadnie taki sam sposéb jak
w przypadku skanowania Xmas. Otwarty port w skanowanym systemie nie bedzie udzie-
lal Zadnej odpowiedzi narzedziu Nmap, podczas gdy zamkniety port odpowie pakietem
RST. Warto w tym miejscu przypomniec, ze tego rodzaju skanowanie jest niezawodne
jedynie w przypadku systemu operacyjnego, ktéry pozostaje w pelni zgodny ze specy-
fikacja RFC TCP.

Jedna z najwiekszych zalet stosowania skanowania Xmas i Null jest w pewnych sytu-
acjach mozliwo$¢ ominiecia prostych filtréw i list kontroli dostepu (ang. Access Control
List — ACL). Niekt6re z prymitywnych filtréw dzialaja poprzez blokowanie przycho-
dzacych pakietéw SYN. Osoba stosujaca tego rodzaju filtry sadzi, ze odrzucanie pakie-
tow SYN przez system uniemozliwi przeprowadzenie procesu nawigzania polaczenia.
Jezeli nie dojdzie do procesu nawigzania polaczenia, nie wystapi strumieh komunikacji
TCP pomiedzy systemami, a dokladniej: zadna komunikacja TCP nie bedzie mogla zo-
sta¢ zainicjowana poza tak chronionym komputerem.

Trzeba koniecznie zrozumie¢, ze celem skanowania Xmas i Null nie jest utworzenie ja-
kiegokolwiek kanatu komunikacji, lecz jedynie okreélenie, czy dany port jest otwarty,
czy zamkniety.

Majac na uwadze dwa powyzsze akapity, rozwazmy nastepujacy przyklad. Przyjmuje-
my zalozenie, ze administrator sieci w osobie Bena Owneda zainstalowal prosta zapore
sieciowgq, ktéra ma uniemozliwi¢ inicjowanie z zewnatrz jakichkolwiek polaczen z jego
systemem. Wspomniana zapora sieciowa dziala po prostu poprzez odrzucanie calego
nadchodzacego ruchu sieciowego, na poczatku ktérego znajduje sie pakiet SYN. Ben za-
trudnil swojego przyjaciela (etycznego hakera) do przeskanowania jego systemu. Etycz-
ny haker przeprowadza skanowanie TCP, ktére nie przynosi zadnych wynikéw. Ponie-
waz jest do§wiadczonym hakerem, przeprowadza kolejne operacje skanowania, tym
razem UDP, Xmas i Null. Na twarzy etycznego hakera pojawia sie usémiech, gdy dostrze-
ga, ze skanowanie Xmas i Null ujawnilo w systemie Bena otwarte porty.

Powyzszy scenariusz mozna zrealizowac za pomoca narzedzia Nmap, poniewaz pozwa-
la ono na utworzenie pakietéw bez wlaczonej flagi SYN. Skoro filtr odrzuca jedynie pa-
kiety przychodzace, ktére zawierajq flage SYN, to pakiety wygenerowane przez ska-
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nowanie Xmas i Null sa przepuszczane. Aby przeprowadzi¢ skanowanie Null, nalezy
z poziomu powloki wyda¢ nastepujace polecenie:

nmap —sN -p- -PN 172.16.45.129

Podsumowanie skanowania portow

Po omdéwieniu podstaw skanowania portéw warto jeszcze wspomnie¢ o kilku opcjach,
ktére mozesz uznac za uzyteczne po zdobyciu wiekszego doswiadczenia w zakresie prze-
prowadzania testow penetracyjnych.

Jak juz wczeéniej wspomniano, opcja -sV powoduje przeprowadzenie skanowania wer-
sji. W trakcie tego skanowania narzedzie Nmap wysyla probki do otwartych portow
i prébuje ustali¢ pewne informacje o ustudze nasluchujacej na danym porcie. O ile to
mozliwe, narzedzie Nmap dostarczy szczegétowych informacji o ustudze, jak na przy-
ktad numer wersji. Tego rodzaju informacje powiniene$ zachowaé¢ w swoich notatkach.
Uzywanie opcji -sV jest zalecane w kazdej sytuacji, gdy tylko jest mozliwe, zwlaszcza
w przypadku nietypowych lub nieoczekiwanych portéw — przeciez przebiegly admi-
nistrator moég} przenies¢ obstuge serwera WWW na port 34567, aby sprobowac ja w ten
sposob dodatkowo ochronié.

Narzedzie Nmap zawiera opcje -T, pozwalajaca na zmiane szybkosci skanowania por-
tu. Warto$¢ liczbowa wymienionej opcji mieéci sie w zakresie od 0 do 5, gdzie 0 oznacza
najwolniejsze skanowanie, natomiast 5 — najszybsze. Zastosowanie wspomnianej opcji
bedzie uzyteczne w sytuacji, w ktérej bedziesz prébowatl unikna¢ wykrycia operacji ska-
nowania poprzez jej spowolnienie. Inny przyktad: masz do przeskanowania ogromna
liczbe adreséw IP, a jednoczesnie ilos¢ czasu jest ograniczona, rezygnujesz wiec z pelne-
go skanowania na rzecz szybszego. Musisz pamieta¢, ze w przypadku najszybszej ope-
racji skanowania narzedzie Nmap moze dostarcza¢ mniej dokltadnych wynikéw.

Wreszcie, opcja -0 moze by¢ uzyteczna podczas ustalania systemu operacyjnego uzywa-
nego w skanowanym komputerze. Przydaje sie, gdy chcesz sprawdzi¢, czy atakujesz
komputer dzialajacy pod kontrolg systemu operacyjnego Windows, Linux, a moze jesz-
cze innego. Poznanie rodzaju systemu operacyjnego w atakowanym komputerze zaosz-
czedzi Ci czasu, poniewaz pozwala skoncentrowac sie na atakowaniu znanych stabych
punktéw tego systemu. Nie ma zadnego sensu proba wykorzystania stabych punktéow
systemu Linux, jesli atakowany komputer dziala pod kontrolag Windows.

Po zakonczeniu skanowania portéw w atakowanym komputerze powiniene$ posiadaé
liste otwartych portéw i dzialajgcych na nich ustug. Te informacje trzeba zachowac, a na-
stepnie dokladnie przeanalizowa¢. Podczas analizy danych wyjéciowych dostarczonych
przez narzedzie Nmap poswie¢ chwile na probe zalogowania sie do uslug zdalnego do-
stepu, ktore mogles wykry¢ podczas skanowania. W kolejnym rozdziale bedg przedsta-
wione narzedzia pozwalajace na przeprowadzenie ataku typu brute force w celu zalogo-
wania sie. Na obecnym etapie mozesz sprobowac sie zalogowacé z uzyciem domyslnych
nazw uzytkownikéw i hasel. Ponadto sprébuj sie zalogowaé, uzywajac informacji, nazw
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uzytkownikow i adreséw e-mail zebranych w fazie rekonesansu. Istnieje mozliwo$¢é
ukonczenia testu penetracyjnego po prostu poprzez odkrycie otwartego zdalnego po-
faczenia i zalogowanie sie do systemu za pomocg domyélnej nazwy uzytkownika i ha-
sta. Telnet i SSH to doskonate przyklady ustug zdalnego dostepu, do ktérych zawsze
powiniene$ sprobowac sie zalogowacé. Ponizej przedstawiono polecenia pozwalajace na
zalogowanie sie do wymienionych ustug;:

telnet docelowy adres ip
ssh root@docelowy adres_ip

W powyzszych poleceniach docelowy adres_ip oznacza adres atakowanego komputera.
W wiekszosci przypadkéw te proby okaza sie nieudane, ale niekiedy zakoncza sie po-
wodzeniem.

SKANOWANIE SYSTEMU
POD KATEM JEGO PODATNOSCI NA ATAK

Majac liste adreséw IP, otwartych portéw i ustug dziatajacych w atakowanym kompu-
terze, mozna przystapi¢ do jego przeskanowania w poszukiwaniu luk w zabezpiecze-
niach. Luka to staby punkt w oprogramowaniu lub konfiguracji systemu, umozliwiajacy
przeprowadzenie ataku. Luki moga wystepowaé w wielu réznych postaciach i odmia-
nach, ale najczesciej s3 powigzane z niezainstalowaniem odpowiednich poprawek. Pro-
ducenci oprogramowania czesto wydaja poprawki, w ktérych usuwane sa znane pro-
blemy badz luki w zabezpieczeniach. Oprogramowanie i system bez zainstalowanych
poprawek bardzo czesto staja sie celem ataku penetracyjnego, poniewaz niektére luki
pozwalaja na zdalne wykonywanie kodu. Wspomniane zdalne wykonywanie kodu to
niewatpliwie Swiety Graal hakera.

Trzeba koniecznie zrozumieé, Ze operacja skanowania pod katem podatnosci systemu
na atak — i otrzymane dzieki niej wyniki — prowadzi bezposrednio do trzeciego kro-
ku testu penetracyjnego, ktérym jest uzyskanie dostepu do atakowanego systemu. Aby
przeskanowac system pod katem wykorzystania jego luk w zabezpieczeniach, musisz
uzy¢ odpowiedniego skanera. Do dyspozycji masz wiele dobrych skaneréw, ale w ni-
niejszej ksiagzce skoncentrujemy sie na narzedziu Nessus.

Nessus to doskonate narzedzie dostepne bezplatnie dla uzytkownikéw domowych. Na
witrynie producenta mozesz je pobra¢ i otrzymac bezplatnie klucz rejestracyjny. Jezeli
chcesz uzywac Nessusa w firmie, bedziesz musial pobra¢ wersje Professional (a nie Home)
i za nig zaplaci¢. Obecnie oplata wynosi 1500 dolaréw rocznie. W ksiazce bedziemy ko-
rzystali z narzedzia w wersji dla uzytkownikéw domowych (bezplatnej).

Narzedzie Nessus dziata zar6wno w systemie Linux, jak i Windows, a jego instalacja jest
bardzo tatwa. Nessus dziala na zasadzie klient-serwer. Po zakonczeniu konfiguracji ser-
wer dziala niewidocznie w tle, natomiast Ty komunikujesz sie z nim za pomoca prze-
gladarki internetowej. Aby zainstalowac narzedzie Nessus w systemie, wykonaj przed-
stawione ponizej kroki.
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1. Pobierz plik instalacyjny z witryny http://www.tenable.com/products/nessus.

2. Na podanej witrynie zarejestruj sie (podajac adres e-mail) w celu otrzymania bez-
platnego klucza. Producent wygeneruje dla Ciebie unikalny klucz, ktéry wykorzy-
stasz do odblokowania narzedzia Nessus.

3. Zainstaluj aplikacje.

4. Utworz uzytkownika Nessus, aby uzyska¢ dostep do systemu.

5. Uaktualnij wtyczki.

Jednym z kluczowych komponentéw narzedzia Nessus sa wtyczki. Wspomniana wtycz-
ka to niewielki blok kodu wysytany do atakowanego komputera w celu sprawdzenia, czy
wystepuje w nim znana luka w zabezpieczeniach. Narzedzie Nessus ma dostownie ty-
sigce wtyczek. Trzeba je pobra¢ z internetu po pierwszym uruchomieniu narzedzia. Do-
mys$lna instalacja Nessusa spowoduje, ze bedzie on automatycznie uaktualniat wtyczki.

Po zainstalowaniu serwera Nessus mozesz uzyskac¢ do niego dostep, uruchamiajac prze-
gladarke internetowa i podajac adres https://127.0.0.1:8834 — o ile prébujesz uzyska¢ do-
step do Nessusa na tym samym komputerze, na ktérym zostal zainstalowany jego ser-
wer. Nie zapomnij o podaniu protokolu https, poniewaz Nessus uzywa bezpiecznego
polaczenia podczas komunikacji z serwerem. Na ekranie zobaczysz ekran logowania —
musisz tutaj poda¢ nazwe uzytkownika i haslo utworzone podczas instalacji narzedzia.
Po zalogowaniu sie zobaczysz ekran podobny do pokazanego na rysunku 3.6.

J Nessus

Policies

% Add Policy

General

RYSUNEK 3.6.
Sesja z narzedziem Nessus

Zanim bedziesz mdgl uzywac Nessusa, musisz zdefiniowa¢ polityke skanowania sto-
sowana przez to narzedzie. W tym celu kliknij tacze Policies widoczne w gérnym menu
wyswietlonej strony internetowej. Konfiguracja polityki wymaga okreslenia jej nazwy.
Jezeli zamierzasz przygotowac kilka rodzajoéw polityki, powiniene$ takze utworzy¢ ich
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opisy. Poswig¢ chwile na analiz¢ rysunku 3.6 i zwrd¢ uwage na zaznaczenie pola wybo-
ru Safe Checks.

W trakcie pierwszej konfiguracji narzedzia Nessus powszechnie stosowane rozwigzanie
polega na utworzeniu dwdéch rodzajéw polityki, po jednej z zaznaczona i niezaznaczo-
na opcja Safe Checks. Powod jest bardzo prosty: niektére wtyczki i operacje sprawdzania
sq uznawane za niebezpieczne, poniewaz polegaja na rzeczywistej probie wykorzysta-
nia luki w zabezpieczeniach sprawdzanego systemu. Musisz mie¢ $wiadomos¢, ze usu-
niecie zaznaczenia pola wyboru Safe Checks moze potencjalnie doprowadzi¢ do zaburzeh
dzialania sieci i systemu, a nawet do jego calkowitego wylaczenia. Poprzez zdefiniowa-
nie dwéch rodzajow polityki z wlgczona i wylaczong opcja Safe Checks mozesz uniknaé
wprowadzenia niezamierzonych zaburzeh w dzialaniu sieci.

Istnieje wiele opcji, dzieki ktérym operacje skanowania mozesz dostosowa¢ do wilasnych
potrzeb. Na potrzeby przykladéw omawianych w ksigzce bedziemy stosowali konfigu-
racje domyélna. Poswieé chwile na przejrzenie réznych opgji. Klikajac przycisk Next wy-
$wietlany w prawym dolnym rogu, przejdziesz przez wszystkie opcje dodatkowe, ktore
mozna ustawi¢ dla skanowania.

Po skonfigurowaniu skanowania zapisz opcje, klikajac przycisk Submit, ktéry zostanie
wyswietlony po przejrzeniu wszystkich dostepnych opcji konfiguracyjnych. Polityke
skanowania musisz skonfigurowac tylko jednokrotnie. Po zapisaniu opcji bedziesz mogt
korzysta¢ z tak przygotowanej polityki do przeprowadzania operacji skanowania syste-
mu pod katem podatnosci na atak.

Kiedy polityka zostala zdefiniowana i zapisana, mozesz rozpocza¢ skanowanie wybra-
nego celu. Aby rozpocza¢ operacje, kliknij tacze Scans znajdujace sie w gérnym menu.
Mozesz podawac pojedyncze adresy w celu przeskanowania poszczegdlnych systeméw
lub liste adreséw IP okreslajacych wiele systeméw do przeskanowania. Zawartos¢ strony
Scans zostala pokazana na rysunku 3.7.

Podaj nazwe dla skanowania, wybierz polityke i adres IP celu. Jezeli chcesz przeskano-
wac pojedynczy system, podaj jego adres IP w polu Scan Targets. Jedli natomiast adresy IP
celow zapisale§ w pliku tekstowym, mozesz go wezytaé po kliknieciu przycisku Browse. ...
Gdy wszystko bedzie przygotowane, klikniecie przycisku Launch Scan znajdujacego sie
w prawym dolnym rogu rozpoczyna operacje skanowania. W trakcie skanowania narze-
dzie Nessus wyswietla informacje o jego przebiegu.

Kiedy narzedzie Nessus zakoniczy skanowanie, jego wyniki mozesz przejrze¢ po kliknie-
ciu przycisku Reports znajdujacego sie w menu gléwnym. Wyswietlony raport zawiera
szczegdlowa liste wszystkich luk w zabezpieczeniach znalezionych przez Nessusa. Szcze-
golnie powinienes sie zainteresowac znaleziskami oznaczonymi jako High. Poswie¢ nie-
co czasu na dokladna analize raportu i sporzadzenie szczeg6élowych notatek o przeska-
nowanym systemie. Przygotowane tutaj informacje wykorzystasz w kolejnym kroku
testu penetracyjnego, czyli podczas préby uzyskania dostepu do systemu.
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RYSUNEK 3.7.
Przygotowanie do rozpoczecia skanowania za pomoca narzedzia Nessus

Po zakonczeniu skanowania portéw w celu znalezienia luk w zabezpieczeniach wzgle-
dem wszystkich wyznaczonych celéw masz zebrang wystarczajaca ilos¢ informacji, aby
przystapi¢ do ataku na system.

JAK CwiczyC¢ SKANOWANIE PORTOW?

Najlatwiejszym sposobem ¢wiczenia operacji skanowania portéw jest przygotowanie
dwoéch komputeréw lub uzycie maszyn wirtualnych. Powiniene§ wyprébowaé wszyst-
kie opcje i typy skanowania oméwione w rozdziale. Zwré¢ szczegélng uwage na dane
wyjSciowe wygenerowane przez kazda operacje skanowania. Operacje skanowania
przeprowadz wzgledem komputeréw dziatajacych pod kontrola zaréwno systemu Win-
dows, jak i Linux.

Na skanowanych komputerach powinienes wlaczy¢ pewne ustugi lub zainstalowac opro-
gramowanie dodatkowe, aby mie¢ pewnos¢, ze system bedacy przedmiotem skanowania
bedzie mial otwarte porty. Dobrym rozwigzaniem jest instalacja i uruchomienie FTP, ser-
wera WWW, telnetu lub SSH.

W przypadku osoby, ktéra po raz pierwszy spotyka sie ze skanowaniem portéw, jed-
nym z najlepszych sposobéw doskonalenia umiejetnosci jest wybdr podsieci i ukrycie
adresu IP w sieci. Po ukryciu celu w podsieci zadaniem uczacego sie jest jego zlokalizo-
wanie. Po odszukaniu celu kolejnym zadaniem jest przeprowadzenie pelnego skanowa-
nia systemu.
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Aby pomdc w zastosowaniu przedstawionego powyzej rozwigzania, utworzylem pro-
sty skrypt odpowiedzialny za ukrycie systemu w danej podsieci. Kod jest przeznaczo-
ny do uruchomienia w systemie Linux. Oczywiscie mozesz go dowolnie zmodyfikowaé
i zmienic¢ adres IP, aby dzialal w Twojej sieci. Skrypt generuje dowolna liczbe z zakresu
od 1 do 254, ktéra nastepnie bedzie uzyta jako ostatnia liczba w adresie IP komputera.
Po wygenerowaniu losowo wybranego adresu IP zostaje on przypisany komputerowi.

Dzieki uruchomieniu przedstawionego skryptu bedziesz mogt prze¢wiczy¢ prace z na-
rzedziami i technikami oméwionymi w rozdziale. Kod skryptu wprowadz w dowolnym
edytorze tekstow, a nastepnie zapisz plik pod nazwg ip_gen.sh.

#1/bin/bash

echo "Konfiguracja komputera ofiary, to moze chwile potrwac..."

ifconfig eth0 down

ifconfig eth0 172.16.45.$((( $RANDOM %254) ! 1)) up

# Usuniecie znaku # z poczatku ponizszych wierszy powoduje uruchomienie ustug w komputerze

ofiary.

# Pamietaj, w zaleznoSci od uzywanej dystrybucji moze wystgpiC potrzeba zmiany Sciezek

dostepu.

#/etc/init.d/ssh start

# Uwaga, moze wystapi¢ koniecznoS¢ wygenerowania klucza SSH za pomocag sshd-generate.

#/etc/init.d/apache2 start

#/etc/init.d/atftpd start

echo "Komputer ofiary zostat skonfigurowany."

echo "Adres IP komputera nalezy do sieci 172.16.45.0/24."

echo "Mozesz juz zamknaC to okno i rozpoczaé atak... Powodzenia!"

Nastepnie otwoérz okno aplikacji Terminal i przejdz do katalogu, w ktérym zapisate$
plik skryptu. Przed uruchomieniem skryptu trzeba nadaé plikowi uprawnienia do jego
uruchamiania. W tym celu wystarczy wydac nastepujace polecenie:

chmod 755 ip_gen.sh
Aby uruchomic¢ skrypt, w oknie aplikacji Terminal wydaj polecenie:
./ip_gen.sh

Skrypt powinien wyswietli¢c komunikat informujacy o zakonczeniu konfiguracji kom-
putera ofiary. Dzieki uzyciu skryptu takiego jak przedstawiony powyzej masz mozli-
wosé¢ doskonalenia umiejetnosci w zakresie wyszukiwania systemu i jego skanowania.

CO DALEJ?

Po opanowaniu podstaw uzywania Nmap i Nessus powiniene$ zaglebi¢ sie w bardziej
zaawansowane opcje dostepne w obu narzedziach. W tym rozdziale przedstawiono
zaledwie ulamek oferowanych przez nie mozliwosci. Witryna http://insecure.org/ to do-
skonaly zaséb wiedzy dotyczacej narzedzia Nmap. Naprawde powiniene$ poswieci¢
nieco czasu na poznanie opcji wbudowanych w narzedzie Nmap. Nessus posiada takze
mnoéstwo funkeji dodatkowych, ktére nie zostaly oméwione w rozdziale.
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Kiedy juz bedziesz swobodnie korzystal z zaawansowanych funkcji narzedzi Nmap
i Nessus, powiniene$ skierowac¢ swoja uwage ku innym dostepnym skanerom. Obecnie
dostepne sa dziesiatki dobrych skaneréw. Wybierz kilka, zainstaluj je i poznaj ich funk-
cje. Na rynku znajdziesz takze kilka produktéw komercyjnych, ktére powiniene$ znac.
Nie sg one opracowane wylacznie jako skanery wyszukujace luki w zabezpieczeniach,
ale oferuja znacznie wiecej mozliwosci. Narzedzia Core Impact i Saint doskonale spraw-
dzaja sie w ocenie luk w zabezpieczeniach, cho¢ wymagaja wylozenia prawdziwych pie-
niedzy na ich zakup.

PODSUMOWANIE

W rozdziale skoncentrowali$émy sie na drugim kroku testu penetracyjnego, czyli przede
wszystkim na skanowaniu. Na poczatku przedstawione zostalo ogélne oméwienie dzia-
tania polecenia ping, a dopiero potem wlasciwe zagadnienie skanowania. Sam temat
skanowania zostal podzielony na dwie odrebne czeéci: skanowanie portéw oraz ska-
nowanie w poszukiwaniu luk w zabezpieczeniach. Narzedzie Nmap przeznaczone do
skanowania portéw pozwala na przeprowadzenie réznych typéw skanowania, ktére
zostaly oméwione w rozdziale. Ponadto zademonstrowano rzeczywiste przyklady i dane
wyjéciowe réznych operacji skanowania, a takze sposéb interpretacji danych wyjscio-
wych generowanych przez narzedzie Nmap. Koncepcje skanowania w poszukiwaniu
luk w zabezpieczeniach przedstawiono poprzez uzycie narzedzia Nessus. W rozdziale
znalazly sie praktyczne przyklady wykorzystania wymienionego narzedzia.
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